10-ملاحظات اجرایی
به منظور توسعه سامانه خدمات جغرافیایی–اقیانوسی مبتنی بر معماری میکروسرویس، رعایت استانداردهای بین‌المللی در حوزه سامانه‌های اطلاعات مکانی، توسعه نرم‌افزار و امنیت اطلاعات ضروری است. استفاده از این استانداردها ضمن افزایش قابلیت همکاری (Interoperability)، توسعه‌پذیری، قابلیت نگهداری و یکپارچگی سامانه، امکان اتصال به سایر سامانه‌های سازمانی و سامانه‌های ثالث را نیز فراهم می‌نماید.
جدول زیر مهم‌ترین استانداردهای مورد استفاده در این پروژه را نشان می‌دهد.
جدول استانداردهای مورد استفاده
	ردیف
	استاندارد
	حوزه کاربرد
	کاربرد در پروژه

	1
	OGC (Open Geospatial Consortium)
	استانداردهای اطلاعات مکانی
	انتشار و تبادل سرویس‌های مکانی

	2
	WMS
	سرویس نمایش نقشه
	نمایش لایه‌های مکانی

	3
	WMTS
	سرویس کاشی نقشه
	افزایش سرعت نمایش نقشه‌ها

	4
	WFS
	سرویس عوارض مکانی
	تبادل داده‌های برداری

	5
	WCS
	سرویس داده‌های رستری
	ارائه داده‌های ارتفاعی و رستری

	6
	TMS
	سرویس Tile Map
	ذخیره و انتشار Tileها

	7
	RESTful API
	ارتباط بین سرویس‌ها
	تبادل اطلاعات میان میکروسرویس‌ها

	8
	JSON / GeoJSON
	قالب تبادل داده
	انتقال اطلاعات توصیفی و مکانی

	9
	PostgreSQL / PostGIS
	مدیریت داده مکانی
	ذخیره و پردازش اطلاعات جغرافیایی

	10
	Docker
	استقرار سامانه
	استقرار استاندارد و قابل حمل سرویس‌ها

	11
	HTTPS / TLS
	امنیت ارتباطات
	رمزنگاری تبادل اطلاعات

	12
	OAuth2 / JWT (یا سازوکار مشابه)
	احراز هویت و کنترل دسترسی
	مدیریت کاربران و امنیت APIها


رعایت استانداردهای فوق موجب خواهد شد سامانه از قابلیت توسعه‌پذیری بالا، نگهداری آسان، قابلیت اتصال به سایر سامانه‌های GIS، امنیت مناسب و عملکرد پایدار برخوردار باشد. همچنین استفاده از استانداردهای OGC امکان تبادل اطلاعات با نرم‌افزارهای مختلف GIS و WebGIS را بدون وابستگی به تولیدکننده نرم‌افزار فراهم می‌نماید.
۱۱- آزمون‌ها و ارزیابی سامانه
به منظور اطمینان از صحت عملکرد سامانه، پایداری سرویس‌ها، امنیت اطلاعات و کیفیت نرم‌افزار، مجموعه‌ای از آزمون‌های فنی در مراحل مختلف توسعه و استقرار انجام خواهد شد. با توجه به معماری میکروسرویسی سامانه و استفاده از سرویس‌های استاندارد مکانی، تمامی آزمون‌های متداول توسعه نرم‌افزار در این پروژه دارای کاربرد بوده و اجرای آن‌ها الزامی است.

جدول زیر وضعیت انواع آزمون‌های مورد استفاده را نشان می‌دهد.
جدول آزمون ها
	نوع آزمون
	وضعیت
	هدف

	آزمون واحد (Unit Test)
	✓ انجام می‌شود
	بررسی عملکرد مستقل هر ماژول، API و میکروسرویس

	آزمون یکپارچگی (Integration Test)
	✓ انجام می‌شود
	بررسی تعامل صحیح میان میکروسرویس‌ها و سامانه‌های جانبی

	آزمون سیستم (System Test)
	✓ انجام می‌شود
	ارزیابی عملکرد کل سامانه پس از استقرار

	آزمون عملکردی (Functional Test)
	✓ انجام می‌شود
	کنترل صحت اجرای کلیه قابلیت‌های سامانه

	آزمون امنیت (Security Test)
	✓ انجام می‌شود
	ارزیابی امنیت سامانه، احراز هویت و کنترل دسترسی


۱۱-۱ آزمون واحد (Unit Test)
در این مرحله هر یک از میکروسرویس‌ها، توابع پردازشی، APIها و ماژول‌های مستقل به صورت جداگانه مورد آزمون قرار می‌گیرند. هدف از این آزمون اطمینان از عملکرد صحیح هر بخش قبل از اتصال به سایر اجزای سامانه است. این آزمون موجب کاهش خطاهای نرم‌افزاری در مراحل بعدی توسعه خواهد شد.
۱۱-۲ آزمون یکپارچگی (Integration Test)
پس از اطمینان از عملکرد صحیح اجزای مستقل، ارتباط میان سرویس‌ها، پایگاه داده، سرویس‌های مکانی و سامانه‌های مصرف‌کننده مورد بررسی قرار می‌گیرد. با توجه به معماری مبتنی بر میکروسرویس، این آزمون یکی از مهم‌ترین مراحل کنترل کیفیت پروژه محسوب می‌شود.
جدول چک‌لیست آزمون یکپارچگی
	ردیف
	مورد آزمون
	معیار پذیرش

	1
	ارتباط API با پایگاه داده PostGIS
	ثبت، بازیابی و به‌روزرسانی اطلاعات بدون خطا

	2
	ارتباط API با GeoServer
	انتشار صحیح سرویس‌های مکانی

	3
	ارتباط GeoServer با GeoWebCache
	تولید و بازیابی صحیح Tileها

	4
	تبادل اطلاعات بین میکروسرویس‌ها
	انتقال صحیح داده‌ها در قالب JSON و GeoJSON

	5
	عملکرد سرویس‌های تحلیلی با داده‌های مکانی
	تولید نتایج صحیح تحلیل‌ها

	6
	صحت عملکرد احراز هویت بین سرویس‌ها
	جلوگیری از دسترسی غیرمجاز

	7
	مدیریت خطا و Exceptionها
	بازگرداندن پیام خطای استاندارد

	8
	عملکرد همزمان سرویس‌ها
	حفظ پایداری در درخواست‌های همزمان

	9
	ارتباط WebGIS با سرویس‌های مکانی
	نمایش صحیح تمامی لایه‌ها

	10
	استقرار نهایی سامانه
	عملکرد صحیح تمامی سرویس‌ها در محیط عملیاتی


[bookmark: _GoBack]۱۱-۳ آزمون سیستم (System Test)
در این مرحله سامانه به عنوان یک محصول کامل مورد ارزیابی قرار می‌گیرد. کلیه سرویس‌های مکانی، سرویس‌های تحلیلی، پایگاه داده، APIها، سامانه WebGIS و سایر اجزای نرم‌افزار در کنار یکدیگر بررسی شده و عملکرد کلی سامانه در شرایط واقعی ارزیابی می‌شود.
۱۱-۴ آزمون عملکردی (Functional Test)
در آزمون عملکردی تمامی قابلیت‌های تعریف‌شده در سند نیازمندی‌ها مورد ارزیابی قرار می‌گیرد. از جمله:
· نمایش صحیح نقشه‌های مکانی
· نمایش سه‌بعدی ارتفاعات و Bathymetry
· تحلیل دید (LOS)
· تحلیل مسیر و مسیریابی هوشمند
· نمایش اطلاعات ترافیک دریایی و هوایی
· انتشار سرویس‌های استاندارد OGC
· عملکرد صحیح REST APIها
هدف این آزمون اطمینان از پیاده‌سازی کامل تمامی نیازمندی‌های پروژه مطابق مشخصات فنی است.
۱۱-۵ آزمون امنیت (Security Test)
با توجه به وجود APIهای متعدد و تبادل اطلاعات مکانی، آزمون امنیت به منظور ارزیابی سطح امنیت سامانه انجام خواهد شد. مهم‌ترین موارد مورد بررسی عبارت‌اند از:
جدول آزمون امنیت
	ردیف
	مورد آزمون

	1
	صحت فرآیند احراز هویت کاربران

	2
	کنترل سطح دسترسی کاربران

	3
	امنیت REST APIها

	4
	رمزنگاری ارتباطات (HTTPS/TLS)

	5
	بررسی مدیریت نشست کاربران (Session Management)

	6
	ثبت و نگهداری رویدادهای امنیتی (Log)

	7
	کنترل دسترسی غیرمجاز به داده‌های مکانی

	8
	مقاومت در برابر حملات متداول وب مانند Injection و XSS


اجرای مجموعه آزمون‌های فوق موجب خواهد شد سامانه قبل از بهره‌برداری نهایی از نظر صحت عملکرد، قابلیت اطمینان، امنیت، کارایی و تعامل میان اجزای مختلف مورد ارزیابی کامل قرار گرفته و با حداقل ریسک در محیط عملیاتی مستقر گردد.
تبصره: با توجه به فرآیند توسعه نرم‌افزار، مسئولیت طراحی، اجرا و مستندسازی آزمون‌های واحد (Unit Test) بر عهده پیمانکار بوده و پیمانکار موظف است پیش از تحویل هر یک از ماژول‌ها و میکروسرویس‌ها، از صحت عملکرد آن‌ها اطمینان حاصل نماید. اجرای آزمون‌های یکپارچگی (Integration Test)، آزمون سیستم (System Test)، آزمون عملکردی (Functional Test) و آزمون امنیت (Security Test) پس از تحویل سامانه، بر عهده کارفرما بوده و هزینه‌های مربوط به برنامه‌ریزی، اجرا، ابزارهای آزمون و ارزیابی نتایج این آزمون‌ها توسط کارفرما تأمین خواهد شد. پیمانکار صرفاً در صورت درخواست کارفرما، همکاری فنی لازم را جهت رفع اشکالات احتمالی و پشتیبانی در فرآیند آزمون‌ها مطابق مفاد قرارداد ارائه خواهد نمود.

