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  مقدمه :

  داریم طریقه ارتباط یک برد الکترونیکی با یک کامپیوتر از طریق پورت اترنت یا در این یادداشت تصمیم
آنطور که معمول است پورت شبکه ؛ به ساده ترین حالت نشان دهیم و ضمن آموزش آن با مفاهیم اصلی 

ات د (ادمین شبکه، فروشنده تجهیزچنانچه شما با شبکه به طریق دیگري سروکار داری .شبکه آشنا شویم
محتویات این سند منظور شما را برآورده طراح یا نصاب شبکه ؛ برنامه نویس تحت وب و ....) ممکن است  ؛

در دو بخش ارایه میشه. بخش اول برقراري  این سند هرچند اصول اولیه شبکه در آن آمده است. نکند؛
 در ؛م بالامیری لایه لایهمیده و ساختار شبکه رو ارتباط اترنت یک برد الکترونیکی و کامپیوتر رو نشون 
هاي  ترتیب پروتکله بعد ب ؛کنیم این مسیر از پکت اولیه اترنت شروع می

HHTP,TCP,DHCP,UDP,ICMP,IP,ARP  یا همون یم. در بخش دوم کن می اجرارو توضیح میدیم و
 .کنیم بعضی مفاهیم که یادگیریشون خوبه اما براي شروع ضروري نیستند رو بررسی می ،ضمایم

 ند. شو یک مقدمه عریض و طویل شروع می ی، با یک فهرست و بعدفننوشته یا کتاب هاي  ،ور کلیبط
دمه ممکن است شوند. در مق بخش ها جدا از هم و مفاهیم از یک نقطه شروع و تک تک مفاهیم ارایه می

مفید بنظر می  قرار داده شود که هرچند دانستن آنها مواردي مثل تاریخچه، تعاریف اولیه، اصطلاحات و...
رده بقدري گست اولا ؛)شبکه(این مبحث  مخصوصا اینکه  ؛نددر ابتدا ضروري نیست سد اما براي شروع ور

 اصطلاحات و لغات مخفف اثانی ؛نجانده شودگاست که عملا محال است مسایل مرتبط با آن در یک کتاب 
 ؛در شبکه چنان گسترده است که با بمباران اطلاعاتی خواننده در طول مقدمه )abbreviationو سرنام (

ها بیش از صد نام  (در صفحه ویکی پدیاي یکی از پروتکل ممکن است خواننده از ادامه راه مایوس شود
کنیم و در طی این مسیر بخش هاي  . ما با یک مثال شروع به یادگیري شبکه میاختصاري آمده است!)

این روش همون چیزیه که خودم . دهیم ا همچون قطعات مجزاي یک پازل کنار هم قرار میمختلف ر
 .آشنا بشم؛ امیدوارم براي شما هم همینطور باشهتونستم ارتباط اترنت رو راه بندازم و با مابقی پروتکل ها 

 حدود به این هرچند خودمون رو م ؛در این نوشتار سعی شده تا حد امکان از کلمات فارسی استفاده بشه
لذا در جاي جاي این نوشته ممکنه شما کلمات و  ویت اولمون انتقال مفهوم بودهو اول موضوع نکردیم

وشتن رو ببینید. سبک ن ها (مثل اترنت، کلاینت، سرور، پورت و ...) مصطلاحات انگلیسی یا حتا تلفظ آن
نوشتیم. تمام متن فی البداهه و هم حتمی نیست و بعضی جاها رسمی  صورت محاوره ایه اما اینه هم ب

لا ویرایش آنچنانی نخواهد شد. از طرفی ممکنه متن داراي اشتباه و ادر اوقات آزادم نوشته شده و احتم
 .امیدوارم بر من ببخشید ؛یا بی دقتی هایی باشه

  1403پاییز  – سید مجتبی داشخانه
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  ( اترنت نهفته ): Embedded EtherNetشبکه و 

 م که چطور باید اترنتیبگ ؛به مخاطب که احتمالا یک مهندس طراح الکترونیک هست ،چند جمله م درواهیاگر بخ
رنت رو راه ات ابتدا باید سخت افزار	"رو راه بندازه و در واقع نقشه مسیر یا سرنخ رو بهش بدیم؛ اینطور باید بگیم: 

 ،در نتیجه اگر میکروکنترلرتون. PHYنسیور کنترلر اترنت و ترا .؛ این سخت افزار از دو قسمت تشکیل شدهیدبنداز
؛ PHYهمراه  به کنترلر اترنت بعد از راه اندازي تراشه .رو جدا تهیه کنید PHYتنها بخش اترنت کنترلر داره، باید 

 IEEE 802.3که بهش  Ethernet iiو تراشه اترنت؛ فریم هایی به فرمت  کنترلرباید بتونید با استفاده از میکرو
 در نرم افزار میکروکنترلر پیاده سازيعموما مابقی پروتکل ها  ،بعده از اینجا ب .دریافت کنید ال ورو ارسهم میگن؛ 

که بتونید حداقل  ،ICMPدر مرحله بعد  .کدنویسی بشوند IPو   ARPمیشه. پیشنهاد من اینه در مرحله اول 
و در  TCPو  UDPدر گام بعدي  د.کسب کنیي یک ارتباط درست اطمینان دستور پینگ رو اجرا کنید و از برقرار

چون اولین و سخت ترین  ". SMTPیا  DHCP,HTTP,DNSهاي لایه هاي بالاتر مثل  هاي بعد پروتکل گام
   مرحله، راه اندازي تراشه هست؛ شاید نیاز باشه یک بار متن رو بخونید و بعد برید سراغ سخت افزار!

 واضحه که شبکه هاي مختلفی بر اساس .داشته باشند ما یک شبکه داریمچند وسیله با هم ارتباط اگه قرار باشه 
که استاندارد بشه تا هر شب ،شبکه هاي مفاهیم و مدل هعد تصمیم گرفته شدبه نیاز طراحی شده ن و از یک جایی ب

داراي تعریف ساده اي باشه که براحتی بشه باهاش آشنا شد  ،با استفاده از این قالب استاندارد ،و یا تجهیز جدیدي
در این دو مدل که شباهت  .رو شنیدید TCP/IP Stackو  OSIاحتمالا شما هم نام دو مدل و راه انداخت. ر و اون

 .) لایه توضیح داده بشه5(در دومی  7سعی شده تمام وظایف یک شبکه در قالب  ؛بسیار زیادي هم با هم دارند
براي شروع نیاز نیست که با تمامی این  .صورت ماژولار تعریف شدهه یه وظیفه مشخصی داره و عملا شبکه بهر لا

ه داده اینطوریه ک ؛ه و در چند سطر رفتار شبکه رو توضیح بدیمطور خلاصه یم بهاما اگر بخوا .لایه ها آشنا باشید
از بالاترین لایه مسیر خودش رو شروع  هنگام ارسال،در  ؛اصلی یا نهایی که مورد استفاده کاربر یا سیستم هست

، سرآمد) به اون اضافه میشه و تحویل لایه پایین تر میشه.  Headerعنوان هدر (ه در هر لایه یک بخش ب ؛میکنه
اضافه میشه و ها ) هم به داده footerر؛ یک فوتر (در این لایه علاوه بر هد د.رسن می بالاخره داده ها به لایه دوم

هاي دیجیتال به  1و  0تبدیل فقط  ،کارشي اضافه نمیکنه و هیچ هدر یا فوتر لایه اول میشه. به لایه اول داده
ارسال بیت هاي منطقی توسط رسانه  فیزیکی  "یا به قولی  هاي فیزیکی (ولتاژ، موج، نور) هست سیگنال

)medium("یک  چند سنسور ازداده هاي  این داده ها میتونن ت اجرا میشه.. در سمت گیرنده عکس این عملیا
تفاوت دو مدل در اینه ) شما. Browserبراي نمایش در جستجوگر ( HTMLیا تگ هاي باشند  یالکترونیکبرد 

لایه بالایی در  3و وظایف  تنها در یک لایه قرار داده شده ن TCP/IPدر مدل  OSIدر مدل  7تا  5که لایه هاي 
برد شما در ساده ترین حالت . )ی کردیمتر بررس این دو مدل رو کامل [7]در ضمیمه (ه استیک لایه خلاصه شد

  . اجرا بشنرو پوشش بده؛ مابقی لایه ها میتونن در نرم افزار یا سخت افزار  2و  1باید لایه هاي 
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  اترنت: بخش سخت افزاري 

 بر روي برد الکترونیکی ایجاد می 1صورت شکل ه بدر ساده ترین حالت  ،اترنت برد با قابلیت برقراري ارتباطیک 
 سخت افزار هست. وندر ،از مدل 2و  1ه تنها لایه هاي کاینیعنی  "ساده ترین حالت". همونطور که گفتیم شود

 

 

 

از مدل شبکه 2و  1پیاده سازي لایه هاي براي  : سخت افزار اترنت1شکل   
  

ز یک ا براي این قسمتهاي زیر تشکیل شده؛ در ابتدا پردازنده ما هست که  به شبکه از قسمت سخت افزار مربوط
در نرم رو  7تا  3و لایه هاي  میکروکنترلر در واقع مبدا یا مقصد داده نهایی است .استفاده کرده ایم میکروکنترلر

 بستگی به تراشه انتخاب شده دارد (2) بخش کنترلر اترنت و (1) پردازندهبین بخش ارتباط  .پوشش میدهافزار 
)SPI, uart ,….( : بخش هاي دیگه عبارتند از  

LLC: Logical Link Controller کنترلر ارتباط منطقی 
  ) اترنت اینجا انجام می شود.frame( فریمامور مرتبط با تشکیل 

(1)Micro 
Controller 

(2)Ethernet 
Controller-DLL 

LLC MAC 

MII (3)PHY 
Transceiver 

MDI (4)Socket 

LPF RJ45 
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MAC: Media(Medium) Access Controller کنترلر دستیابی به رسانه    
 شود. امور مرتبط به آدرس دهی در اینجا انجام می

 
DLL: Data Link Layer 

شود.  فته می) اصطلاحا لایه لینک داده گ[7](ضمیمه  OSIدر مدل شبکه  MACو  LLCبه مجموع دو قسمت 
را تشکیل می دهد و گاهی به تراشه هاي آن فقط با TCP/IP Stackو  OSI هاي مدل لایه دوم از ،این قسمت

که  یا لایه فیزیکی است PHYقسمت  ،هاي شبکه مدل لایه یک درشود.  یاد می MACیا  "مک کنترلر"عنوان 
  .مشخص شده است (3)در شکل بالا با شماره 

 
MII: Medium Independent Interface رابط مستقل از رسانه    

مستقل از لایه فیزیکی و نحوه ارسال بیت ها است. بیت ها ممکن  در حالت منطقی اترنت چرا مستقل؟ چون فریم
ن در ای ارسال شوند. ( امواج ) صورت بی سیمه صورت پالس هاي ولتاژ یا جریان، پالس هاي نور یا حتا به است ب

بیت) تنها  8ارسال می شود؛ پس براي یک ارسال یک بایت ( PHYبه  MACبیت از  4نوع ارتباط؛ در هر کلاك؛ 
 25MHzبا کلاك  100Mbو در سرعت  2.5MHzاین بخش با کلاك  10Mbدر سرعت به دو کلاك نیاز است. 

از نوع ارتباط  ،پین) 9به (تعداد پین براي کاهش  ؛نیاز استپین  16به  ،این ارتباطدر که  اما از آنجاییکند. کار می
RMII (Reduced MII) 50 کلاكبه کند و  می /دریافتشود که در هر کلاك دو بیت ارسال استفاده میMHz 

پین نیاز  7نیز وجود دارد که  SMIIیا  SNI(Serial Network Interface)به نام  . نوع تک بیتی آننیاز دارد
، وقتی MII. اطلاع در مورد )گیرد مورد استفاده قرار میهم کمتر استفاده می شود ( 10Mbدارد و فقط در حالت 

توجه  .)مبحث گسترده اي هم هست( جدا باشد PHYبخش کنترلر اترنت از بخش ترانسیور که حایز اهمیت است 
از مک کنترلر استفاده /براي ارسال و دریافت داده هاي روي لایه فیزیکی و تحویل به  MIIداشته باشید که ارتباط 

 از ارتباط سریالآن و تنظیم ثبات هاي داخلی ) PHYو  MAC(منظور ارتباط می شود. براي ارتباط با خود تراشه 
به  IEEE اسناددر  PHY بخش از آنجاییکه عملکرد استفاده می شود.ین براي کلاك و داده با دو پ جداگانه اي

مشابهی دارند و کدهاي تقریبا عملکرد و داخلی ساختار  ،PHYصورت استاندارد تعریف شده است؛ تراشه هاي 
 10BaseT(براي  به کار گرفت. هاي دیگر براي تراشه ،با کمترین تغییرمی توان پیاده سازي شده براي هر تراشه را 

  رو ببینید) IEEE802.3i, IEEE802.3uدو سند  100BaseTXو 
 
PHY : PHYsical transceiver فرستنده/گیرنده فیزیکی 

افزار  است که سخت (سطوح ولتاژ، جریان الکتریکی، نور) به ماهیتی ي منطقیوظیفه این بخش تبدیل بیت ها
هایی را دریافت  از طرف مک کنترلر بایت PHYبخش در حالت ارسال،  .دریافت کنه باید بفهمه تا بتونه ارسال یا
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ی با ماهیت مشخص تبدیل میکنه. در حالت دریافت یبیت) و اون ها رو به پالس ها 1یا  2 ؛ 4به پهناي  میکنه (
همچنین این بخش مسوولیت پیاده سازي قابلیت هایی مثل  .دنیز عکس عمل فوق انجام می گیر

AutoNegotiation, Cillision detect, LTP بخش  در نتیجه ؛و ... رو بر عهده دارهPHY  با روش ارسال و
تباط ار برقراري لینک و تعیین خودکار نوع ارتباط ( سرعت؛ دوطرفه بودن و..)تست ؛ بررسی خطا؛ داده ها دریافت

   .گفته میشه PHYیا فقط  Transceiver تنها بخش،گاهی به این . مستقیم داره
 
MDI: Medium Dependent Interface رابط وابسته به رسانه 

 گونه ايه ها ب بیتباید  ارتباط فیزیکی؛و انتخابی ) Mediumیا   Mediaرسانه (دلیل نوع ه بچرا وابسته؟ چون 
م که بیت شوی یادآور میقابل تفسیر و اجرا باشند. مجددا  داده شوند که ،به لایه فیزیکی و ملحقات آن مثل فیلتر

و همونطور که در شکل  ، جریان، نور یا امواج الکترومغناطیسی) ارسال شوند (ولتاژ ها ممکن است به هر نحوي
 PMD (Physicalگاهی به این بخش  .هست(یا به طور کلی سوکت) و فیلتر  PHYرابط بین  MDI ،مشخصه

Medium Dependent) .هم گفته میشه  
 

LPF: Low Pass Filter فیلتر پایین گذر    
 و است الکتریکی دیفرانسیلیصورت پالس هاي ه ببیت ها ارسال مختص ن گذر؛ شامل یک فیلتر پاییاین قسمت 

معمولا به صورت ترانسفورماتوري پیاده سازي می شود اما امکان ساخت آن با روش هاي دیگر مثلا با خازن نیز 
گیرد). این  وجود دارد (در حالتی که ارتباط در یک محیط آزمایشگاهی و احتمالا در یک فاصله کم صورت می

همچنین به یاد داشته باشید که تحریک ترانس  طور دیگري باشد یا حتا نباشد. ،ممکن است در انواع دیگرقسمت 
   ها در دو مد جریانی یا ولتاژي ممکنه انجام بشه.

RJ45: Registered Jack 45 
استفاده می شود اما بنا به سلیقه طراح؛  RJ45در انتها نیز سوکت رو داریم که در حالت استاندارد از سوکت 

از  یا قطعات محرك، ؛ آزاد است (مثلا در دوربین هاي صنعتیپین باشد 4انتخاب هر سوکتی که حداقل داراي 
  انواع سوکت قفل شونده استفاده می شود).

  
اط، پیچیدگی ارتبعلت ه نکنید. ب اصطلاحاتخیلی خودتون رو درگیر این لغات اختصاري و  ،کنم پیشنهاد می

کاملا ماژولار باشه و هر بخش کار مخصوصی رو انجام بده. شاید در ابتدا گیج کننده به نظر  ،سعی شده طراحی
نوان عه ب .هست(و گاهی الزامی) ن مفید یم که بودنشاوش برسه اما کم کم با این کلمات مانوس شده و متوجه می

تغییر کنه و همچنین سوکت اختصاصی  PHYکافیه قسمت  ؛کنیمیم از فیبر نوري استفاده همثال اگر بخوا
  :فیبرنوري استفاده بشه و مابقی بخش ها مثل سابق به کارشون ادامه میدن. خب حالا بریم سر وقت این بخش ها
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  : پردازنده یا میکروکنترلر.1بخش 

  .کنترلر اترنت :2بخش 

   .PHY گیرنده/فرستنده :3بخش 

  و سوکت فیلتر :4بخش 

قطعه ( بودواقعا داراي دو قسمت مجزاي سوکت و فیلتر  4بخش  ،هاي شبکه قدیمی کارتتجهیزات صنعتی و در 
 میشه جاسازي بخش فیلتر درون سوکتاما در حال حاضر عموما  ؛)2شکل  سمت راست ازتصویر سیاه رنگ در 

در و همچنین زیباتر شدن برد)  ه سوکت تا فیلتر ول؛کم شدن فاص PCB(کمتر شدن فضاي اشغال شده روي 
هر دو بخش  ،که ما در بردمون استفاده کردیم HR911105Aسوکت  .داراي فیلتر نیز هست ،سوکت شبکهنتیجه 

پین اوت  2در شکل همچنین لازم به ذکر است نوع نري روي کابل و مادگی روي برد قرار می گیرد.  را داراست.
دو استاندارد براي رنگ بندي سیم ها تعریف شده اما کنید.  ا مشاهده میراترنت و رنگبندي استاندارد یک کابل 

متقاطع؛ (ضربدري یا  crossیا  (مستقیم یا یک به یک)  straghit ؛توجه داشته باشید که بسته به نوع کابل
کن است مم ،شرکت سازندهسلیقه و همچنین با توجه به  طرف دیگر و بالعکس) RX یک سمت به TXاتصال 

استفاده از  ،هاي جدید )IC, Chip(نوع کابل در تراشه خودکار علت قابلیت تشخیص  هب .تفاوت باشدم رنگبندي
   تري در این مورد داده خواهد شد.توضیحات بیش [9]در ضمیمه میسر است. (مستقیم یا ضربدري) هر دو نوع کابل

  

  
 RJ45: سوکت 2شکل 
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در  3تا  1ترکیب بخش هاي نکته مهم در هنگام طراحی سخت افزار از دید یک مهندس طراح الکترونیک،  و اما
  بوجود می آورد. راچندین حالت که  ؛هست 1شکل 

ه و هم کنترلر اترنت رو داشته باش ،یعنی میکروکنترلر  ؛نددرون یک تراشه باش ،یک حالت اینه که هر سه قسمت
. این PIC18F87J60 همانند PICمثل بعضی از میکروکنترلرهاي خانواده  ؛ور PHYهم فرستنده/گیرنده 

 نند.ک میکروکنترلرها عموما قیمتی بیشتر از میکروهاي ساده دارند و کاربر رو در انتخاب میکروکنترلر محدود می

رو جداگانه به مدار  PHYلذا ما باید بخش  ؛حالت دیگه اینه که میکروکنترلر ما فقط داراي کنترلر اترنت باشه
 تراشهتوان از  نیز می PHY و جهت بخش LPC1763~69یا  STM32f105/107مثل میکروهاي  .اضافه کنیم
  استفاده نمود. W3100A,DP83848,LAN8742 هایی مثل 

عموما چون  ؛شود ندرت استفاده میه جدا باشند. این حالت در حال حاضر ب ،حالت سوم اینه که هر سه بخش
در حالت هاي دوم و  شود. ارایه می PHYگیرد یا همراه با قسمت  یا درون پردازنده قرار می کنترلر اترنت،بخش 
نیز تسلط  PHYو بخش  MIIشما علاوه بر اینکه باید به ارتباط با مک کنترلر مسلط باشید؛ باید به ارتباط  سوم؛

. راه اندازي این دو بخش خودش نیاز به وقت و کافی داشته باشید تا بتونید برد رو اصطلاحا راه اندازي کنید
  اطلاعات دو چندان داره.

 هر میکروکنترلري حتی میکروهايروي  ،اترنت به این دلیل که بتوانیم از ز هست (و حالت نهایی که مقصود ما نی
) اینه که از تراشه اي استفاده کنیم که داراي هر دو بخش کنترلر  هم استفاده کنیم AVRي مثل خانواده ضعیفتر

 استفاده میتولید شرکت میکروچیپ  ENC28J60از تراشه  ،در این سندباشه.  PHYاترنت و فرستنده/گیرنده 
دیگه  ARMاستفاده شده که براحتی میتونه با یه میکروي  STM32f103RBT6میکروکنترلر نیز تراشه  .کنیم

وکنترلر ما فقط کافیه میکر .کنیماستفاده از هر میکروي دیگه اي می توانیم  ،بشه و با کمی تغییر در کدجایگزین 
نوشته  KEILبرنامه هم در محیط  ؛جهت اطلاع .باشه   ENC28j60براي برقراري ارتباط با تراشه  SPIداراي پورت 

با استفاده از ارتباط اترنت و پروتکل هاي بدون واسطه و اینه که برد ما بتونه  هدفمون .مهم نیستزیاد که  شده
یادي پیچیده تر از این حالته و تعداد زواقعی بسیار که یه شبکه  هلازم به ذکر .آن با یک کامپیوتر در ارتباط باشه

 داشت.خواهند و ... داخل شبکه وجود   )Router) و روترها (مسیریاب ،  switchوسایل میانی مثل سوییچ ها (
همین کار  ،همسوییچ هم هستند) معمولا (مودم هاي خانگی در ادامه متوجه میشیم که میشه در حضور سوییچ 

و  ) وجود دارد؛ ما از سوییچ استفاده نکردیمhostفقط دو دستگاه (هاست،  ،رو انجام داد؛ ولی چون در شبکه ما
بکه رو مفاهیم ش ،(در ضمایم)  یی و اصلی این سندابتدا بعد از بخش. مستقیم هست ،بین کامپیوتر و برد اتصال

 دوبارهکنیم.  و این قطعات و تجهیزات رو از دید یک مهندس الکترونیک معرفی می کنیم دوباره بررسی می
اینکه شما فروشنده تجهیزات هستید؛ طراح و نصاب یک مثلا که نوع ارتباط شما با شبکه (کنیم  یادآوري می
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 در اینکه چه بخش هایی رو باید بیشتر ،)... ستید یا برنامه نویس تحت وب یامدیر یا ادمین شبکه ه شبکه اید؛
 ،بین برد خودش و تجهیزات دیگهکه قصد داره  الکترونیکحایز اهمیته. ما از دید یک مهندس  ،بهش توجه کنید

  م.کنی میمبحث شبکه نگاه  به ؛از ارتباط اترنت و پروتکل هاش استفاده کنه

کنترلر شبکه؛ لایه هاي زیادي وجود دارند. امروزه، تراشه هاي از طراحی یک مدل هر  احتمالا شنیدید که در
تراشه  اما یک .کنند پشتیبانی می واقع در چند لایه روپروتکل هاي  دارند و گاهی هاي گوناگونی یتقابل ،اترنت

یعنی دریافت و ارسال فریم هاي اصلی اترنت مبتنی بر پروتکل  ،لایه دوم کنترلر اترنت، حداقل باید بتونه
Ethernet ii لایه اول توسط بخش  رو انجام بده)PHY مابقی براي یادگیري مفاهیم اصلی؛ ما،  .شود) اجرا می

رو  اجراي لایه هاي بالاترقابلیت  ،اگر تراشه اما کنیم در نرم افزار پیاده سازي می رودر لایه هاي بالاتر پروتکل ها 
  استفاده کرد.هم میشه از ظرفیت هاي تراشه  ؛)W5500, W5100(مثل  داشته باشه

 ی اصلهاي کنید و شما قادر به دریافت یا ارسال فریم  اگر از تراشه یا کد آماده ي دیگه اي استفاده می
تونید  می ؛هستید IEEE802.3یا اونطور که بعضا گفته میشه  Ethernet iiمبتنی بر استاندارد اترنت 

   .) بگذریدENC28j60(ارتباط با  از این بخش

نحوه اتصال این تراشه به میکروکنترلر و همچنین سوکت رو نشون  ؛برداشته شده ENCکه از دیتاشیت  3شکل 
نیاز نیست. از پایه  ENC28J60بین میکروکنترلر و  Level Shifterولتی هست؛  3.3چون میکروکنترلر میده. 
INT پس تنها چهار پین براي ارتباط  .هم استفاده نکردیمSPI  و یک پین برايReset و اتصال،  استفاده شده

که متصل پین به کابل شببا چهار  )3در شکل  RJ45(  مت بیروناز س ،همهاي اترنت سوکت  .مستقیم هست
  :. این چهار پین عبارتند ازمیشن

 1 = TX+ 

2 = TX- 

3 = RX+ 

6 = RX-  
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  با سوکت حاوي فیلتر و پردازنده ENC28J60ارتباط تراشه  :3شکل 

 ،HanRunاز شرکت  HR911105Aبا شماره  کنیم اي که ما استفاده می سوکت اترنتیتوجه داشته باشید؛ 
مشخص شده  3در شکل  داخل کادرهایی که  قسمت پس ،ستههم هاي وضعیت  LEDو داراي فیلتر داخلی 

هاي کنار آنها نیز شماره پین در شماره  .رو میخونید) pdf(با رنگ قرمز اگر فایل  داخل سوکت قرار دارند ؛اند
  .جداگانه ترسیم شده ن 4رو نشون میده که در شکل  HR911105Aپشت سوکت 

هاي  براي سیگنال تاي اون 6اختیار ماست که ما از پین در  12هم ) 4در شکل  chip side( از پشت سوکت
پین که سروسط  2 علاوه هب ؛TX,RX دیفرانسیلی هاي پین براي سیگنال 4 ؛کنیم استفاده میارسال و دریافت 

ها براي  LEDهاي روي سوکت هستند. این  LEDچهار پین هم سرهاي ترانسفورماتورهاي فیلترینگ هستند. 
نمایش بصري وضعیت ارتباط همچون برقراري لینک (عموما به رنگ سبز) و ارسال/دریافت بیت ها (رنگ زرد) 

وجود ) registerاز طریق ثبات هاي داخلی (ها نیز  عملکرد و زمان روشن ماندن آننوع قابلیت تعریف  .هستند
  برداشته شده است. HR911105Aاز دیتاشیت سوکت  4شکل دارد. 



11 
 

  
  HR911105A: پین اوت سوکت 4شکل 

) شده اند. Pull UPاهمی پول آپ ( 49.9با مقاومت  TXهر دو پین  ؛مشخص است 3همانطور که در تصویر 
جهت صافی ولتاژ تغذیه  ،خازن و فریت بیدمتصل است.  Vcc=3.3Vسروسط ترانسفورماتور ارسال نیز مستقیما به 

ن به زمی 100nمتصل شده و با یک خازن هم ه باهمی  49.9با مقاومت دو پین سمت گیرنده  کار رفته اند.ه ب
   ند اما سروسط ترانسفورماتور گیرنده رها شده است.متصل شده ا

 اهمی و  49.9هاي  قاومتچون برد ما در یک محیط آزمایشگاهی قراره تست بشه؛ نیاز نیست که م
اهم  50 ي مثلا مقادیرانتخاب بشن و برد با دقت خیلی ب؛  Rbiasروي پین  2.32Kهمینطور مقاومت 

درستی کار ه هاي بالا و فواصل زیاد ب اما چنانچه میخواهید که برد در سرعت .کنه کار می هم 2.2k یا
از مقادیر توصیه شده در دیتاشیت استفاده کنید. براي کابل هم از کابل آماده با طول بین یک تا دو  ؛کنه

  متر استفاده کنید.
   پین هاي حتما به نحوه اتصال  ؛کنید تراشه دیگري استفاده میاز اگرTX,RX سوکت  (فیلتر) بین تراشه و

 تورها،انسفورماتحریک تر بسته به نوعچون  توجه داشته باشید. ،در دیتاشیت تراشه مورد استفاده تون
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مخصوصا در اتصال سروسط ترانسفورماتور گیرنده که در ارتباط با  ؛باشه 3ممکنه متفاوت از شکل 
ENC28J60 نشده است ( استفادهP5  از سوکتHR911105A.( 

  فاصله سوکت تا تراشه بایست کمترین مقدار ممکن باشد. در صورتی که بنابر مقتضیاتPCB  این امکان
 ید.وجود ندارد؛ مقاومت و خازن ها رو در نزدیکی تراشه قرار بده

 تنها از دو  اینجادر  .پین دارند 8 در سمت اتصال کابل، همونطور که در تصاویر مشخص هست؛ سوکت ها
ي برا در بعضی از استانداردها؛ یک زوج براي ارسال و یک زوج براي دریافت؛ اما زوج آنها استفاده می شود

  .سیم استفاده می شود. دو زوج براي ارسال و دو زوج براي دریافت 8 از تمام ،سرعت هاي بالاتر

سمت ارسال و جداگانه که براي اتصال دو زمین  1nF,2KV هاي خازنسر آزاد ) و همچنین chasisبدنه تراشه (
  شوند. به زمین مدار متصل می )سوکت 8پین داخل سوکت تعبیه شده (سمت دریافت(زمین مدار خودمان) 

وصل  ENCبه یا کمتر  1Kها رو با یک مقاومت مناسب در حد  به زمین وصل کنید و آند اونرو ها  LEDکاتد 
براي  اياما اندازه  ؛اینطوري متصل کنیم HalfDouplexصورت ه کنید( در دیتاشیت گفته براي تنظیم ارتباط ب

؛ اهمیت خاصی هم اهم هم دیدم که استفاده شده 180گذاشتم اما در نت تا مقدار  1k. من مقاومت تعیین نکرده
  .)هاست LEDو وابسته به جریان مطلوب  نداره چون تنها محدود کننده جریان هست

بینیم که این  ) مینامیده بشه ENCبعد ممکنه به اختصار ه که از این ب( ENC28j60با مراجعه به دیتاشیت 
 IEEEتوسط  IEEE802.3iاین استاندارد در سند  رو داره. 10Base-Tتراشه قابلیت برقرار ارتباط با استاندارد 

ی چاستاندارد این  تنظیم و انتشار پیدا کرده و شامل تمام الزامات و پیشنهاد هاي این نوع ارتباط هست. حالا
  اجازه بدید خیلی خلاصه وار یه مروري بکنیم:  هست؟

ترتیب ه ب سرعتتعریف شده اند. به این سه  Mbps 10,100,1000 سه سرعت در استاندارد شبکه اترنت،
Regular, Fast , Gigabit Ethernet  .بالاتر هم در حال توسعه بسیار هاي  سرعتالبته در حال حاضر میگن

یعنی  .مگابیت بر ثانیه منتقل کنه 10میتونه بیت ها رو با سرعت  ENC نشون میده که  10عددو استفاده هست. 
براي بیت و  b(در این سند  هست 1.25MBpsیک هشتم این عدد یا  ،سرعت ماکزیمم ؛انتقال یک بایت براي

B (خاطر وجود سرباره اما ب براي بایت استفاده شده )overload( عدد واقعی در ارسال  ؛هاي مختلف در پروتکل
 وقتی مثلا .اري از کارهاي ما کافیهاین سرعت براي بسی ؛بسیار کمتر از این هست. نگران نباشید ،داده هاي اصلی

(یکی از پروتکل هاي لایه چهارم هست که به  TCPو با  بردي طراحی میکنید که مقدار چند سنسور رو میخونه
ه هایی میگیره ک پیغام ،ارسال میشه و بعد از پردازش در کامپیوتر يبه کامپیوترموقع توضیح داده خواهد شد) 

که این سرعت  . در صورتی) رو راه اندازي کنهElectric Valveشیر برقی (رله یا ،  LEDیشگر انمباید یک تعداد 
 ه.، مشکل حل میشENC424J600مثل  تریعسربا یک تراشه  ENCو جایگزینی  شبکه با فهم اصول ،کم باشه



13 
 

 Baseاین تراشه است .  Base bandهست. که به معناي خروجی  Baseکلمه  10Base-Tمورد بعدي در 

band  پایه در مقابل باند یاBroad band  بیانگر اینه که داده هاي ما گسسته  باند گسترده استفاده میشه ویا
وقتی شما یه به عبارت دیگر در هر لحظه از زمان فقط یک بیت از داده روي خط قرار دارد. ند. ه ا(دیجیتال) شد
و.... حالت  8و 4به دو (در حالت باینري) یا مثلا  ولت رو 5بازه صفر تا  ؛ولتی رو دیجیتال میکنید 5سیگنال مثلا 

ولت نمایانگر سطح منطقی  0.8کنید و سیگنال دریافت شده رو اینطور تفسیر میکنید که مثلا زیر  جدا تقسیم می
low  ولت بیانگر سطح منطقی  2.5و ولتاژ بالاتر از  ’0‘یاHigh  و سیگنال نباید در حد فاصل این  هست؛ ’1‘یا

 یشما یک بیت رو ارسال م dtقرار بگیره. در این حالت در هر بازه نمونه برداري  2.5تا  0.8دو منطقه یعنی بین 
  ه برداري نیاز دارید.نکلاك نمو 8یک بایت به ارسال پس براي  ؛کنید

 ,”00“ین چهار بخش رو به چهار حالت بخش تقسیم کنید و ا 4رو به  ولت 5 حالا فرض کنید که سطح ولتاژ

پس براي ارسال یک  ؛شما دو بیت رو ارسال کردید dtتفسیر کنید. لذا در این حالت در هر  ”11”,”10”,”01“
 Baseاستفاده میشه. (دو دویی) کلاك نیاز خواهید داشت. معمول اینه که فقط از حالت باینري  4تنها به  ،بایت

band !بل اما در مقا یعنی اینBroad band  ان یک سیگنال عنوه به این معناست که با سیگنال برو داریم و
موضوع رو روشن تر کنیم. فرض کنید براي نمایش یک تصویر بر  ،اجازه بدید با یک مثال آنالوگ برخورد میشه.

 RGB 8bitصورت رنگی با فرمت ه کنید. براي نمایش هر پیکسل ب مینري استفاده یشما حالت با ،روي مانیتور
شما  dtدر هر  Broadبیت ارسال کنید. اما در حالت  24شما باید سه بایت یا  ،، جهت تعیین رنگ یک پیکسل
مابقی  ،هاي نزدیک به آننشاندهنده رنگ سبز (و ولتاژ 2.4vمثلا سیگنال  ؛کنید رنگ یک پیکسل رو مشخص می

  رنگ قرمز هست. طیف نمایانگر  0.8vرنگ آبی و طیف ولت نمایانگر  4.3 هاي نزدیکولتاژ طیف سبز)؛
ار نسبت به نویز و تداخل اما در عین حال بسی ؛خب واضحه که این حالت بسیار سریعتر از حالت دیجیتال هست

ه مبدل آنالوگ به دیجیتال ما کمی خطا داشته باش کمی نویز داشته باشیم یا ،نال اصلیکافیه روي سیگ ضعیفه و
تغییر بده  ’0‘رو به  ’1‘تا بتونه مثلا  سته بسیار قوي لازم ينویز ،اما در حالت دیجیتال .بریزهتا طیف رنگی بهم 
نویز با میزان همراه ؛  )Base band) و دیجیتال (Broad bandنمونه دو تصویر آنالوگ ( 5یا بالعکس. عکس 

  نشون میده.رو القایی در خط 

با یعنی کابل  Tاست. اینجا نشون دهنده کابل مورد استفاده در  T؛ حرف  10Base-Tدوباره برگردیم سر وقت 
  استفاده میشه. Fهست. براي فیبر نوري از حرف  )Twisted pairسیم کشی از نوع زوج هاي بهم تابیده (

 از کابل هاي کواکسیال (هم محور مثل توپولوژي شبکه به صورت باس بوده و  ،اولیه اترنت در شبکه هاي
ي اون در حال حاضر دلیل مشکلات و همینطور هزینه بالاه ) استفاده میشده که بسیم آنتن تلویزیون

در حال حاضر شبکه به صورت ستاره پیاده سازي میشه. درون شبکه، هاست ها توسط  .استفاده نمیشه
 سوییچ به هم وصلند و براي ارتباط با شبکه هاي دیگه از قطعه اي به نام روتر استفاده میشه.
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. علاوه بر اون، به پین هاي وصل بشه ENCمیکرو به  SPIهاي پورت  پینکافیه  ENCبراي ارتباط میکروکنترلر با 
که از ه طراحی کنید یا حالت ساده تر این PCB ،شما میتونید براي برد خودتون تراشه هم نیاز دارید. തതതതതܴܶܵو  തതതതܵܥ

براي برد میکروکنترلر هم از  .استفاده کنید ؛موجود هستهاي  مختلف در بازار  صورته که ب ENCماژول آماده 
 ENC28J60تصویر دو ماژول تراشه  6در شکل استفاده کنید. میتونید ) Blue pillبردهاي آموزشی مختلف (مثل 
  کنید. موجود در بازار رو مشاهده می

ما براي راحتی کار از میکروهاي  ،مین دلیله به .کار میکنه 3.3vبا تغذیه  ENCتوجه داشته باشید که تراشه 
STM32  خانوادهF103 مثل ولتی  5اگر شما از میکروي  .استفاده کردیمAVR  یاPIC باید  ؛استفاده میکنید

 MISOسیگنال  .)5v Tolerantولتی رو دارند ( 5قابلیت تحمل ورودي هاي  ENCبدونید که پین هاي ورودي 
رو به  3.3Vاگر که میکروي شما مستقیم به میکرو وصل کنید یا  رو هم میتونید ؛هست  ENCکه خرجی تراشه 

  .استفاده کنید. (در دیتاشیت مثال داره)یا بافر  level shifterاز یک قبول نمیکنه؛  ’1‘عنوان سطح منطقی 

  
  تفاوت تصویر دیجیتال و آنالوگ 5شکل 
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  به همراه سوکت و ملحقات ENC28J60نمونه هاي ماژول آماده  6شکل 

ن ارتباط . سه پیمتصل میکنیم هاي میکرو به پین پنج پین دیگه رو هم ،تغذیه و گراند ماژول جزه ب ،بطور خلاصه
SPI  یعنیMOSI,MISO,SCK هاي  ترو به یکی از پورSPI ܵܥهاي علاوه بر این پین  ؛کنیم میکرو متصل میതതതത 

 یم.مید انجامعنوان پورت خروجی ه پین میکرو متصل میکنیم و تنظیمات این دو پین رو ب رو هم به دو തതതതതܴܶܵو 
ا هنگام انجام تنظیمات لذ ؛) هستندActive Lowپایین فعال ( തതതതതܴܶܵو  തതതതܵܥ توجه داشته باشید که هر دو ورودي

  قرار بدید.  ’1‘یا همون  Highمقدار اولیه این دو پین رو در حالت  اولیه میکروکنترلر،

  یتونید م براي انجام کارهاي سریعتر و کاملتر بعد از اتمام این دوره و .نیست يها فعلا نیاز مابقی پینبه
) و دومی مخفف Interruptاولی براي راه اندازي وقفه ( استفاده کنید. WOLو  INTهایی مثل  از پین

Wakeup On Lan استفاده از قابلیت  برايsleep ره توان هست.میکرو و ذخی 

  

  میکروکنترلر:ایجاد پروژه جدید براي 

و دو پین خروجی براي  SPIرو باز کنید. یک پروژه جدید ایجاد کنید. یک پورت  STM32CubeMXنرم افزار 
 ،کلاك داخلی روما  ؛براي میکروکنترلر 8MHzتعریف کنید. با توجه به استفاده از کریستال خارجی  തതതതതܴܶܵو  തതതതܵܥ

 ,MOTOROLAبیتی به فرمت  8(داده  باید باشه 7مثل شکل  SPI. تنظیمات پورت کردیمتنظیم  72MHzروي 

MSB first,prescaler 8, CPOL=Low, CPHA=1Edge .(  توجه داشته باشید با اینکه پورتSPI  چهار
رو  ،و لبه اول Lowیعنی پلاریته  ،حالت اول آنفقط  ENCاما تراشه  ؛حالت براي تنظیم پلاریته و لبه کلاك داره

 SPIبیشترین سرعت کلاك پورت  انجام بشه.باید در این حالت  فقط SPIپس تنظیم  ،میکنه (پشتیبانی) ساپورت
به  prescalerهست؛ در تنظیم مقدار  20MHzطبق گفته دیتاشیت  ،قادر به دریافت هست ENCکه تراشه 
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پرهیز  )جهت کاهش احتمال رخداد خطا(بالا  هاي سرعتتوجه داشته باشید و در ابتدا از انتخاب  این موضوع
  ایجاد کنید. KEILرو براي اجرا روي کامپایلر  پروژه رو ذخیره کنید و پروژه کنید.

  

 

 SPIتنظیمات ارتباط  7شکل 

 دو زوج فایل به محیط برنامه اضافه میکنیم. یک زوج  ، ماتر در حین برنامه نویسی براي استفاده راحت
 براي مابقی پروتکل ها. c, .h.براي راه اندازي تراشه و یک زوج  c, .h.بصورت 

  تراشهENC ارتباط  قابلیتDMA  چک سام (محاسبه  .که استفاده نکردیمداره هم روcheck sum رو (
در نرم افزار انجام میدیم تا با فرآیند هم  ما این مورد رو صورت سخت افزاري انجام بده کهه هم میتونه ب
 آشنا بشیم. محاسبه اون

 ) اصطلاحات دادهdata) فریم ، (frame) استریم ، (stream) بسته ، (packetه ) فعلا به یک معنی ب
و براي درك که این کلمات در لایه هاي خاص استفاده میشن  ماما در ادامه متوجه میشی ؛دنوکار میر

 تعریف شده اند. ،بهتر موضوعات

ید قادر به با ؛ستفاده کنیمما هر تراشه اي ا ؛همونطور که چند خط بالاتر گفتیم خب بریم سراغ فریم اصلی اترنت.
ارسال و دریافت فریم هاي اصلی اترنت باشه. حالا براي اینکه بدونیم این فریم چیه و از چه چیزهایی تشکیل شده 

  یه مقدمه کوتاه از بعضی اصول شبکه بگیم و کار رو ادامه بدیم.

ی و در به چه کس ،ید یک نامه براي کسی ارسال کنید. شرکت پست باید بدونه این نامهفرض کنید شما میخواه
بالطبع نیاز دارید که براي هر گیرنده خاص هست.  )unique( لذا شما به یک آدرس یکتا ؛کجا تحویل داده بشه

شهر یا استان  Xر کشو :اینطوریهدر حالت کلی مثلا یک آدرس  .دارهنده همانند آدرس گیرآدرسی  ،فرستنده هم
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Y  محله یا منطقهZ  خیابانK  کوچهM  ساختمان با پلاكN ....ارسال در داخل یک شهر انجام  هم که وقتی و
  دیگه نیاز به آدرس دهی کشور یا شهر نیست و مستقیم میریم سراغ محله! ،میشه

ه طبیعتا شخص مورد نظر داراي شمار ،عنوان یک مثال دیگه فرض کنید تصمیم دارید به شخصی تلفن کنیده ب
  تلفنی ست که در شبکه تلفن یکتاست (پس خودتون هم از یک شماره یکتا دارید زنگ میزنید).

واضحه که ایجاد شبکه هاي اولیه محصول  هاي شبکه براتون بگم. اینو تا اینجا  داشته باشید تا کمی هم از مدل
 هم متصل کنه تا راحت تر بتونه اطلاعات روه کامپیوترهاش رو بخواست  یک نیاز بود. فرض کنید دانشگاهی می

نیاز بود که اشخاص از کامپیوترهاي  کسري تجهیزات مثل پرینتر،خاطر کمبود یه ب ها جابجا کنه یا بین اون
یی اي جابجاشد یا بر (قبلا خود پرینتر جابجا می بتونن فایلی رو براي چاپ روي پرینتر مذکور ارسال کنند ،مختلف
بشه ها ریخته  ) از کامپیوتر خارج بشه یا اطلاعات روي فلاپی دیسکHard Diskنیاز بود حافظه هارد( ،فایل ها

این کارها در فواصل کم امکان پذیر بود). بعد از ایجاد شبکه ها این نیاز  ضمنا .و سختی هاي خودش رو داشت
 طراحی تا ها طراحی بشه شبکه اي بر اساس اون صورت استاندارد بوجود بیان که هره هایی ب که مدل مطرح شد

 OSI(Open Systemsیکی با نام  که دو مدل براي شبکه؛ این بود .و توصیف شبکه راحت تر باشه

Inteconnection)  و دیگري با نام لایه  7درTCP/IP stack  یاInternet Protocol Suite  لایه  5در
  ار به هم شبیه هستند.خواهیم دید که این دو مدل بسی ایجاد شد.

 فقط با دولایه هم تعریف کرد. لایه فیزیکی  ،صورت یک مدل هیک ارتباط رو در ساده ترین حالت میشه ب
هاي دریافتی و تبدیل اونها به صفر و یک هاي متناظر هست  و لایه منطقی. لایه فیزیکی تفسیر سیگنال

 RS232با استاندارد  UARTیک ارتباط . مثلا میشهو لایه منطقی هر تعریف دیگه در این ارتباط رو شامل 
و لایه  10v-یعنی ولتاژ کمتر از  1و  10v+یعنی ولتاژ بالاتر از  0تعریف میکنه که  ،در لایه فیزیکی

 ’0‘یک بیت  ؛شروع ارتباطبراي هست.  ’1‘) در سطح Idleحالت توقف (منطقی اینگونه تعریف شده: 
) و در نهایت Parityدر صورت نیاز بیت توزان ( ؛ارسال میشن متفاوت) بعد داده ها(با طول ؛ارسال میشه

  عنوان بیت پایان! ه ب ’1‘یک یا دو بیت 

م ه روي ،قصد نداریم به یکباره تمام این لایه ها رو توصیف کنیم و روال اینطوریه که تک تک این لایه ها رو
  رو یاد بگیریم. ها میچینیم تا هم مدلمون تکمیل بشه و هم مفاهیم و پروتکل

هایی  ایتجز اینکه ب ؛لایه یک که پایین ترین لایه هست لایه فیزیکی نام داره، این لایه هیچ پردازشی انجام نمیده
) از صفر ها و یک ها به سمت مقابل (گیرنده) Streamدریافت کرده رو بصورت یک جریانی ( دوملایه از که 

 8کل ش ها رو بایت به بایت تحویل لایه دوم بده. ریافت کنه و اونبفرسته و یا از سمت مقابل یک استریم رو د
استفاده  "استریم" کلمه ياز  داده هاهمونطور که متوجه شدید در این لایه براي  نمایش از این عملیات هست.

  میشه که به جریانی از بیت ها گفته میشه.
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  8شکل 

 باید حداقل شامل این دولایه باشه. ،براي ارتباط اترنتی ؛کییهر برد اکترون :یادآوري میکنیم مجددا  

چه اطلاعاتی تو خودشون دارند رو کمی جلوتر ها تعدادي بایت به لایه اول تحویل میده (اینکه این بایت  ،لایه دوم
ارسال میکنه.  LSbها رو به ترتیب دریافت از بیت کم ارزش یعنی  این بایت ،لایه اول یعنی لایه فیزیکیمیگیم) و 

(بایت  MSBصورت ه یعنی ب ؛هاي یک فریم رو از پر ارزشترین بایت به لایه اول تحویل میده لایه دوم اما بایت
اولین سوال  ها رو ارسال کنه! ؟ یکسري بایت از لایه سوم میگیره و باید اونکارش چیهلایه دوم پرارزش اول) . 

شه. یکتا با که در کل شبکه ارهنیاز به یک آدرس دمقصد  پس ؟و آدرس مقصد چیه کجا ارسال کنهاینه که به 
این نوع آدرس رو بهش میگن  ؛شبکه اترنت ، درآدرسی از همین نوع داره. طبق استانداردخودش هم  بالطبع

MAC Address  داده میشه  اینه که بصورت هگزادسیمال نمایش بایت تشکیل شده و معمول 6. مک آدرس از
  :به این صورت

   0A:55:4C:12:AF:B3  40     یا-AA-00-10-05-D4  

توجه داشته باشید که استفاده میشه.  –یا  :از آدرس هاي مختلف  بینید براي جدسازي بخش همونطور که می
  ها رو هم حتما بنویسید. 0

 هستند یت سمت چپ که بایت هاي پر ارزشسه بابه  ،خب این آدرس چیه؟ عملا از دو بخش تشکیل شده
به شرکت هاي  IEEEاز طرف سازمان گفته میشه.  OUI(Organization Unique Identifier)اصطلاحا 

ر تداي مک آدرس قرابایتی اختصاص داده میشه که در اب شماره سه یک هاي کنترلر اترنت،تولید کننده چیپ 
هست. نرم افزارهاي  A3:00:04هست  ENCمثلا این شناسه براي شرکت میکروچیپ که تولید کننده  ؛میگیره
از این شناسه براي تشخیص شرکت سازنده چیپ کنترلر شبکه استفاده  wireshark) شبکه مثل snifferشنود (
این  کتا باشه.یما بایست در شبکه  ،بایتی 6مجموعه این  .چیپ هستهر شماره سریال  ،سه بایت بعدي میکنند.

 .و هر چیپ شماره یا مک آدرس یکتایی دارهدرون چیپ نوشته میشن  ،از طرف سازنده تراشهمعمولا  ،شش بایت
 باید مراقب ؛د مقدار اون رو تعیین کنیدشما بایگذاشتن و خالی حافظه  براي مک آدرس؛ ENCمثل چیپ هم اگر 

  ) بدید!Uniqueباشید که به هر چیپ یک مک آدرس یکتا (
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  کم ارزشترین بیت از اولین بایت (در قسمتOUI ( ؛باشه ’1‘اگر هم هست، فریم که اولین بیت ارسالی 
میتوان تعیین  ؛باشه multicastهنگامیکه آدرس  .هست multicastدرس اصطلاحا این آدرس یک آ

کرد که یک یا چند دستگاه در شبکه این فریم رو دریافت و پردازش کنند. به عنوان مثال؛ فریمی که 
 c2-00-00-01-80-01هست با آدرس مقصد  ”Pause“براي استفاده از این حالت تعریف شده؛ فریم 

ه (به شرطی ک داري کننددر شبکه؛ از ارسال فریم خود ي موجودکه باعث میشه براي لحظاتی دستگاه ها
 unicastآدرس مقصد؛  که باشه؛ گفته میشه ’0‘ این بیت وقتی. این قابلیت در اون ها تعریف شده باشه)

آدرس خصوصی لذا  دستگاهی که آدرس دهی شده؛ این فریم رو پردازش خواهد کرد. ؛ یعنی فقطهست
   .دباش ’0‘شامل  ،اید در این بیتها در شبکه (منجمله برد ما) ب دستگاه تمام

  هم نشوندهنده اینه که آدرس توسط شرکت سازنده درون تراشه از پرارزشترین بایت ست بودن بیت دوم
بودن این بیت به این معنیه که این آدرس توسط استفاده کننده نهایی تعیین  ’0‘نوشته شده در حالیکه 

تعریف براي بیت دوم مورد استفاده قرار این عموما . )ENCشده (مثل وضعیت ما در تعیین آدرس براي 
 نمیگیره و کاربران توجهی به ست بودن یا نبودن آن ندارند.

  یعنی به فرم (پر شده  ’1‘که تمام بیت هاي اون با یک مک آدرس خاص همFF:FF:FF:FF:FF:FF 
؛ پر شده باشه). هر گاه آدرس مقصد با این آدرس broadcast( رو میگیم مک آدرس عمومی هست)

 پردازش خواهند کرد.دریافت و ن پیام رو ، ایدر شبکه همه گیرنده ها

 علاوه براین لایه میگن.  Data Link Layer بهش OSIخب دوباره برگردیم سراغ لایه دوم شبکه که در مدل  
براي شناسایی نوع داده هایی  هم  بایت ، دوتا براي فرستنده) 6تا براي گیرنده و  6( مک آدرس هابایت شامل  12

 ؛همچنین براي بررسی صحت دریافت داده ها در سمت گیرنده .اضافه میکنه، به ابتداي فریم که داره ارسال میشه
هاي  روي بایت CRC. این چهار بایت یک عملیات ت براي بازبینی اطلاعات قرار میدهچهار بایدر انتهاي فریم، 
، فوتري بایت نوع فریم) 2بایت مک آدرس ها و  12( یه اي هست که علاوه بر هدرلایه دوم تنها لا ارسال شده ست.

 گفته میشه. FCS (Frame Check Sequence)به این بخش  هم به داده ها اضافه میکنه. CRCاز نوع 

استفاده شدن!  RXو  TXگفتیم که براي ارتباط تنها دو روج سیم براي  ؛خب یکم بریم عقب تر، اگه یادتون باشه
ور با ها چط با سرعت هاي مختلف هستند. این یتجهیزات مختلف ،شبکه و سیگنال کلاك نداریم! از طرفی، درون

  هم سنکرون میشن؟

و قبل از ارسال مک  frameهم در ابتداي  preambleبایت که بهشون میگن  اینجاست که لایه دوم تعدادي
  ها میفرسته. آدرس

 یه اول از اصطلاح متوجه شدید که براي لاstream  و براي لایه دوم ازframe .استفاده شد  
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Preamble  0بایت با مقدار  7شاملx55  0و یک بایت هشتم با مقدارxD5  که به نامSFD (Start of Frame 

Delimiter) 0‘اگر این اعداد رو بصورت باینري بنویسید متوجه میشید که بصورت یک در میان  .شناخته میشه’ 
  .میشن ’1‘و 

0x55=01010101   
 0xD5=11010101  

یادمون هست بایتی در نظر می گیرند)  8به حساب میارن و اونو  Preambleجزو هم رو  SFD(در بعضی مراجع 
(کم شروع میشه  ’1‘ با مقدار ارتباط با ارسال یک بیت ،بایت از کم ارزشترین بیت ارسال میشد. پسهر که 

ارسال میشن تا آخرین  و بعد به ترتیب صفر ها و یک هاهست)  0x55شترین بایت که ارزشترین بیت از پرارز
دو سمت با هم سنکرون کلاك تا اینجا  .هست ’1‘باشه داراي مقدار  ’0‘به جاي اینکه  ،بایت هشتم کهاز بیت 

بعد از  متوجه شروع ارسال مک آدرس ها میشه. ،طرف گیرندهشده ن. هنگام ارسال آخرین بیت از بایت هشتم، 
میگن. در حالت  IPG(InterPacket Gap)ارسال فریم هم خط براي زمان مشخصی ساکت میشه که بهش 

 ’0‘دو وضعیت  روي خط نیست. ’1‘یا  ’0‘هست و سیگنالی از نوع (توقف)  Idleاصطلاحا خط در حالت  سکوت
(توجه داشته  تعریف شده است -TX+,TXبا توجه به اختلاف سطوح ولتاژ روي پین هاي  Idleو همچنین  ’1‘و 

  ).10Mhzکمی متفاوت هست نسبت به  Preambleوضعیت  100Mbدر سرعت  باشید که

  ببینیم. درون جدولیا همون اترنت دو هست. بیاید این اطلاعات رو  Ethernet iiاین نوع بسته بندي ؛ استاندارد 

  

 Preamble SFD  نام
Destination 

MAC 
Address 

Source 
MAC 

Address 

Ether 
Type/Length 

Payload 
(data)+pad(0x00) FCS IPG 

تعداد 
 12 4 1500~46 2 6 6 1 7  بایت

 0x55 0xD5  مقدار

 مک
آدرس  

 مقصد

مک 
 آدرس
 مبدا

 طول /نوع
 پروتکل

داده دریافتی از لایه 
 سوم

CRC Idle 

 

گیرند.  هاي اصلی فریم در نظر نمی بخش جزو ،IPGهمراه بخش ه ب رو SFDو  Preamleدو بخش در مراجع؛ 
پرارزش ترین بایت در هر مک آدرس، ابتدا ارسال درس گیرنده و فرستنده قرار دارد. مک آ DA, SAدر دو بخش 
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آغاز و  0x0Aارسال با  ؛باشد 0A:55:4C:12:AF:B3که مک آدرس مقصد  عنوان مثال در صورتیه بشود.  می
 خواهد شد.و ارسال نوشته بعد از مک ادرس مقصد نیز به همین منوال  آدرس مبدا خاتمه می یابد. مک 0xB3با 

  م هست که گفتیم هر بایت از کم ارزشترین بیت ارسال میشه!یادمون ه

 اصطلاحا فرم  ،به این نوع نوشتنBig Endian که در کامپیوترهاي در حالی ؛یا فرمت اینترنتی گفته میشه 
از  و اکثر میکروکنترلرها هایی که در اختیار ماست) و لپتاپ PC(همین  8086مبتنی بر پردازنده هاي 

بایت با ارزش  Little Endianیم ساده بگیم در فرمت هخوابشود.  استفاده می Little Endianفرم 
 در فرمت اینترنتی بایت پرارزش ،بینید ولی همانطور که می ؛شود کمتر در خانه با آدرس کمتر نوشته می

 مراجعه کنید. [8]اگر با این دو فرمت آشنایی ندارید؛ به ضمیمه  شود. در خانه هاي ابتدایی نوشته می

 صورت بیتی از راست به چپ می نویسند ( ه رو بموجود در نت گاهی اعداد واقع در شروع فریم  در اسناد
0x55  0و  ”10101010“رو به صورتXD5  و خواننده ممکنه فکر  ”10101011“رو به صورت (

 !حواستون باشه به این مورد هستند. 0XABو  0xAAکنه که اعداد اصلی 

  100,1000در سرعت هاي  آغازین و انتهایی فریم،وضعیت ارسال بخشMb  کمی متفاوت هست از
ن اهمیتی از نظر ما آنچنا ؛ولی از اونجاییکه این بخش رو همواره سخت افزار انجام میده 10Mbسرعت 

 دریافت اطلاعات بیشتر می تونید به نت مراجعه کنید.نداره. براي 

گیرنده  ؛شود. با استفاده از این دو بایت ارسال می Ether type/Lengthبعد از مک آدرس ها دو بایت با عنوان 
  .یا شامل چه تعداد بایت هستارسال شده ) 3(از لایه تحت چه پروتکلی  ،شود که داده ي ارسالی متوجه می

بایت باشد. اگر تعداد داده  46طبق استاندارد؛ بخش داده ها، حداقل باید داراي  سپس داده هاي اصلی قرار دارند.
 46قرار دهیم تا تعداد آن به  0x00هاي واقعی کمتر از آن باشد؛ باید در انتهاي داده ها، تعدادي بایت با مقدار 

ه ب که بایت براي بررسی صحت دریافت قرار دارند 4 ،هم در انتهاي پکت گویند. paddingبایت برسد و به آن 
تا انتهاي  DA(از ابتداي  CRC شناخته میشه و محاسبات آن با روش FCS(Frame Check Syquence)نام 

تنها نکته کنیم.  و ما ازش عبور می افزار انجام میشهتوسط سخت این محاسبات عموما  شود. می انجامداده ها) 
؛ برعکس مابقی بایت ها؛ از پرارزشترین  CRCاي که در این بخش، بهتره یادمون باشه؛ اینه که در هنگام ارسال 

بایت  12به اندازه  در انتهاي فریم همتمام می شود.  0شروع و با ارسال بیت شماره  31بیت یعنی بیت شماره 
)96us  10در ارتباطMb (دشو می روي خط سکوت برقرار ) خروجی در حالتIdle که به آن )قرار میگیرد IPG 

کمی متفاوت انجام می  100Mbدر سرعت و  Inter Packet/Frame Gap.( IPGگفته می شود( IFGیا 
  شود.
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و حداکثر  64حداقل  ،اترنت هاي کل فریم تعداد بایترو در نظر نگیریم؛  Preamble,SFD,IPGهاي  اگر بخش
. CRCبایت براي  4و  Ether type/Lengthبایت براي  2 ها؛ بایت براي مک آدرس 12بایت هست.  1518

   46=18-64سربار هست لذا حداقل داده ارسالی میشه  ،فریمبایت از کل  18مجموعا 

هاي تعریف  عموم پروتکل درکه براي استفاده  1500=18-1518 میشه حداکثر داده ارسالی هم ،از سوي دیگر
اي ه نیاز باشه (مثلا براي ارسال یک فایل) داده هاي اصلی توسط پروتکل ،چنانچه بیش از این مقدار .کافیه ؛شده

  : اصطلاح دیگه رو معرفی کنیم همینجا چند مربوطه شکسته و خرد میشه و بعد ارسال میشن.

“Octet”  هست! "بایت"که در لغتنامه اینترنتی، نام دیگر  

 PDU(Protocol Data Unit)  .بطور کلی به داده هایی که توسط یک پروتکل ارسال میشه؛ گفته میشه
MTU(Maximum Transmission Unit) از در استاندارد بعضی .حداکثر داده ارسالی بر حسب بایت هست 

ر از طرفی حداکثر مقدا .فت کنناین الزام هست که گیرنده ها باید بتونن یک حداقلی از داده رو دریا ،پروتکل ها
) یا هندشیک (دست دهی ، Negotiationارسالی هم توسط تنظیمات اولیه یا در مرحله مذاکره (

Handshake.ماکزیمم اندازه داده هاي هر پیغام توسط فریم اصلی  همچنین ) ممکنه مورد توافق قرار بگیره
Ethernet ii )بایت). 1500هم محدود میشه   

 بایت، بعد از مک آدرس ها و قبل از بخش  4. این دارند بایت اضافه 4هم داریم که هایی  فریمEther 

Type/Length 0دو بایت اول از این چهار بایت، داراي مقدار ثابت  گیرند. قرار میx8100  است و به
 64 هست و حداقلبایت  1522 حداکثر اندازه فریم ارسالیگفته میشه. لذا  )tagدو بایت بعدي تگ (

بایت  42و حداقل  1500همون  حداکثر داده ارسالی جزو هدر به حساب میان؛ بایت، 4چون این  .بایت
پشتیبانی  ها استفاده میشه. VLANگفته میشه و در ایجاد  IEEE802.1Qبه این استاندارد  خواهد بود.

ک ی قابلیت هاي تراشه دارد.بستگی به و یا هر گونه فریمی که اندازه بزرگتري دارد، از اینگونه فریم ها 
معرفی شده و براي بیرون آوردن  AMDکه توسط شرکت  magic packetفریم خاص هم داریم به اسم 

همونطور که می بینید؛ اینجا به جاي فریم از (مورد استفاده قرار میگیره.  sleepیک دستگاه از حالت 
براي سنکرون  0xFFبایت با مقدار  6در بخش داده هاي این فریم (یا پکت)؛  )اصطلاح پکت استفاده شده!

 در بخش مک .قرار داده میشه( بدون اینکه فاصله اي بینشون باشه ) ر مک آدرس گیرنده با 16شدن و 
از مک آدرس دستگاه  هم) استفاده کرد و 0xFFل بایت شام 6آدرس عمومی ( میشه ازهم آدرس مقصد؛ 

شناخته میشه؛ در  )control frame( و باز یک فریم خاص دیگه که به نام فریم کنترلیمورد نظر. 
) opcodeبایت براي نوع کنترل( 2هست. در بخش داده ها  0x8808داراي عدد  Ether Typeبخش 

در حال  براي پدینگ داره. 0x00بایت  42به همراه (در صورت وجود) بایت براي پارامترهاي آن  2و 
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-DA=01-80-c2و  opcode=0x0001تعریف شده با  pauseحاضر تنها یک فریم کنترلی به نام 

هست و براي توقف موقتی ارسال داده در شبکه استفاده میشه.  multicast که یک آدرس 00-00-01
بیت  512مقدار توقف در قسمت پارامتر مشخص میشه و هر عدد آن برابر با مدت زمان لازم براي ارسال 

بیت، ارتباط متوقف میشه).  1024قرار بدیم، به اندازه ارسال  2ست (مثلا اگر در بخش پارامتر، عدد ه
باز هم تکرار میکنم این اطلاعات ارسال بشه.  0x0000براي لغو توقف هم باید دوباره همین فریم با پارامتر 

  صرفا جهت اطلاع هست و نیازي بهشون نداریم.

اگر در این قسمت عددي کوچکتر یا مساوي  هست. Ether Type/Lengthقسمت  ،مهمترین بخش هر فریم
 داده هاي ارسالیطول یا همون  payload بخش اندازه ؛این عدد ؛نوشته شده باشه 0x05DCمعادل  1500

)Length(  رو نشون میده. به این حالت میگن استانداردIEEE 802.3  ؛ براي اطلاعات بیشتر در مورد نامگذاري
  استاندارد میتونید از لینک زیر استفاده کنید:این تاریخچه  و

https://en.wikipedia.org/wiki/IEEE_802 

 1536مساوي /عددي بزرگتر ،اگر در این قسمتاما  .تعریف نشده اند و نباید استفاده بشوند 1535–1501اعداد 

این عدد نشانگر پروتکلیه که داده ها تحت اون ارسال شده ن. این حالت  ،باشهشده قرار داده  0x0600یا همان 
این  ، در واقعکه ما نیاز داریم و از ابتدا هم بارها بهش اشاره کردیم چیزي .Ethernet iiرو میگیم استاندارد 

 Ethernetiiجاي ه ب ENCادي منجمله در دیتاشیت در موارد زی . در اسناد موجود در اینترنت؛سته استاندارد
 Ethernetاستاندارد مدنظر ما  شما باید متوجه تفاوت این دو حالت باشید. ولی ؛استفاده میشه IEEE802.3از 

ii  هست و ازIEEE802.3 هاي موقعی میتونید استفاده کنید که بخواهید داده ها رو بدون استفاده از پروتکل 
  .magic packetا خودتون پروتکل شخصی ایجاد کنید مثل و یارسال کنید  ،تعریف شده

  براي دریافت اطلاعات تکمیلی در مورد فریم اترنت بهAN1120 “Ethernet Theory of 

Operation” .از شرکت میکروچیپ مراجعه کنید  

داریم از استاندارد  باشه؛نوشته شده  1501از عددي کمتر  Ethe typeدر قسمت  یم؟ اگریاد گرفتتا اینجا چی 
IEEE802.3  استفاده میکنیم و در واقع اطلاعات این دو بایتEther Length براي ما کارایی  هست. این حالت

استاندارد نوشته شده. این حالت همون  1535عددي بزرگتر از  Ether Typeمدنظر ما حالتیه که در قسمت . نداره
Ethernet ii  .که در این قسمت نوشته میشه از قبل تعریف شده ن و ما براي استفاده  اعدادي(اترنت دو) هست

این اعداد توسط سازمانی باید در این قسمت اعداد مشخصی رو قرار بدیم.  Ethernet iiاز هر پروتکلی مبتنی بر 
جدول زیر تعدادي از اختصاص داده شده اند.  IANA(Internet Assigned Numbers Authority)بنام 

  این اعداد رو مشخص کرده. 

https://en.wikipedia.org/wiki/IEEE_802
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Ether Type Protocol 
0x0800 Internet Protocol Version4(Ipv4) 
0x0806 Address Resolution Protocol(ARP) 
0x8035 Reverse Address Resolution Protocol(RARP) 
0x86DD Internet Protocol Version6(Ipv6) 
0x8100 Tagged VLAN 
0x88A4 EtherCAT Protocol 

 

 0x0800دو عدد  ؛که براي ما اهمیت دارد اما چیزي بسیار بیشتر از این جدوله ،شده هاي تعریف تعداد پروتکل
 شناخته میشوند. ARPو  IPv4هاي  نام پروتکلا بهست که ) شده ننوشته  که در جدول پررنگ تر( 0x0806و 

سه پروتکل  .یاد بگیریم تا اصول رو بفهمیم حتمی هست کهنیاز  ؛در ابتدا گفتیم که چنتا پروتکل اگه یادتون باشه
Ethernetii  ؛IP  وARP پروتکل  .ها هستند جزو اونEthernet ii ف کردیم یکه در لایه دوم قرار داره رو تعر

  .خواهیم گفتهستند رو  OSIمدل از و دوتاي دیگه که جزو لایه سه 

  IP  کرده  اگه در جدول دقت .رنت روي اون بنا شدهاصلیترین پروتکلیه که اینت ،اینترنتیا همون پروتکل
در منظورمون  IPدر سرتاسر این نوشتار ما هرجا نوشتیم . Ipv6و  Ipv4 داریم؛ IPورژن براي باشید دو 

چون همچنان مهمترین پروتکل مصرفی در اینترنت  ،رو توضیح میدیم Ipv4ادامه  هست. در Ipv4واقع 
 Ipv4و تفاوتش با  Ipv6علت بوجود اومدن  ،بحث شبکه هست. در موقع مناسب اگه فراموش نکنیممو 

  رو خواهیم گفت.
 هاي مختلف توسط  براي بررسی اعداد انحصاري و یا اختصاص یافته در پروتکلIANA  به سند مرجع ؛

RFC 1700  مراجعه کنید. اگه بخوایم بگیم اسنادRFC باید بگیم این اسناد  ،شامل چه چیزهایی هستند
 [6]ها و... در شبکه اینترنت هست. در ضمیمه  ، پروتکل ها، الگوریتمااصلیترین مرجع تعریف استاندارده

ل بررسی و بطور کاماگر نیاز داشتید پروتکلی ر در واقع بعدهامفصل تر در مورد این اسناد صحبت میکنیم. 
مربوطه مراجعه  RFCنیاز هست به اسناد  ؛رو مطالعه کنید ،که ما بهشون نرسیدیم هایی کنید یا پروتکل

زیاد درگیر رو (خودتون  .هست Request For Commentاصطلاح ) acronymسرنام ( RFC کنید.
 و یادر کم کم همه شون وگرنه بیشتر گیج میشد.نکنید  )abbreviationمخفف ها ( ات واین اصطلاح

  بدون حفظ کردن) ؛میگیرید

هاي  کردیم. پین ررو برقرا ENCبین میکرو و  SPIخب برگردیم سراغ پروژه مون؛ تا اونجا رفتیم جلو که ارتباط 
RST,CS  تراشهENC در نرم  خروجی تعریف شده بودن. صورته هاي میکرو که ب رو هم دادیم به دوتا از پین

شما با هر ازش خروجی گرفتیم.  KEILهم تنظیمات اولیه رو انجام دادیم و براي کامپایلر  STMCubeMXافزار 



25 
 

فقط این کارها رو احتمالا باید خودتون هندل کنید و بعضی کدها رو هم  ،میکرو و کامپایلري میتونید کار کنید
  : ENC28J60سر وقت دیتاشیت  . برگردیمبنا به نیاز تغییر بدید

طور کامل ترجمه کنیم. فقط اون قسمت هایی که برامون لازمه ه رو ب ENCا نمیخوایم دیتاشیت بگیم که م اینجا
براي وقفه؛  INTمثل خروجی  ENCرو توضیح میدیم و با میکرو راه میندازیم ، مابقی توانایی ها و قابلیت هاي 

  میمونه به عهده خودتون که ازش استفاده بکنید یا نه!

براي کامپیوتر  TCPداده هایی رو تحت پروتکل  ،نیاز داشتم در پروژه اي 90یه اعترافی هم اینجا بکنم؛ حوالی سال 
که خودش کنترلر اترنت  STM32f107مداري که بستم و کدي که از نت برداشتم (براي میکروي ارسال کنم. 

 مجبور شدم اون .عیب یابی هم نتونستم بکنم ،داره) جواب نداد و چون اطلاعاتم در مورد شبکه خیلی ناقص بود
 USARTبه ارتباط سریال بدون درگیر شدن با مفاهیم شبکه رو  TCP/IPماژول آماده ایکه  برد رو رها کنم و از

ها از این ماژول استفاده میکردم تا اینکه بالاخره دوباره خواستم برگردم و خودم  استفاده کنم. سال ؛تبدیل میکرد
بتونم کد رو روي هر میکروي دیگه اي هم  هامیخواستم بعد از اونجاییکهترلر اترنت رو راه بندازم. یه تراشه کن

ولی من  ؛وجود داشت رو انتخاب کردم؛ طبیعتا کلی کد آماده براي انواع میکرو ENCتراشه  ؛پیاده سازي کنم
ا جستجو اینه که ب .دارم چکار میکنمبار اگه مشکی پیش اومد یا خواستم تغییراتی بدم ، بدونم  دوست داشتم این

 البته ؛مفاهیم رو توضیح داده بود ؛ح میدمتوضیالان رو پیدا کنم که همینطور که من دارم  یبالاخره تونستم سایت
و  UDPعلاوه از دو پروتکل اصلی ه ب .صفحه اینترنتی) 5(در بینید که می بسیار خلاصه تر و کم حجم تر از این

TCP  هم فقطUDP  سر نخ ( ،ولی طریقه حل مسیله و روش آموزشش ،کار کرده بودروgetting started (
 ,TCPو  و البته مفصل تري این مسیر رو ادامه بدم م بطور کامل ترخوبی بود براي من. لذا با همون روش سعی دار

DHCP, HTTP آدرس اون سایت هست رو هم با همین روش کار کنم .microtechnics.ru  کدهاي مورد
) میتونید از این سایت دانلود کنید؛ همینجا هم DHCP,TCP, HTTP(بدون  UDPنیازتون رو البته تا پروتکل 

) داشت که Syntax Errorتجربه خودم رو بگم که بعد از دانلود و کامپایل برنامه؛ تعداد زیادي خطاي نحوي (
بود که  <-یعنی عملگر  ،فاصله بین اشاره گر به ساختمان ؛مهکه یاد باید اونها رو رفع کنید. مهمترینش تا اونجایی

لینک دانلود بخش اصلی نرم افزار بدون  کرد. لذا تعداد زیادي خطا ایجاد می ؛یه فاصله افتاده بود <و  –بین 
TCP, DHCP,HTTP  تونید پیدا کنید: میرو در انتهاي لینک زیر  

https://microtechnics.ru/stm32-i-ethernet-chast-5-transportnyj-uroven-protokol-udp/ 

با کدویزارد هسته اولیه نرم افزار رو آماده کردیم و آماده ایم که  رو برقرار کردیم. ENCارتباط خب کجا بودیم؟! 
ENC تدا بایم و اطلاعاتی رو ردوبدل کنیم. رو راه بندازیم و باهاش از طریق پورت شبکه به یه کامپیوتر وصل بش

(امیدوارم حداقل  اضافه کنید KEILرو به برنامه تون در محیط  enc28j60.hو  enc28j60.cهاي  دو فایل با نام

https://microtechnics.ru/stm32-i-ethernet-chast-5-transportnyj-uroven-protokol-udp/
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 اعلان  ؛در هدر فایل .این فایل رو ببندید و اول اون رو یاد بگیرید) ؛نیستیدآشنا آشنا باشید. اگر  Cبا برنامه نویسی 
  متغیرها و توابع رو.) definition(تعریف  ،Cرو قرار میدیم و در فایل ) declaration(ها 

تابعی که مینویسیم  قرار بگیره. اولین LOWتراشه در منطق  CSباید پین  SPIطبق گفته دیتاشیت براي ارتباط 
  :یه همچین چیزیه ENCتراشه  CSتابعی براي کنترل پین 

Static void SetCS(ENC28J60_CS_State state) 
{ 
  HAL_Delay(1); 
  HAL_GPIO_WritePin(ENC28J60_CS_PORT,ENC28J60_CS_PIN, (GPIO_PinState)state ); 
  HAL_Delay(1); 
} 

 براي کنترل ( استاتیک بودن تابع به کامپایلر میگه که از این تابع فقط در فایل خودش میتونه استفاده کنه
  و گزارش خطا)دسترسی به تابع از بیرون فایل 

براي مورد نظر  enumهمچین  .استجک CS,RST هاي  کنیم پین میمشخص ) headerهدر ( فایلو در 
ENC28J60_CS_State کنیم. هم اعلان می رو  

#define  ENC28J60_CS_PORT  GPIOA 
#define  ENC28J60_CS_PIN     GPIO_PIN_4 
 
#define  ENC28J60_RESET_PORT       GPIOB 
#define  ENC28J60_RESET_PIN          GPIO_PIN_0 
 
typedef enum 
{ 
  CS_LOW = 0, 
  CS_HIGH = 1, 
} ENC28J60_CS_State; 

 هم میتونید این سایت اعلام شده از اضافه میشه. همچنین اي همین نوشتارتمام کدها بطور کامل در انته 
فعلا  ید استفاده کنید.آپلود میشه که بتونهاي ایرانی بطور جداگانه هم در سایت  .فایلها رو دانلود کنید

 متوجه روش پیاده سازي و یادگیري مفاهیم باشه.ذهنتون 

  تعریف میشن. SPIهایی از پورت  توابع زیر براي ارسال یا دریافت بایت یا بایت

Static void WriteBytes(uint8_t* data, uint16_t size) 
{ 
  HAL_StatusTypeDef res = HAL_SPI_Transmit(&hspi1, data, size, ENC28J60_SPI_TIMEOUT);  
} 
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/*----------------------------------------------------------------------------*/ 
static void WriteByte(uint8_t data) 
{ 
  HAL_StatusTypeDef res = HAL_SPI_Transmit(&hspi1, &data, 1, ENC28J60_SPI_TIMEOUT); 
} 
/*----------------------------------------------------------------------------*/ 
static uint8_t ReadByte() 
{ 
  uint8_t txData = 0x00; 
  uint8_t rxData = 0x00; 
 HAL_StatusTypeDef   res  =  HAL_SPI_TransmitReceive(&hspi1, &txData, &rxData, 1, ENC28J60_SPI_TIMEOUT); 
  return rxData; 
} 

 

بدین طریق که رجیستر(ثبات)  یزم ساده اي در نظر گرفته شده؛و برقراري ارتباط با آن مکان ENCجهت کنترل 
که  تندهاي کنترلی در چهار بانک تقسیم شده اند. این چهار بانک شامل رجیسترهاي کنترلی در سه گروه هس

  عبارتند از :

 رجیسترهاي کنترل 

 رجیسترهایی براي خواندن/نوشتن  بافر اترنت 

  رجیسترهاي ارتباط با بخشPHY 

؛  Eهم شامل قاعده ساده ایست. ثباتهاي کنترل اترنت با حرف ، ثبات)  Register(نامگذاري رجیسترها 
مشخص  MIبا حروف  MIIو رجیسترهاي مرتبط با ارتباط  MAبا حروف  MACرجیسترهاي مرتبط با بخش 

  شده اند.

  تصویر زیر نمایی از این رجیسترهاست.
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  ENC28J60ثباتهاي کنترلی در  9شکل 

اي کنترلی ه ابتدا باید بانک مورد نظر انتخاب شود. بیت ،بنا به گفته دیتاشیت، براي دسترسی به هر رجیستر
نگاه کنیم  9. از طرفی چنانچه با دقت به شکل قرار گرفته اند 0x1Fدر آدرس  ECON1در ثبات  ،انتخاب بانک

یک ثبات به ثبات با نام مشابه قرار دارند. در واقع این آدرس ها  5 ،شویم که در انتهاي تمام بانک ها متوجه می
 ،وان مثالعنه ب نیاز نیست؛ انتخاب یا تغییر بانک ،سی به این رجیسترهادر هنگام دستر درنتیجه ؛دهند ارجاع می

نیاز نیست که بانک فعلی را تغییر دهیم و تنها  ،را داشته باشیم 0x1Cدر آدرس  EIRچنانچه قصد ارتباط با 
  بخوانیم یا بنویسیم. 0x1Cکافیست اطلاعات مورد نیاز را از آدرس 
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/نوشتن رجیسترهاي ني خواندچهار دستور برا است. تعریف شدهنوع دستورالعمل  7تنها  ENCبراي ارتباط با 
ریست نرم افزاري (جهت ریست سخت براي تغییرات بیتی و یک دستور براي کنترلی و حافظه بافر؛ دو دستور 

  استفاده خواهیم کرد). RSTافزاري نیز از پین 

  

  
  ENCدستورات ارتباطی با  10شکل 

  
  خواندن ثباتهاي کنترلی 11شکل 
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  نوشتن در ثباتهاي کنترلی 12شکل 

  

بیت که یا جهت  5) و Opcodeبیت براي نوع دستور ( 3 ازبینیم که هر دستور  با توجه به نوع دستورها می
. تنها تفاوت بین خواندن یا نوشتن در جهت ) جهت دستورات خاص؛ تشکیل شدهآدرس دهی یا (با مقدار ثابت
  خواهیم خواند. ENCاز  MISOارسال خواهیم کرد یا از پین  MOSIاز پین  ENCبایت دوم است که یا ما براي 

از یک مدل ساده براي نرم افزارمون طراحی کردیم به این ترتیب که  ENCبراي اجراي عملیات خواندن/نوشتن 
استفاد میکینم. ساختار این بایت در جدول زیر  براي مشخص کردن رجیستر مد نظرمونیک متغیر یک بایتی 

  ه : نشون داده شد

  

0 1  2  3  4  5  6  7  

  آدرس
  نوع رجیستر  بانک

00=Bank 0 
01=Bank 1 
10=Bank 2 
11=Bank 3 

0= Ethernet 
1=MAC,MII  

  

  این مدل بصورت زیر در هدر فایل آمده است

typedef enum 
{ 
  BANK_0, 
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  BANK_1, 
  BANK_2, 
  BANK_3, 
} ENC28J60_RegBank; 
 
typedef enum 
{ 
  ETH_REG, 
  MAC_MII_REG, 
} ENC28J60_RegType; 

  اگر به مقادیر داخلenum صورت صعودي شماره گذاري میشن.ه ب 0به ترتیب از  ؛مقدار ندیم  

  تعریف شده اند.  define#هایی که با استفاده از  بعلاوه ثابت

#define ENC28J60_REG_BANK_OFFSET   5 
#define ENC28J60_REG_TYPE_OFFSET   7 
#define ENC28J60_REG_BANK_MASK     0x60 
#define ENC28J60_REG_TYPE_MASK     0x80 
#define ENC28J60_REG_ADDR_MASK     0x1F 
#define ENC28J60_BANK_0_BITS      (BANK_0 << ENC28J60_REG_BANK_OFFSET) 
#define ENC28J60_BANK_1_BITS      (BANK_1 << ENC28J60_REG_BANK_OFFSET) 
#define ENC28J60_BANK_2_BITS      (BANK_2 << ENC28J60_REG_BANK_OFFSET) 
#define ENC28J60_BANK_3_BITS      (BANK_3 << ENC28J60_REG_BANK_OFFSET) 
#define ENC28J60_BANK_COMMON_BITS  (BANK_0 << ENC28J60_REG_BANK_OFFSET) 
#define ENC28J60_COMMON_REGS_ADDR   0x1B 
#define ENC28J60_ETH_REG_BIT      (ETH_REG << ENC28J60_REG_TYPE_OFFSET) 
#define ENC28J60_MAC_MII_REG_BIT   (MAC_MII_REG << ENC28J60_REG_TYPE_OFFSET) 

    یه همچین چیزي هست:در هنگام دسترسی به یک ثبات در واقع مدل ما 

 Register =  Type | Bank | Address   
ا ه صورت مستقیم ارتباط داشته باشیم که اونه ب ،رجیسترهااز بعضی  نیاز داریم با تعدادي از بیت ها دراز طرفی 

  :طور ثابت در برنامه تعریف میکنیم؛ مثل ه رو هم ب

#define  ECON1_TXRST_BIT    (1 << 7) 
#define  ECON1_RXRST_BIT    (1 << 6) 
#define  ECON1_DMAST_BIT    (1 << 5) 
#define  ECON1_CSUMEN_BIT   (1 << 4) 
#define  ECON1_TXRTS_BIT    (1 << 3) 
#define  ECON1_RXEN_BIT     (1 << 2) 
#define  ECON1_BSEL1_BIT    (1 << 1) 
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#define  ECON1_BSEL0_BIT    (1 << 0) 
 

 همچنین مشخص ،تعدادي تابع براي بررسی نوع رجیسترها) حالا آماده ایم Defineخب بعد از انجام تعاریف (
 به جز بایت(یم به یک ثبات دسترسی داشته باشیمهکه هرگاه بخوا قبلتر گفتیم .بنویسیم شدن بانک و آدرسشون

  اول باید مطمین شیم که در بانک مورد نظر هستیم یا نه! هاي مشترك در انتهاي بانک ها)؛

Static  ENC28J60_RegType   getRegType(uint8_t reg) 
{ 
ENC28J60_RegType type = (ENC28J60_RegType)((reg & ENC28J60_REG_TYPE_MASK) >> 
ENC28J60_REG_TYPE_OFFSET); 

  return type; 
} 
/*----------------------------------------------------------------------------*/ 
static  ENC28J60_RegBank   getRegBank(uint8_t reg) 
{ 
ENC28J60_RegBank bank = (ENC28J60_RegBank)((reg & ENC28J60_REG_BANK_MASK) >> 
ENC28J60_REG_BANK_OFFSET); 

  return bank; 
} 
/*----------------------------------------------------------------------------*/ 
static  uint8_t   getRegAddr(uint8_t reg) 
{ 
  uint8_t addr = (reg & ENC28J60_REG_ADDR_MASK); 
  return addr; 
} 

ابتدا بررسی  ،و هنگام دسترسی به هر رجیستري) Implementation(شدن سازي پیاده در ادامه در توابعی که 
گفتیم بیت  ؛اگه یادتون باشه .میکنیم که آیا در بانک مدنظر قرار داریم یا نه؟  و اگر نیاز بود بانک رو تغییر میدیم

 قرار دارند (که خود این ثبات هم در بخش انتهایی و مشترك تمام بانکها ECON1هاي انتخاب بانک در ثبات 
  ه لازم نیست بانک رو تغییر بدیم).دیگ ،لذا براي دسترسی به این ثبات ؛سته
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رو  ECON1به جاي اینکه هر بار محتویات  ؛از اونجاییکه ما به دفعات نیاز داریم بدونیم که در کدام بانک هستیم
از شکل بالا هم متوجه میشیم که مقدار اولیه بانک بعد از  .بانک فعلی رو در یک متغیر ذخیره میکنیم بخونیم؛
  تنظیم کردیم. Bank0لذا مقدار اولیه متغیرمون رو هم روي  ،ر هستروي بانک صف ،ریست

Static   ENC28J60_RegBank   curBank = BANK_0; 
 ؛ اگر بانک این رجیستر متفاوت از بانک فعلی بود؛ بانکرو چک کنهیک رجیستر حالا یه تابع مینویسیم که بانک 

  :  رو تغییر میدیم

static void CheckBank(uint8_t reg) 
{ 
  uint8_t regAddr = getRegAddr(reg);   
  if (regAddr < ENC28J60_COMMON_REGS_ADDR) 
  { 
    ENC28J60_RegBank regBank = getRegBank(reg);     
    if (curBank != regBank) 
    { 
      uint8_t econ1Addr = getRegAddr(ECON1); 
       // Clear bank bits 
      SetCS(CS_LOW);  
      WriteCommand(BIT_FIELD_CLEAR, econ1Addr); 
      WriteByte(ECON1_BSEL1_BIT | ECON1_BSEL0_BIT); 
      SetCS(CS_HIGH); 
       // Set bank bits 
      SetCS(CS_LOW);  
      WriteCommand(BIT_FIELD_SET, econ1Addr); 
      WriteByte(regBank); 
      SetCS(CS_HIGH); 
      curBank = regBank; 
    } } } 

این تابع مقدار یک رجیستر رو به فرمتی که تعریف کردیم دریافت میکنه؛ اول چک میکنه که این رجیستر از 
ود با متفاوت ب ؛رجیسترهاي مشترك نباشه، سپس اگر بانک فعلی از بانکی که رجیستر مدنظرمون توش هست

  هم بروز میشه. CurBankمقدار متغیر در نهایت ی بانک رو به بانک مدنظر تغییر میده  و دستورات بیت

  میبینید از توابعی استفاده شده که هنوز نمیدونیم چی هستن.  ChekBankهمونطور که در کد تابع 

طبق روال برنامه  اور بیشتر نداشتیم. مجددنوع دست 7ها؛ یادمون هست که کلا حالا بریم سر وقت دستورالعمل 
  آرایه تعریف میکنیم:یک و  enumاونها رو با یک  ؛مون

 



34 
 

typedef enum 
{ 
  READ_CONTROL_REG, 
  READ_BUFFER_MEM, 
  WRITE_CONTROL_REG, 
  WRITE_BUFFER_MEM, 
  BIT_FIELD_SET, 
  BIT_FIELD_CLEAR, 
  SYSTEM_RESET, 
  COMMANDS_NUM, 
} ENC28J60_Command; 
 
static uint8_t commandOpCodes[COMMANDS_NUM] = {0x00, 0x01, 0x02, 0x03, 0x04, 0x05, 0x07}; 

  :به همراه داده مطلوب ENCبراي ارسال یک دستور به  یتابعو تعریف 

static  void  WriteCommand(ENC28J60_Command   command, uint8_t   argData) 
{ 
  uint8_t data = 0; 
  data = (commandOpCodes[command] << ENC28J60_OP_CODE_OFFSET) | argData; 
  WriteByte(data); 
} 

  حالا بر اساس این تابع؛ توابع اصلی رو پیاده سازي میکنیم، بعنوان مثال تابع خواندن یک رجستر کنترلی:

static uint8_t ReadControlReg(uint8_t reg) 
{ 
  uint8_t data = 0; 
  ENC28J60_RegType regType = getRegType(reg); 
  uint8_t regAddr = getRegAddr(reg); 
  CheckBank(reg); 
  SetCS(CS_LOW); 
  WriteCommand(READ_CONTROL_REG, regAddr); 
 
  if (regType == MAC_MII_REG) 
  { 
    ReadByte(); 
  } 
  data = ReadByte(); 
  SetCS(CS_HIGH); 
  return data; 
} 
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بعددستور خواندن رجیستر صادر میشه و بعد  ؛ابتدا بانک رو چک ( و تنظیم) میکنیم ؛همونطور که مشخص هست
هست  MAC/MIIرجیستر خونده میشه . البته از دیتاشیت میدونیم که اگر نیاز به خواندن یک رجیستر از نوع 

خارج  ENC(الکی) رو بخونیم! و بعد داده اصلی از  dumyیک بایت  باید ،داده اصلی ندر ابتداي پروسه خواند
  میشه؛ تنها نکته این تابع همینه.

نیاز هست  EWRPRHو  EWRPRLعلاوه توابعی که براي دسترسی به رجیسترهاي دوبایتی مثل ه توابع اصلی ب
  نوشتیم. ENCیک تابع هم براي ریست نرم افزاري  در ادامه اومدن.

Static  void  BitFieldSet(uint8_t  reg, uint8_t  regData) 
{ 
  uint8_t regAddr = getRegAddr(reg); 
  CheckBank(reg); 
   
  SetCS(CS_LOW);  
  WriteCommand(BIT_FIELD_SET, regAddr); 
  WriteByte(regData); 
  SetCS(CS_HIGH); 
} 
 
/*----------------------------------------------------------------------------*/ 
static  void  BitFieldClear(uint8_t  reg, uint8_t  regData) 
{ 
  uint8_t regAddr = getRegAddr(reg); 
  CheckBank(reg); 
    SetCS(CS_LOW);  
  WriteCommand(BIT_FIELD_CLEAR, regAddr); 
  WriteByte(regData); 
  SetCS(CS_HIGH); 
} 
/*----------------------------------------------------------------------------*/ 
static  uint8_t  ReadControlReg(uint8_t  reg) 
{ 
  uint8_t data = 0; 
  ENC28J60_RegType regType = getRegType(reg); 
  uint8_t regAddr = getRegAddr(reg); 
  CheckBank(reg); 
   
  SetCS(CS_LOW); 
  WriteCommand(READ_CONTROL_REG, regAddr); 
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  if (regType == MAC_MII_REG) 
  { 
    ReadByte(); 
  } 
  data = ReadByte(); 
   
  SetCS(CS_HIGH); 
  return data; 
} 
/*----------------------------------------------------------------------------*/ 
static  void  WriteControlReg(uint8_t  reg, uint8_t  regData) 
{ 
  uint8_t regAddr = getRegAddr(reg); 
  CheckBank(reg); 
   
  SetCS(CS_LOW);  
  WriteCommand(WRITE_CONTROL_REG, regAddr); 
  WriteByte(regData); 
  SetCS(CS_HIGH); 
} 
/*----------------------------------------------------------------------------*/ 
static  void  WriteControlRegPair(uint8_t  reg, uint16_t  regData) 
{ 
  WriteControlReg(reg, (uint8_t)regData); 
  WriteControlReg(reg + 1, (uint8_t)(regData >> 8)); 
} 
/*----------------------------------------------------------------------------*/ 
static  void  WriteBufferMem(uint8_t  *data, uint16_t  size) 
{ 
  SetCS(CS_LOW);  
  WriteCommand(WRITE_BUFFER_MEM, ENC28J60_BUF_COMMAND_ARG); 
  WriteBytes(data, size); 
  SetCS(CS_HIGH); 
} 
/*----------------------------------------------------------------------------*/ 
static   void  ReadBufferMem(uint8_t  *data, uint16_t  size) 
{ 
  SetCS(CS_LOW);  
  WriteCommand(READ_BUFFER_MEM, ENC28J60_BUF_COMMAND_ARG); 
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  for (uint16_t I = 0; I < size; i++) 
  { 
    *data = ReadByte(); 
    data++; 
  } 
   
  SetCS(CS_HIGH); 
} 
/*----------------------------------------------------------------------------*/ 
static  void  SystemReset() 
{ 
  SetCS(CS_LOW); 
  WriteCommand(SYSTEM_RESET, ENC28J60_RESET_COMMAND_ARG); 
  SetCS(CS_HIGH); 
   
  curBank = BANK_0; 
  HAL_Delay(100); 
} 

  

م) که تا الان گفتی دسترسی مستقیم (مثل بقیه رجیسترهایی PHYیک نکته دیگه هم اینکه به رجیسترهاي بخش 
ستر باید آدرس رو در رجی ،براي نوشتن در این رجیسترها .طی بشهباید یک روال  ،نداریم و طبق گفته دیتاشیت

MIREGADR هاي صورت دوبایتی در ثباته داده رو بدر ادامه  نویسم؛ب MIWRL  وMIWRH نویسم و می 
   )MISTATاز ثبات  MISTAT_BUSY_BIT(با بررسی بیت بشه  نوشتن داده تمومصبر میکنیم تا 

رو در ابتداي کار با مقادیر مناسب راه اندازي  ENC . حالا فقط نیاز هستشده گذاشته ENCخب پایه کار ارتباط با 
)Initializeکنیم (  :  

void ENC28J60_Init(void) 
{ 
  HAL_Delay(500); 
  HAL_GPIO_WritePin(ENC28J60_RESET_PORT, ENC28J60_RESET_PIN, GPIO_PIN_RESET); 
  HAL_Delay(50); 
  HAL_GPIO_WritePin(ENC28J60_RESET_PORT, ENC28J60_RESET_PIN, GPIO_PIN_SET); 
  HAL_Delay(500); 
  SystemReset();//software reset 
  HAL_Delay(500); 
 
  // Rx/Tx buffers 
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  WriteControlRegPair(ERXSTL, ENC28J60_RX_BUF_START); 
  WriteControlRegPair(ERXNDL, ENC28J60_RX_BUF_END); 
  WriteControlRegPair(ERDPTL, ENC28J60_RX_BUF_START); 
   
  // MAC address 
  WriteControlReg(MAADR1, macAddr[0]); 
  WriteControlReg(MAADR2, macAddr[1]); 
  WriteControlReg(MAADR3, macAddr[2]); 
  WriteControlReg(MAADR4, macAddr[3]); 
  WriteControlReg(MAADR5, macAddr[4]); 
  WriteControlReg(MAADR6, macAddr[5]); 
   
  WriteControlReg(MACON1, MACON1_TXPAUS_BIT | MACON1_RXPAUS_BIT | 
MACON1_MARXEN_BIT); 
 
  WriteControlReg(MACON3, MACON3_PADCFG0_BIT | MACON3_TXCRCEN_BIT | 
MACON3_FRMLNEN_BIT); 
     
  WriteControlRegPair(MAIPGL, ENC28J60_NBB_PACKET_GAP); 
  WriteControlReg(MABBIPG, ENC28J60_BB_PACKET_GAP); 
   
  WriteControlRegPair(MAMXFLL, ENC28J60_FRAME_DATA_MAX); 
   
  // PHY resisters 
  WritePhyReg(PHCON2, PHCON2_HDLDIS_BIT); 
   
  ENC28J60_StartReceiving(); 
} 

   .لی اترنت رو دریافت یا ارسال کنهآماده ست که فریم هاي اص ENCحالا 

ر قبلا هم گفتیم که یک فریم اترنت د اطلاعاتی قرار داشت.فریم اترنت چی در یک  ،قبل از هر چیز بریم ببینیم
عنوان ه ب 0xD5ثابت با مقدار  ؛ یک بایت 0x55) ثابت با مقدار octetبایت ( 7شامل  Ethernet iiاستاندارد 

مقصد و مک آدرس شامل بایت  12سپس  (این دو قسمت، جزو بخش اصلی فریم نیستند). SFDشروع فریم یا 
 ما با دوتاش هستند و 0x0600شامل عددي بزرگتر از که  نوع فریمبه عنوان دوبایت  منبع (گیرنده و فرستنده)؛

  . ARPبراي پروتکل  0x0806و  Ipv4براي پروتکل  0x0800 کار خواهیم داشت:
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همچنین به فاصله  .FSCبعنوان پایان فریم یا  CRCبایت  4گیرند. در ادامه  بعد از اون داده هاي اصلی قرار می
ه حساب هم جزو بخش هاي اصلی فریم ب IPGفاصله یا سکوت برقرار میشه.  IPGبایت روي خط با عنوان  12

  نمیاد.

لذا  .، اندازه داده مشخص میشه Ethe Typeدر دو بایت  IEEE 802.3اگه خاطرتون باشه گفتیم در استاندارد 
 Ethernetاما در استاندارد  .کجا قرار داره و انتهاي فریم کجاست CRC ؛ما میتونیم بفهمیم تعداد داده ها چنتاست

ii تعداد داده ها مشخص نیست، پس از کجا متوجه میشیم (یا بهتره بگیم  ،که ما باهاش سروکار داریمENC 
و  )IPGبایت توقف ( 12ع واز محل یا وق 10Mbدر ارتباط متوجه میشه) که انتهاي فریم کجاست؟ جواب اینه : 

تا برسه داده ها رو میخونه  ؛ENCدر واقع  .شناخته میشه /T/R/از وقوع سیگنالی که به نام  100Mbدر ارتباط 
ثل م ؛کنیم سپس این داده ها رو بافر میکنه. البته شروطی هم چک میشه که عموما ما براش تعیین می ؛IPGبه 

و  preamble,SFDداده هاي اضافی مثل  .ل شده یا نه ؟)آدرس صحیح (آیا فریم براي ما ارساو  CRCبررسی 
CRC نوع فریم؛شامل آدرس هاي مقصد و منبع ؛جدا میشه و قسمت اصلی فریم ، payload  وCRC  بافر

 ها رو بخونیم و پردازش کنیم. اون کنترلرمیشه(درون حافظه ذخیره میشه) تا بعد توسط میکرو

ENC  8داراي یه حافظه به اندازهKB در واقع این  ه.کنهست که ازش براي دریافت و ارسال فریم ها استفاده می
 ال وارس ما تعیین میکنیم که چه مقدار حافظه براي بخش .تقسیم میشه ارسال و دریافت دو بخشحافظه بین 

هرچی  .مرو مشخص میکنی دریافتبه این ترتیب که ابتدا و انتهاي حافظه  .قرار داده بشه ،دریافت چه مقدار براي
  استفاده میشه.  بعنوان حافظه ارسال ؛بمونهباقی 

براي یه مقدار اطلاعات اضافه  از طرفی نیاز هست؛ ایت هستب 1518که حداکثر اندازه فریم ارسالی  یاز اونجای
براي حافظه بایت  0x600=1536ما  فضا وجود داشته باشه (دیتاشیت رو ببینید) ؛در ابتدا و انتهاي فریم ها

 ،لذا بقیه حافظه براي دریافت اختصاص داده میشه که مقدار مناسبی هست و چندین فریم ارسال در نظر میگیریم.
شی صورت یک صف چرخه توسط ما (میکروکنترلر) میتونه در این حافظه ذخیره بشه. این حافظه بقبل از پردازش 

)circular queueداخل حافظه (البته با تمهیداتی  ؛پکت ها به ترتیب دریافت ؛خوام ساده بگمب. ) مصرف میشه
 برمیگردیم از ابتداي حافظه شروع ؛اگر به انتهاي حافظه برسیم د.نوکه داخل دیتاشیت گفته شده) ذخیره میش

یاد نشه اونقدر ز ؛ي رسیدهفقط در برنامه مون (داخل میکروکنترلر) باید حواسمون باشه که تعداد فریم ها .میکنیم
تمان ساخ"اگر نمیدونید صف چرخشی چیه به کتاب هاي  که حافظه اي براي دریافت فریم هاي جدید باقی نمونه.

  رجوع کنید. "داده ها

 طبق استاندارد ؛بایت باشه 64چنانچه اندازه فریم کمتر از  ؛بهرحال نیست که این نکته رو گفتم یا نه! میاد، 
میگن.  paddingبه این کار  .بایت برسه 64پر کنیم تا اندازه فریم به  0باید انتهاي داده ها رو به مقدار 
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توش  paddingکه دیدم هایی  پکت ؛ اما در عملالزامی هست ،طبق گفته استاندارد paddingهر چند 
هاي هندشیک ارسالی از طرف نرم  در پکت ،عنوان مثاله ب و در واقع استاندارد رعایت نشده. انجام نشده

این فریم ها رو میشه ارسال کرد اما ش نشون میدم. که اگه یادم موند در موقع خود LabVIEWافزار 
 ENCیکی از مواردي که باید براي ). dropریخته بشه(دور مثل روترها ممکنه توسط اجزاي میانی شبکه 

  هست. paddingهمین  ،تنظیم بکنیم

لی در یک بایت کنتر ؛هنگام ارسال فریمبریم سر وقت ارسال فریم.  ؛بعد از تعیین تکلیف وضعیت حافظه بافر
توسط با وجود اینکه هم  CRC براي بعلاوه ؛اضافه میشه ،ابتداي فریم و هفت بایت تعیین وضعیت در انتهاي فریم

ENC ،خواهد داشت. 13ریم ارسالی ظاهري شبیه به شکل در نظر بگیریم. یک ف فضابایت  4باید  محاسبه میشه  

  

 

  ساختار بافر ارسال 13شکل 
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  :میبینید14در شکل برداشتیم  ENCاز دیتاشیت که هم رو بایت کنترلی تعریف 

  
  بایت کنترلی ارسال 14شکل 

  کمک میکنه ،به یک ارتباط سریعتر ،بایت داده 1500مواقعی وجود دارد که ارسال فریم هاي بزرگتر از. 
 FPS(Frame Per Second)بعنوان مثال فرض کنید در حال ارتباط با یک دوربین با رزولوشن و 

با اندازه  هایی مبالایی هستید(که عموما با سرعت گیگابیت کار میکنند). در این حالت نیاز دارید که فری
هرچند که خارج از محدوده استاندارد هست. در این حالت به فریم هاي بزرگتر از  ؛بزرگ ارسال کنید

در گیگابیت اترنت هم به فریم هاي  گفته میشه. (جهت اطلاع) Longیا  Hugeبایت اصطلاحا  1518
همچنین در  .میگن Giantبایت  6000میگن. به فریم هاي بزرگتر از  Jumboبایت  9000بزرگتر از 
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گفته میشه. خودتون رو درگیر این اصطلاحات  Runtبایت هم  64هاي کوچکتر از  حالت کلی به فریم
  .هست نکنید، این اطلاعات فعلا فقط جهت اطلاع

کافیه  ؛رو حساب کنید CRCید که اگر خودتون میخوا ؛PCRCENهم توضیح دادیم و اما بیت  paddingدر مورد 
در بخش بایت انتهایی  4انجام شده و  بگید که اینکار توسط شما ENCاون رو در انتهاي فریم اضافه کنید و به 

اجازه یا دستور محاسبه رو  ENCبا این بیت به  ؛این کار رو انجام بده ENCاما اگر قراره  .هست CRC ؛داده ها
در نظر بگیریم جا بایت براش  4 به اندازه بایدفقط  و ما بایت انتهایی قرار میگیره 4محاسبه شده در  CRCمیدیم، 

  (ما از این روش استفاده کردیم)

از بیت هاي استفاده بشه یا  MACON3هم میگیم که آیا از تنظیمات داخل رجیستر  POVERRIDEدر بیت 
  بصورت زیر نوشته شده: Initializeما از این وضعیت استفاده میکنیم. کد مورد نظر داخل تابع  معرفی شده که

WriteControlReg(MACON3, MACON3_PADCFG0_BIT | MACON3_TXCRCEN_BIT | 
MACON3_FRMLNEN_BIT); 
 

لی بخش رجیسترهاي کنتربراي تعیین ابتدا و انتهاي بافرهاي ارسال/دریافت در  ،هاي زیر بیتی با نام 16ثبات  4
ENC موجود هست:  

 ETXSTL / ETXSTH – address of the beginning of the buffer for transmission 
 ETXNDL / ETXNDH – address of the end of the buffer for transmission 
 ERXSTL / ERXSTH – address of the beginning of the receive buffer 
 ERXNDL / ERXNDH – address of the end of the receive buffer 

  

ر ارسال محدوده باف ،دو ثبات آخر براي تعیین محدوده بافر دریافت استفاده میشن و مابقی حافظه بطور پیش فرض
  بیتی اول) رو مشخص میکنند. 16(تعریف شده در دو ثبات 

  توجه داشته باشید کهENC بیتی  16  هاي هنگام ارسال؛ مقادیر ثباتETXST  وETXND  جهت رو
  ه.هست که مراقب این خطا باش(ما) و این وظیفه میکروکنترلر  چک نمیکنهتداخل با محدوده بافر گیرنده 

م فقط یک فری ؛زمانلحظه از در هر پس چون به اندازه تقریبی یک فریم در حافظه ارسالی فضا اختصاص دادیم؛ 
ی ییکه یکاین برنامه روي میکروکنترلر پیاده سازي بشه و از اونجا سته از طرفی قرار .در حال ارسال خواهد بود

پس ما فقط یک  ؛) در اونهاستRAMحافظه دیتا ( میکروکنترلرها؛ کم بودن میزان از اصلیترین محدودیت ها در
درون میکروکنترلر ) براي دریافت ، پردازش و درصورت نیاز ارسال پاسخ (با همون حافظهرو  RAMحافظه بخش از 

اسخ میکنیم و چنانچه نیاز به پو پردازش صبر میکنیم تا یک فریم برسه؛ اون رو بررسی در واقع  اختصاص میدیم.
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تا روي  ENCمینویسیم و بعد ارسال میکنیم به  کنترلرمیکرو RAMداشته باشه؛ داده ها رو در همون قسمت از 
  خط ارسال بشه.

  این عملیات انجام میشه:  ،یک فریم براي ارسال

  بیت  بررسیباTXRTS  از ثباتECON1 رسه.بارسال فریم قبلی به اتمام  تامیکنیم  صبر 

  آدرس صفر (و یا هر مقدار دیگه اي که اطمینان داریم بعنوان آدرس شروع فریم ارسال کافیه) رو در ثبات
EWRPT .مینویسم 

  0) رو با مقدار 14ابتدا بایت کنترلی (شکلx00  مینویسیم و در ادامه داده هاي خودمون رو به بافر منتقل
 میکنیم.

  مقادیر مناسب رو با توجه به آدرس شروع و اندازه فریم در ثباتهايETXST  وETXND .مینویسیم 

  براي شروع عملیات ارسال بیتETXRTS  از ثباتECON1 .رو ست میکنیم 

Void ENC28J60_TransmitFrame(uint8_t *data, uint16_t size) 
{ 
  while((ReadControlReg(ECON1) & ECON1_TXRTS_BIT) != 0) 
  { 
    if((ReadControlReg(EIR) & EIR_TXERIF_BIT) != 0) 
    { 
      BitFieldSet(ECON1, ECON1_TXRST_BIT); 
      BitFieldClear(ECON1, ECON1_TXRST_BIT); 
    } 
  } 
 
  WriteControlRegPair(EWRPTL, ENC28J60_TX_BUF_START); 
   
  uint8_t  controlByte = 0x00; 
  WriteBufferMem(&controlByte, 1); 
  WriteBufferMem(data, size); 
 
  WriteControlRegPair(ETXSTL, ENC28J60_TX_BUF_START); 
  WriteControlRegPair(ETXNDL, ENC28J60_TX_BUF_START + size); 
 
  BitFieldSet(ECON1, ECON1_TXRTS_BIT); 
} 

یت سخت افزار نمیتونه ب ،این نکته هم قابل توجه هست که چنانچه هنگام ارسال پکت قبلی خطایی رخ داده باشه
TXRTS لذا ما همواره بیت  ؛رو پاك کنهTXERIF  از ثباتEIR طبق  ،رو چک میکنیم تا اگر خطایی رخ داده باشه
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کنیم تا قادر به ارسال پکت جدید باشیم. لازم به ذکره که با رو ست و ریست  TXRSTیکبار بیت  ه دیتاشیت،گفت
ره و روال تصحیح اون مثل ارسال دوباپی ببریم انتهاي فریم قبل میشه به نوع خطا در هاي کنترلی  بررسی بایت

نمایش داده  15در انتهاي فریم ارسال در شکل  TSVهاي کنترلی  تفسیر مقادیر بایت فریم قبلی رو انجام بدیم.
  هاي ارسالی ست. . دو بایت ابتدایی نشان دهنده تعداد بایتستشده ا

  
  بایتهاي کنترل وضعیت ارسال 15شکل 
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  و اما دریافت فریم :

قابلیت فیلتر فریم هاي دریافتی  ENC باید بگیم که ما قبلا محدوده بافر دریافت رو مشخص کرده ایم، همچنین
  رو در اختیار ما قرار داده: ERXFCONرو با استفاده از ثبات 

  
بعد از  .این فیلترها قابل ترکیب منطقی با هم هستند. براي مطالعه کامل این فیلترها به دیتاشیت مراجعه کنید

ست بشه  ECON1از ثبات  RXENکافیه بیت دریافت بخش جمله فیلترها) براي فعال سازي تنظیمات اولیه (از 
  که اون رو هم بصورت یه تابع پیاده سازي کردیم.

Void ENC28J60_StartReceiving() 
{ 
  BitFieldSet(ECON1, ECON1_RXEN_BIT); 
} 

در بافر دریافت قرار میگیرند. ابتدا دو بایت براي اشاره به آدرس شروع  16صورت شکل ه فریم هاي دریافتی ب
 بایت براي بررسی وضعیت فریم، سپس داده هاي دریافتی فریم فعلی شامل مک آدرس 4م دریافتی بعدي، فری

گیرند.  قرار می CRCبایت  4ها و دو بایت نوع اترنت (ترکیب فریم استاندارد)؛ داده هاي اصلی و در انتها نیز 
یشود تا شروع فریم بعدي روي آدرس چنانچه تعداد کل بایت ها فرد باشد؛ یک بایت در انتها خالی گذاشته م

تفسیر میشوند.  17صورت شکل ه گیرند، ب بایت وضعیت دریافت قرار می 4زوج باشد. اطلاعاتیکه درون 
  هاي دریافتی ست. دو بایت کم ارزش نشاندهنده تعداد بایت ،مشخص شده است 17همانطور که در شکل 
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  نحوه ثبت فریم هاي دریافتی در بافر 16شکل 
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  ثبات وضعیت فریم دریافتی 17شکل 

که از همون حافظه  ) اینطور عمل میکنهRAMفرض کمبود حافظه  قبلا گفتیم هسته برنامه ما (باهمونطور که 
به  ؛) براي تهیه و ارسال پاسخ ارسال میشهENCها (درون میکروکنترلر و نه  اختصاص یافته براي دریافت فریم

 کنیم؛  در نظر گرفتیم. یک فریم رو دیافت و پردازش می HalfDouplexرو  همین دلیل هست که ما نوع ارتباط
دستور منتقل و  ENCچینیم و بعد به بافر ارسال  پاسخ رو در همون حافظه می شه؛و چنانچه نیاز به پاسخ با

  میکنیم.فریم رو صادر ارسال 

 دریافت فریمی، نیاز هست زیادي هست که بدون  دزیرا موار ؛واضحه که این نوع کدنویسی درست نیست
اما همونطور که گفتیم این نوشته براي این عرضه شده که ما با مفاهیم اصلی  ،که اطلاعاتی ارسال بشه

طوریکه خودمون بتونیم یک سخت افزار (بهمراه نرم افزار) کامل براي استفاده در شبکه داشته  ؛آشنا بشیم
  باشیم.
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 C) قرار میدیم. تعریف این استراکچر در زبان structureیک ساختار (اونها رو درون  ،بعد از دریافت هر فریم
  : همچین چیزیه

typedef   struct   ENC28J60_Frame 
{ 
  uint16_t  nextPtr; 
  uint16_t  length; 
  uint16_t  status; 
  uint8_t  data[ENC28J60_FRAME_DATA_MAX]; 
  uint32_t  48hecksum; 

} ENC28J60_Frame; 
  :صورت زیر هسته و تابع دریافت هم ب

uint16_t   ENC28J60_ReceiveFrame(ENC28J60_Frame*   frame) 
{   
  uint16_t dataSize = 0; 
  uint8_t packetsNum = ReadControlReg(EPKTCNT); 
   
  if (packetsNum > 0) 
  { 
    WriteControlRegPair(ERDPTL, curPtr); 
     
    ReadBufferMem((uint8_t*)frame, ENC28J60_HEADER_SIZE); 
     
    curPtr = frame->nextPtr; 
     
    if ((frame->status & ENC28J60_FRAME_RX_OK_MASK) != 0) 
    { 
      dataSize = frame->length – ENC28J60_CRC_SIZE; 
       
      if (dataSize > ENC28J60_FRAME_DATA_MAX) 
      { 
        dataSize = ENC28J60_FRAME_DATA_MAX; 
      } 
       
      ReadBufferMem((uint8_t*)&(frame->data[0]), dataSize); 
      ReadBufferMem((uint8_t*)&(frame->48hecksum), ENC28J60_CRC_SIZE); 
    } 
     
    uint16_t nextPtr = frame->nextPtr – 1; 
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    if (nextPtr > ENC28J60_RX_BUF_END) 
    { 
      nextPtr = ENC28J60_RX_BUF_END; 
    } 
     
    WriteControlRegPair(ERXRDPTL, nextPtr); 
    BitFieldSet(ECON2, ECON2_PKTDEC_BIT); 
  } 
   
  return dataSize; 
} 

هست یا نه؟ چنانچه  ENCکنیم که آیا فریمی براي خواندن درون  می بررسی EPKTCNTابتدا توسط رجیستر 
ز اشاره گر به پکت فعلی داده ها، کارهاي زیر رو انجام استفاده ا با ؛بزرگتر از صفر باشه ،ها د فریمشمارنده تعدا

  میدیم: 

ن هم نمیره اشاره یادمو .بایت وضعیت رو میخونیم 4بایت اشاره گر به فریم بعدي و  2بایت شامل  6در قدم اول 
 ا باشهبدون خط ،بتونیم فریم بعدي رو بخونیم. اگر فریم دریافت شده ه فریم بعدي رو هم ذخیره کنیم کهگر ب

ایت (دو بایت اول در ب هاي دریافتی در این فریم بایت) با توجه به تعداد رو ببینید هاي وضعیت بایتاز  23(بیت 
  .هاي اصلی رو میخونیم ، بایتهاي وضعیت)

 م.میکنی یادآوري مجدد ؛مهم که قبلا هم اشاره کردیمتموم میشه. این نکته بسیار  ENCکار ما اینجا با 
در نهایت باید دو تابع داشته باشید که  ؛با هر نوع سخت افزار و هر کدي داشته باشید شما هر مداري

خودتون رو ارسال کنید، مابقی هاي  ها بتونید فریم هاي موجود در شبکه رو بخونید و یا فریم با اون
  شبکه در اختیار نرم افزار میکروکنترلر شماست.  )Implementation(ي اجرا

 Internet protocol Suite(ممکنه به این مدل  TCP/IPیا حالت ساده تر اون مدل  OSIخب بریم سراغ مدل 
یه اولین لا در سمت فرستنده، لایه روي لایه چیده شدن. ،. پروتکل هاي شبکههم گفته بشه) TCP stackو یا 

 .هست؛ در سمت گیرنده آخرین لایه اي خواهد بود که داده نهایی رو دریافت میکنه اي که تولید کننده داده
  پشته) میگن. ،(به فارسی stackبهمین دلیل بهش 

  ها رو بوجود آوردیم.  اون ENCآشنا شدیم و با استفاده از پایینی ما تا اینجا با دو لایه 

رمت به فهایی و لایه دوم که در اینجا فریم میشناسیم به اسم لایه فیزیکال رو یا لایه اول لایه پایین ترین 
Ethenet ii   در مدل  میکنه؛رو ارسال/دریافتOSI ) بهش میگن لایه ارتباط دادهData Lick Layer درحالیکه (

  ) . Link Layerتباط (بهش فقط میگن لایه ار TCP/IPدر مدل 
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 Ether Typeها، دو بایت با اسم  خب تا اینجا ما یک فریم دریافت کردیم ؛ یادمون هست که بعد از مک آدرس
تعدادي از اعداد رزرو شده  ،خواهند بود و در جدولی 0x0600وجود داشت که گفتیم اعداد داخل اون بزرگتر از 

   .براي ما حایز اهمیت هستند 0x0806و  0x800و همچنین گفتیم که دو عدد  رو نشون دادیم

که ها باید در شب مک آدرسکه  براتون باز کنیم. گفتیماینجا یک نکته که باعث سردرگمی خواننده میشه رو 
گیم ب ولی درستش اینه که . در مراجع مختلف هم این جمله به همین نحو گفته میشهمنحصربفرد و یکتا باشند

هم  هیک ساختار که چند هاست رو ب، متاسفانه ما ها یکتا باشه. ؛ باید مک آدرسلیداخلی یا مح شبکهدر یک 
 ه؛ ساختاري که در اون تعداد زیادي شبکه هاي کوچک با استفاده از روترها، ب"شبکه"کنند رو میگیم  متصل می

ه محلی؛ اولی بگیم شبک. براي عدم آشفتگی ذهنی خواننده بهتر اینه که به "شبکه"هم متصلند رو هم، باز میگیم 
به  "یشبکه محل"شبکه داخلی یا حتا زیرشبکه. خب کمی سخت میشه چون اونطوري باید در تمام این نوشتار از 

خواننده حواسش باید باشه که در قسمت اعظم این نوشتار منظور از شبکه؛ یک شبکه  جاي شبکه استفاده کنیم.
 توزیع میشن؛ اسمکه نامه ها داخل یک شهر  تم پستی و هنگامیداخلی ست. اجازه بدید یه مثال بزنم. در سیس

که سیستم پستی بین شهرهاي مختلف انجام میشه؛ در این حالت شما میتونید  اما هنگامی محله باید یکتا باشه.
در این حالت اسم یکسان محلات باعث سردرگمی نخواهد داشته باشید. با یک اسم دو محله در دو شهر مختلف 

ه؛ مینطوردر مبحث شبکه هم هقبل از اسم محله؛ با توجه به اسم شهر؛ نامه ها از هم تفکیک خواهند شد.  شد چون
هم  هاما در هنگام اتصال شبکه هاي مختلف ب محلی؛ مک آدرس باید یکتا باشه. شبکهدر یک شبکه داخلی یا 

 ختلفدر دو شبکه داخلی مباید اما  ؛مک آدرس یکسان داشته باشند ،که دو دستگاه ودمیش ؛(مثل شبکه اینترنت)
ه مهم ارتباط چیزیکاین ارتباط توسط روترها برقرار میشه و در  هنگام اتصال بین شبکه ها؛. در قرار داشته باشند

موقعی که ؛ روترها هبراي شبکه هاي دیگ . در فریم هاي ارسالی IPآدرسی ست که بهش میگیم آدرس  ،هست
؛ به جاي مک آدرس مک آدرس خودشون رو قرار میدنیک فریم رو دریافت میکنند، به جاي مک آدرس مبدا، 

مقصد هم با توجه به اینکه هاست مقصد در شبکه بعدي قرار داره یا در یک شبکه دیگه اي؛ فرق خواهد کرد. در 
  دي قرار میگیره.حالت اول مک آدرس هاست مقصد و در حالت دوم، مک آدرس روتر بع

 )مختلفی OUI ازنده هاي مختلف (بادرون یک شبکه باشند که س یاي مختلفه همونطور که گفتیم ممکنه دستگاه 
یعنی از قبل درون حافظه تراشه ثبت میشن  ؛هستند Hard coreاصطلاحا  ،ها از طرفی مک آدرس .دارند

تقسیم  و به بخشهاي مختلفییم، یعنی شبکه مون رشبکه بساززیریتونیم فقط بر اساس اونها یک درنتیجه ما نم
به آدرس دهی پستی دقت کنید؛ اگه فقط در  ،که هر زیرشبکه داراي محدوده آدرس خاصی باشند بندي کنیم

ا محله بعلاوه خیابون رو بنویسید؛ اگر در یک کشور مه بفرستید؛ کافیه فقط اسم منطقه یید ناهیک شهر بخوا
این وضعیت در آدرس دهی شبکه تلفن هم هست، بایستی اسم شهر رو هم اضافه کنید؛ ؛کنیدید نامه ارسال هبخوا

باید از کد شهر و در بین کشورها از کد کشور استفاده  اما بین شهرها، ؛شهري نیاز به کد شهر نیستداخل در تلفن 
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حدود کنیم ترسی به شبکه رو مکه بتونیم دس ه؛یکیش دلایل امنیتی ؛دلایل مختلف نیازهه وجود زیرشبکه ب کنید.
 و بخش مالی از فنی جدا باشن ؛مثلا در شبکه یک سازمان .هاي مختلف رو از هم تفکیک کنیم قسمت یا بتونیم

ها این امکان وجود  اما خب تنها با اتکا به مک آدرس .هر بخش تنها به داده هاي خودش دسترسی داشته باشه
قی آدرس منطمیگن ار آدرس دهی جداگانه بوجود بیاد که اصطلاحا بهش نیاز هست که یک ساخت نداره و درنتیجه

 Internet Protocolیا همون  IP(در مقابل آدرس فیزیکی یا همون مک آدرس ). اصلیترین پروتکل شبکه یعنی 
استفاده میشه.  IPدر ارتباط بین شبکه ها به جاي مک آدرس؛ از آدرس درس دهی استفاده میکنه. ین روش آااز 

ه میگن. این آدرس معمولا ب IP Addressکه بهش  استبایتی  4 آدرس منطقی در این حالت یک نوع آدرس
   192.168.2.30عنوان مثال ه ب ؛) نمایش داده میشهdecimalصورت دهدهی (

) قسمت  4متفاوته (اما واضحه که جمعشون میشه  ،این آدرس دو بخش داره که اندازه هاشون بر حسب تعداد بایت
میشه آدرس یا ،قرار میگیرن ، که سمت راست آدرس زیرشبکه سمت چپ میشه آدرس زیرشبکه و مابقی آدرس

شماره  30آدرس زیر شبکه و  192.168.2اعداد  ی که مثال زدیمآدرسدر  زیرشبکه.اون در  hostشماره 
 هاي آدرس م بخشکدا ه که از کجا میدونیماینجا این سوال ممکنه مطرح بش کامپیوتر در اون زیرشبکه است.

هم  اونداریم که  subnet maskمفهومی بنام  ؟ hostها متعلق به شماره  متعلق به زیر شبکه ن و کدام بخش
باشه؛ بیت متناظرش در آدرس  ’1‘داراي مقدار  subnet maskهر بیتی از  چهار بایتی هست. IPمثل آدرس 

IP  متعلق به آدرس آیپی باشه؛ بیت متناظرش در آدرس  ’0‘جزو قسمت آدرس شبکه است و هر بیتیhost  در
در نتیجه سه بایت سمت  255.255.255.0برابره با  subnet maskزیرشبکه است. در آدرسی که مثال زدیم 

توجه داشته . رو مشخص میکنه در زیرشبکه hostاست؛ آدرس بایت سمت ر آدرس زیرشبکه ست و فقط ؛چپ
یک جایی تموم  ک ها از سمت چپ شروع میشن وصورت باینري بنویسیم؛ یه رو ب subnet maskاگر باشید که 
ها در سمت راست قرار میگیرند و تنها در  0سمت چپ و در ها  1(صفري نخواهیم داشت ،بین یک هامیشن و 

کنه مم IPرو با یک عدد در جلوي آدرس  subnet mask. گاهی هم خواهیم داشت) 0به  1یک محل تغییر از 
 ،بیت اولیه آدرس 24نمایش داده میشه به این معنی که  192.168.2.30/24صورت ه ببینید؛ مثلا آدرس ب

 subnet maskو  IPهاي تخصیص آدرس  در مورد کلاس [10]در ضمیمه نشون دهنده آدرس زیرشبکه ست. 
  بیشتر توضیح دادیم.

 Host هایی رو ارسال یا دریافت داده ن ؛انتهاي شبکه) به هر دستگاهی که در یا به فارسی میزبان (هاست
یا مسیریاب)، هاب ها  router( )، روترهاswitch( ی مثل سوییچ هاهایلذا ابزار. میگن host میکنه،

)hub) پل ها ، (bridgeاما کامپیوترهاي شخصی، گوشی هاي همراه،  .به حساب نمیان هاست ؛) ها
ا ها به اون وارد ی فریم و بعلاوه به هر وسیله اي که داخل شبکه قرار میگیره پرینترها و ... هاست هستند.



52 
 

اطلاعات بیشتري در مورد اجزاي شبکه در  [1]در ضمیمه  میگن. Nodeگره یا  هم،ازش خارج میشن 
 دسترس شما قرار میگیره.

دهنده  ننشا 0x0800اترنت) عدد  بایت بعد از مک آدرس ها در فریم همونطور که گفتیم در بخش نوع اترنت (دو
 OSIاگه بخوایم روي مدل  ارسال شده ن. IPل کپروت فرمت داده هایی رو در خودش داره که با اینه که فریم فعلی

 Ipv4منظورمون  IP. توجه داشته باشید که هر جا میگیم ستتوضیح بدیم نتیجه مثل شکل زیره TCP/IPیا 
  هست.

  

  
تحویل  ؛) میگنNetworkبه اون لایه شبکه ( OSIکه در مدل  3به لایه  4از لایه اطلاعات  ،ندهدر سمت فرست

بسته بندي مخصوص به خودش  روي داده دریافتی از لایه چهارم،،  IPلایه سوم با استفاده از پروتکل  داده میشه.
 اضافه طبق معمول، وظیفه اول که همیشه انجام میشه، دو وظیفه اساسی داره.رو انجام میده، این بسته بندي 

هم که حجم داده هاي دریافتی از گاهی  ؛ سرآمد یا سرآیند) به داده ها است؛ Headerکردن بخشی بنام هدر (
ر به قطعات کوچکت ه چهارمتکه تکه کردن داده هاي لای بسیار زیاد هست و در یک فریم جا نمیشه؛ وظیفه 4لایه 

  فه میشه. هم اضا) Packetها در چند بسته ( و ارسال اون

  لایه سوم در مدلTCP/IP ) بنام لایه اینترنتInternet Layer.شناخته میشه (  
 یم فتمیگ ؛ارسال میکرد 1به جریان بیت هایی که لایه  :بار دیگه مرور کنیمکیstream  ؛ به داده هایی

تحویل  2به لایه  3) و به داده هایی که لایه frameمیگفتیم فریم ( ؛تحویل میداد 1به لایه  2که لایه 
 یا بسته ) گفته میشه. packetپکت ( ،میده

  به فرآیند اضافه کردن هدر به داده هاي لایه بالاتر و تحویل داده جدید به لایه پایین تر ، کپسوله سازي
)Encapsulation ، گفته میشه. این در موقع ارسال هست. در گیرنده عکس این عمل انجام میشه (

داده ها رو از لایه پایین میگیره ، هدر خودش رو جدا  ،هر لایه .در گیرنده،میگن Decapsulationبهش 
(بعلاوه تفسیر اون داده ها) به لایه بالاتر میده تا در نهایت داده اصلی به دست میکنه و داده باقیمونده رو 
  مصرف کننده نهایی برسه.

یه هدر اضافه میکنه ؛ بعلاوه متوجه  4یافتی از لایه به داده هاي در 3خب تا اینجا چی یاد گرفتیم ؛ اینکه لایه 
قرار داره و اینکه این پروتکل از  IP protocolاصلیترین پروتکل شبکه اینترنت یا همون  3شدیم که در لایه 
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 IP Addressنام آدرس منطقی یا ا آدرس دهی جداگانه اي (نسبت به آدرس فیزیکی یا همون مک آدرس) ب
  استفاده میکنه. 

مشخص میشه که بهش میگیم حالت استاتیک و یا درون (مثلا موقع کدنویسی میکروکنترلر) یا از قبل ؛  IPدرس آ
به  ) DHCP  )Dynamic Host Configuration Protocolهاي مخصوص مثل پروتکل  شبکه و با پروتکل

host  آدرس. در واقع در حالت دینامیک، هاست موقع تعلق میگیره که به این حالت میگیم تخصیص دینامیک
هست. همینجا هم بگیم که پروتکل  IPگرفتن آدرس  ،اما جزو اولین کارهاش ؛نداره IPاتصال به شبکه آدرس 

DHCP  چون هنوز چیزي از پروتکل ؛استفاده میکنیم از حالت استاتیک فعلاما  توضیح میدیم. در موقع خودشرو 
DHCP .نمیدونیم  

نشدیم) اما یادمون هست  درگیر IPخود پروتکل با استفاده میکنه (البته هنوز  IPاز آدرس  IPکه پروتکل  میدونیم
استفاده میکرد، لذا اولین سوالی که  MAC Addressاز آدرس فیزیکی یا همون  2که قبلا متوجه شدیم که لایه 

 چیه؟ IPکه که یک هاست چطور میتونه بفهمه آدرس فیزیکی مرتبط با یک آدرس ه باید براي ما پیش بیاد این
؛ در این حالت نه آدرس در همین برد خودمون؛ برد الکترونیکی قصد ارتباط با کامپیوتر رو دارهعنوان مثال ه ب

میکنیم آدرس خودش رو میدونه؛ فرض  IPمک آدرس و  ،یک هاست! و نه مک آدرس کامپیوتر رو نداریم آیپی
به وقتش توضیح میدیم که الان برامون مهم نیست،  ،طرف مقابل رو هم میدونه (اینکه چطور میدونه IPآدرس 
) اما لایه دوم باید مک آدرس یا بطور ثابت در برنامه اضافه شده! میشهپیدا  DNSبا استفاده از سرویس  معمولا

بتونه  ،که قبل از هر کاري ،است که لزوم داشتن فرآینديطرف مقابل رو داشته باشه تا فریم رو ارسال کنه. اینج
  گذاشته شده. ARPعهده پروتکلی بنام ه ب این وظیفهاحساس میشه.  ؛مک آدرس طرف گیرنده رو بدست بیاره

  بعد از توضیح لایه دوم و فرمت فریم و منابع مربوط به اترنت؛ ها  عموم کتابدرEthernet ii  به معرفی
 اینکه فکر میکنم قبل ازاما ؛ پرداخته میشه )Ether Type=0x0800( در لایه سوم IPپروتکل  و اجراي
بگم که در هم . این نکته رو شروع کنیم ARPلایه سوم رو با پروتکل  بهتره ؛رو بررسی کنیم IPپروتکل 

چون از نظر عملکرد  ،به حساب آوردن، خیلی هم ایرادي نداره 2رو جزو لایه  ARPبعضی منابع پروتکل 
  در ادامه متوجه منظورم خواهید شد. ؛ 3از نظر پیاده سازي جزو لایه  ،حساب میشه 2جزو لایه 
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  : ARPپروتکل 

مقصد یا گیرنده پیام؛ آدرس فیزیکی  IP) با استفاده از آدرس ARP )Address Resolution Protocolپروتکل 
فرض کنید شماره تلفن  .رو ارسال کنیم 2تا بتونیم فریم هاي لایه رو بدست میاره گیرنده یا همون مک آدرس 

یا کتابچه هاي تلفن  118شخصی رو ندارید؛ چطور میتونید بهش تلفن کنید؟ ما ممکنه از سرویس هایی مثل 
  شبکه؛ سعی میشه با استفاده از قابلیت هاي خود شبکه، مشکلات حل بشه. ؛ اما در مبحثاستفاده کنیم

  پروتکل هاي شبکه سعی شده اونها رو به گونه اي تعریف کنند که احتمالا در آینده و با تغییر در تعریف
همین دلیل اونها رو تنها براي استفاده در یک شبکه ه ب .ساختار شبکه؛ همچنان کارایی داشته باشند

  . (تا حد امکان، عمومی تعریف شده ن) نکردخاص تعریف ن
 لاع بگیم، یه پروتکل دیگه اي در لایه سوم داریم که کارش عکس کار یه نکته کوچولو هم فقط جهت اط

ARP بهش میگن  میاره.ا آدرس فیزیکی ، آدرس منطقی رو بدست هست، یعنی بRARP  یا همون
Reverse ARP .و در حال حاضر استفاده اي براي ما نداره 

قبلش چک میکنیم که  ،بفرستیم رو IPپروتکل استفاده از چیه؟ هر وقت نیاز میشه یه بسته با  ARPکار پروتکل 
 پس هر، اول باید اون رو بدست بیاریم؛ اگر مک آدرس رو نداشته باشیمآیا مک آدرس گیرنده رو داریم یا نه؟ 

که توش مشخص شده هر آیپی متعلق به کدام مک  ARPباشه به اسم جدول  نیاز داره جدولی داشته ،هاست
) میشه، از طرفی چون ممکنه Implementationل میکروکنترلر پیاده سازي (این عملیات در داخ .آدرس است

ریست شده باشه) معمول اینه که  کابلش جدا بشه یا حتا هنگ و ؛هر قطعه اي از شبکه خارج بشه (خاموش بشه
شنود رو شبکه   wiresharkمین دلیل اگر با نرم افزاري مثل ه بطور مرتب چک و بروز میشه، به ARPجدول 

  دوباره ارسال میشه.  ARPکنید، میبینید که هر از گاهی بسته هاي 

  بسته هايARP  مسیریابی نمیشوند؛ یعنی بسته هاي پروتکلARP  انتشار می  داخلی شبکهفقط درون
کنند. اگر این پرسش براتون بوجود اومده که اگر بخوایم با  یابند و روترها این بسته را اصطلاحا روت نمی

یک دستگاه در زیرشبکه دیگه اي ارتباط بگیریم؛ چطور مک آدرس اون رو به دست میاریم؛ جواب اینه 
ه متصل هست؛ در این وضعیت، بکه هاي دیگروتر به شیک که اصولا هر هاست در یک زیرشبکه از طریق 

روتر بعد از دریافت یک بسته براي  استفاده میشه. IPیه سوم یعنی آدرس اطلاعات لادرس دهی، براي آ
ارسال به یک شبکه دیگه؛ اطلاعات لایه دوم رو تغییر میده. هرگاه نیاز هست پیامی به شبکه دیگه اي 

 شبکه داخلی خودش در لایه دوم، مک آدرس روتر ، این پیام رو به روتر میفرسته وارسال بشه؛ هاست مبدا
مقصد؛ آدرس هاست مورد  IPاما آدرس  عنوان مک آدرس مقصد اعلام میکنه.ه برو  gatewayهمون یا 

  بخش معرفی اجزا در ضمایم رو ببینید. نظر هست.
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  تعداد زیادي نرم افزار که اصطلاحا به اونهاsniffer شبکه  براي شنود و بررسی داده هاي داخل ؛میگن
در مورد استفاده از این نرم افزار یه  [5]هست. در ضمیمه  wireshark اونهاوجود دارند که معروفترین 

  حتما این نرم افزار رو روي سیستمتون داشته باشید. توضیح ساده گذاشتیم.

 فریم هاي رسیده از شبکه رو دریافت ،دو تابع نوشتیم که توسط اونهارو راه انداختیم و  ENC28J60تا اینجا تراشه 
نطور میخوایم ایکه کنیم. شاکله برنامه رو هم گفتیم  فریم هایی رو روي شبکه ارسال می یامیکنیم  و پردازش

پیاده سازي کنیم که یه پکت رو میگیریم، پردازش میکنیم و اگه نیاز بود جوابش رو همونجا بوجود میاریم (داخل 
  .همون حافظه اي که داخل میکروکنترلر براي دریافت فریم ها در نظر گرفتیم)

بایت ابتدایی فریم) دو بایت بعدي در  12سرجاشون هستند (در  بالطبعیه فریم رو میگیریم، مک آدرس ها وقتی 
عدد داخل این دو  ،باشه ARPکه این فریم متعلق به پروتکل  رو برمیداریم، در حالتی Ether type بنامفریم 
. گفتیم هر پروتکلی، هدر پروتکل هستند داخل فریم متعلق به ایني هاي داده  هست. پس بایت 0x0806بایت 

باید بخش هدر  ،در یک فریم داده هابخش مخصوص به خودش رو در ابتداي داده ها اضافه میکنه؛ پس در ابتداي 
شکل  بصورترو لایه دوم در هاي درون فریم  اگر بخواهیم ترکیب بایترو تفکیک و بررسی کنیم.  ARPمربوط به 

  هست (از چپ به راست) : یه همچین چیزي ،نشون بدیم

  

6 octet 
Destination 

MAC 
Address 

6 octet 
Source 
MAC 

Address 

2 octet 
Ether Type 

0x0806 

Payload in frame 
4 octet 

CRC 
28 octet 

ARP 
Header 

18 octet 
Padding 

0x00 
  

  

که در نوع پروتکل لایه سوم رو مشخص میکنه  0x0806 با مقداربایت  2بایت ابتدایی مک آدرس ها هستند.  12
وجود داره که  ARPپروتکل در هدر بخش فقط  )؛payloadدر بخش داده هاي فریم ( هست. ARP این حالت،

از آنجاییکه اندازه کل  و شود توسط این پروتکل ارسال نمیدیگري داده ي  .فضا اشغال میکنه ،بایت 28تعداد 
بسته به پیاده سازي لایه دوم؛  فریم؛ لذا در ادامه است براي حداقل طول فریم) بایت 64کمتر از بایت ( 46فریم 

 CRCدر انتهاي فریم هم طبق معمول  داشته باشید. paddingبراي  0x00با مقدار بایت  18ممکن است شما 
  :نشان داده شده استجدول زیر  در ARPدر پروتکل  ،رفرمت هدخواهیم داشت. 
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Octet 
Offset 

0 1 

0 HType (Hardware Type) 
2 PType (Protocol Type) 
4 HLen (Hardware Address Length) PLen (Protocol Address Length) 
6 OPER (Operation) 
8 SHA (Sender Hardware Address) first 2 Bytes 

10 SHA next 2 Bytes 
12 SHA Last 2 Bytes 
14 SPA (Sender Protocol Address) first 2 Bytes 
16 SPA last 2 Bytes 
18 THA (Target Hardware Address) first 2 Bytes 
20 THA next 2 Bytes 
22 THA Last 2 Bytes 
24 TPA (Target Protocol Address) first 2 Bytes 
26 TPA last 2 Bytes 

 

HTYPE  دو بایت با نام :Htype، 10. براي برد ما که از اترنت نوع سخت افزار رو مشخص میکنهMb  استفاده
  .باید باشه 0x0001عدد داخل این دو بایت  ؛میکنه

 سند در اینجا میتونن قرار بگیرن،  براي اینکه بدونید چه اعداديRFC 1700 نید. و ارجاعات اون رو ببی
ري در محل هاي مختلف رو ثبت براي قرار گی ؛شامل اعداد رزرو شده در پروتکل هاي مختلف RFCاین 

 انجام میشه. IANAاین کار توسط سازمانی بنام  کرده.

  در اجراي کار دخیل هستند یا انجمن بطور کلی در مورد شبکه اینترنت و استانداردهاي اون، چند سازمان
 :ثل م ،که ممکنه در طول این نوشتار بهشون برخورد کنیم

IANA:  Internet Assigned Numbers Authority 

IETF: Internet Engineering Task Force 

IEEE: Institute of Electrical and Electronics Engineers 
DARPA:  Defence Advanced Research Projects Agency 

PTYPE  یا :Protocol Typeبراي پروتکل اگه یادتون باشه که  ؛شامل دو بایت ؛IP  0عددx0800 در واقع  .بود
  خواهد بود.  IPآدرس مورد استفاده در پروتکل  ،در این بخش نشون میدیم آدرس منطقی ما
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HLEN و مشخص میشهیا سخت افزاري ما هاي آدرس فیزیکی  تعداد بایت ،: در این قسمت که یک بایتی هست 
  نوشته میشه. 0x06عدد  در این جا ؛تی هستندیبا 6 ،که مک آدرس ها از اونجایی

PLEN هاي آدرس منطقی نوشته میشه، آدرس منطقی  تعداد بایت : در این بخش که یک بایت رو اشغال کرده؛
  نوشته میشه. 0x04در اینجا عدد  پس ؛هست IP Addressما از نوع 

OPER کلا دو نوع پیام روي : نوع علیات رو مشخص میکنه .ARP ) مورد استفاده ما هست، درخواستRequest (
که نیاز داره  سمتی استفاده میشه. 0x02و براي پاسخ عدد  0x01) که جهت درخواست عدد Replyو پاسخ (

IP 0(درخواست  ،یه دستگاه دیگه رو پیدا کنهx01 ( پاسخمیفرسته و سمت مقابل )0x02 (.میده  

SHA .مک آدرس فرستنده این پکت قرار میگیره ،بایت 6در این  : یا آدرس سخت افزاري فرستنده.  

SPA  بایت آدرس  4: در اینجاIP فرستنده نوشته میشه.  

  آدرس طرف مقابل نوشته میشه. IPهم مک آدرس و  TPAو  THA بخش هاي دردر ادامه و 

هنوز مک آدرس طرف  ،از اونجاییکه در این مرحله .درخواست کننده ارسال میشهدر ابتدا درخواستی از طرف 
اگه یادتون باشه این آدرس  .ارسال میشه FF:FF:FF:FF:FF:FFمقابل رو نمیدونه، پس به جاي مک آدرس عدد 

این پیام رو  داخلی، شبکههاي متصل به  یجه تمامی دستگاهدر نت Broadcast Addressرو بهش میگفتیم 
آدرسش در پیام قبلی اومده؛ پیامی ارسال  IPکه  دستگاهی ؛در جواب این پیام(درخواست) کنند. دریافت می

مک آدرس خودش رو هم اضافه  .درس طرف مقابل رو میدونهآ IPمیکنه اما دیگه اینجا هم مک آدرس و هم 
 broadcastاین پیام دیگه در نتیجه  .میذاره و ارسال میکنه 0x02عدد  OPERمیکنه و نوع پیام رو در قسمت 
  میگن، درخواست کننده پیامش رو اینجور میفرسته: ?Who hasنیست. به این فرآیند اصطلاحا 

Who has IP=aa-aa-aa-aa ? tell me   IP=yy-yy-yy-yy   at   mac=zz:zz:zz:zz:zz:zz 

  در جواب هم سمت مقابل میگه 

I am at   IP=xx-xx-xx-xx    ,mac=bb:bb:bb:bb:bb:bb 

  :بینیم رو می wiresharkثبت شده توسط نرم افزار  ARP زیر درخواست و پاسخ هاي در شکل
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  ARP: درخواست  18شکل 

  
  ARP: پاسخ 19شکل 

و پاسخ از طرف برد  ASUSاز طرف کامپیوتر با سیستم عامل ویندوز و چیپ  ARPتصاویر مربوط به درخواست 
 ،در گزارش ،درنتیجه ؛گذاشتیم 0x00,0x17,0x22مقدار مک آدرس رو  OUI هست ( بخش ENCما با تراشه 

wireshark ؛ تشخیص دادهجز میکروچیپ ه دیگه اي ب شرکترو چیپ  سازنده(   

  ناشی از عمل  ،انتهاي پیام پاسخموجود در صفرهايpadding همونطور که در پیام درخواست  لیو هست
  از طرف ویندوز انجام نشده! paddingعمل  ،میبینید

  بخاطر  46تایی با عدد  4نوشته شده. اختلاف  42در تصویر تعداد بایت هاي واقع در فریم درخواست؛ عدد
 هست. CRCمحاسبه نشدن بخش 

 براي اطلاعات بیشتر در مورد پروتکل ARP  میتونید به سندRFC 826  و بروزرسانی هاي اون مراجعه
  .کنید
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چیزي مثل جدول زیر  ؛رو بصورت تصویري نشون بدیم Ethenet iiاگه بخوایم نسبت این پروتکل و فریم  
  میشه:

(Network Layer)  3لایه  IP (packet) ARP (packet) 
(Data Link Layer)  2لایه  Ethernet ii (frame) 
(Physical Layer)  1لایه  ‘0’ , ‘1’ (Stream) 

 

رو توش  ARPمون تا کار رو ادامه بدیم و پاسخ به درخواستهاي کنترلربهتره بریم سر وقت نرم افزار میکرو
یک تابع که توسط  داشتیم و ENC28J60_Frameپیاده سازي کنیم. اگه یادتون باشه ما یه ساختار به اسم 

  . کردیم می) ذخیره structرو دریافت و در متغیري از این ساختار ( Ethernet iiفریم هاي  اون

براحتی بتونیم از تراشه دیگه اي  بعدا، تموم شده و جهت اینکه احتمالا ENCکه کار ما با تراشه  از اوجایی
ل ایبراي اضافه کردن مابقی کدها (که پردازش پروتکل ها رو انجام خواهند داد) یک زوج ف ؛استفاده بکنیم
  میذاریم. Ethernet.c , Ethernet.hبه برنامه اضافه میکنیم و اسمشون رو  c, .h.جدید بصورت 

  بصورت زیر تعریف میکنیم: عمومی متغیري  ؛mainو در تابع ) main.c(در فایل اصلی برنامه 

ENC28J60_Frame frame; 
  رو اینجا براتون میذاریم ENC28J60_Frameبراي اینکه مجبور نباشید برگردید عقب، مجددن اعلان ساختار 

typedef   struct   ENC28J60_Frame 
{ 
  uint16_t  nextPtr; 
  uint16_t  length; 
  uint16_t  status; 
  uint8_t  data[ENC28J60_FRAME_DATA_MAX]; 
  uint32_t  59hecksum; 
} ENC28J60_Frame; 

 

  در فایل جدید تابعی به فرمت 

void  ETH_Process (ENC28J60_Frame* encFrame); 
  

رو میگیره و داده هاي داخل اون  ENC28J60_Frameمتغیري از نوع ساختار آدرس تعریف میکنیم، این تابع 
) ما بطور متوالی این تابع رو فراخوانی while(1)رو پردازش میکنه. روال کار اینطوریه که در حلقه اصلی برنامه (



60 
 

) فریم هاي دریافت ENC28J60_ReceiveFrameاین تابع با استفاده از تابعی که قبلا تعریف کردیم ( .میکنیم
  پس )ENC28J60_TransmitFrameشده رو پردازش میکنه و در صورت لزوم پاسخ میده (با استفاده از تابع 

  یدي داریم یا نه:که باید انجام بدیم اینه که ببینیم فریم جد اولین کاري ETH_Processداخل تابع 

uint16_t requestSize = ENC28J60_ReceiveFrame(encFrame); 
  

  if (requestSize > 0)                    اگر فریمی موجود باشه :
اصطلاحا  ETH_Frameرو هم به ساختار جدیدي بنام  از فریم جدید رو جدا کرده و نوع اونبخش داده 
typecast کنیم: می  

ETH_Frame*  ethFrame =  (ETH_Frame*)encFrame->data; 
uint16_t   etherType    =   ntohs(ethFrame->etherType); 
uint16_t   ethDataLen  =   requestSize – sizeof(ETH_Frame); 
 

  رو هم نشون بدیم: ETH_Frameهمینجا اعلان ساختار 

typedef   struct   ETH_Frame  
{ 
  uint8_t   destMacAddr[MAC_ADDRESS_BYTES_NUM]; 
  uint8_t   srcMacAddr[MAC_ADDRESS_BYTES_NUM]; 
  uint16_t   etherType; 
  uint8_t   data[]; 
} ETH_Frame; 

بایتی براي مک  6یعنی دو آرایه  ؛هست Ethernet iiاین ساختار به فرمت یک فریم  ؛بینید همونطور که می
  .براش درنظر گرفتیم و یک آرایه با اندازه نامشخص از داده هاي فریم Ether Type بایت براي 2ا، ه آدرس

و آدرس  کردیم typecastلاحا طاصرو  encFrame->dataخب برگردیم سراغ کد قبلی، در خط اول قسمت 
  ذخیره کردیم. ethFrameاون رو در اشاره گري بنام 

صورت جداگانه در متغیري ه ساختار کشیدیم بیرون و ب ) رو هم از داخلetherTypeدر خط بعدي نوع اترنت (
رو کم کردیم  ETH_Frameهاي فریم اصلی ، اندازه ساختار  ذخیره کردیم. در خط سوم هم از اندازه تعداد بایت

  به این ترتیب اندازه داده هاي درون فریم رو بدست آوردیم. ؛

هست اما در  Cاستفاده شده که ظاهرش مثل توابع  ntohsدر خط دوم از چیزي به اسم  ؛اگه دقت کرده باشید
  !کاري میکنه یقبل از پیاده سازیش باید بگیم چی هست و چ با آرگومان هست، defineواقع تنها یک 
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  همچنین سیستم عامل ویندوز و بسیاري از و شبکه بین روش ثبت و پردازش داده ها در دو تفاوت
عی س .میشهزیادي هاي نرم افزاري  باعث باگ ؛ها توجه به اونکامپایلرهاي میکروکنترلري هست که عدم 

 Big Endianصورت ه اطلاعات ب ،اول اینکه در شبکه .ذهنتون باشه درکنید همیشه این دو تفاوت 
 ،ولی این اطلاعات به ترتیب ورود، )[8](ضمیمه  تدا ارسال میشهپرارزش ابي یعنی داده  ؛ردوبدل میشه

 قرار می(داخل آرایه ها) هاي کمتر حافظه  رنتیجه داده هاي پرارزش در آدرسدر حافظه ذخیره میشن د
) one’s complement( 1بسیاري از محاسبات در شبکه به فرم مکمل  ؛اینکههم دي نکته بع گیرند.

 two’s( 2در ویندوز و عموم میکرونترلرها محاسبات به فرم مکمل  ،که در حالی ؛انجام میشه

complementمیدیم.بیشتري به وقتش توضیح  دوم مورد درباره میشه. ) انجام 

 Bigدر واقع تفاوت اول رو حل و فصل میکنه. همونطور که گفتیم داده ها در شبکه بصورت  ntohsتابع 

Endian  در ارسال دو بایت ارسال میشن، مثلاEther Type  که در پروتکلARP  0برابر باx0806 ؛بود 
ین که ا از اونجایی ؛ها رو داخل یک آرایه ریختیم ، خب ما این 0x06شه و بعد ارسال می 0x08ابتدا بایت 

یم چیزي که میبین ،لذا اگه بخوایم اونها رو پردازش کنیم آرایه ذخیره شدن؛ درون این ،اطلاعات به ترتیب ورود
  هست. 0x0608در واقع عدد (میکروکنترلر میبینه) 

  .کنیم عوض می etherTypeها رو هنگام انتقال به متغیر  جاي بایت ntohsبراي همین میایم و با استفاده از 

یه نکته  کردیم.مان دار استفاده هاي آرگو defineاز  ؛همونطور که گفتیم به جاي تعریف تابعی براي اینکار
  .چهار بایتی ها ري برايگیکی براي داده هاي دو بایتی و دی ؛کنیم تعریف می defineدو تا  ،دیگه هم اینکه

  همچین چیزي اضافه میشه: Ethernet.cدر ابتداي فایل پس 

#define htons(val)                 ((val << 8) & 0xFF00) | ((val >> 8) & 0xFF) 
#define htonl(val)   ((val << 8) & 0xFF0000) | ((val >> 8) & 0xFF00) | ((val << 24) & 0xFF000000) |   
((val >> 24) & 0xFF) 
 
#define ntohs(val)       htons(val) 
#define ntohl(val)         htonl(val) 

h  به جايhost  وn  به جايnetwork  ،s  برايshort  وl  برايlong .همونطور که دیده میشه کار  بکار رفته
ntohs  وhtons  همینطور کارntohl  وhtonl جهت ارتباط چهار تا شده ن  فقط به جهت تشخیص و یکسانه

  هاي داخل متغیر هست. ) بایتswapکردن ( اکار این کد هم فقط جابج وگرنه همون دوتاي اول کفایت میکرد.

  تفسیر کد:خب برگردیم به ادامه 
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    // ARP protocol 
    if (etherType == ETH_FRAME_TYPE_ARP)  //0x0806 
    { 
      responseSize = ARP_Process((ARP_Frame*)ethFrame->data, ethDataLen); 
    } 

یادآوري میکنیم که  براي بار چندمجوابش رو تهیه کنیم.  ،باشه ARPنوع فریم رو چک میکنیم که اگر از نوع 
ل اس، لذا چنانچه نیاز به ارندقرار میگیر ،جواب ها در همون حافظه اي که براي اطلاعات دریافتی اختصاص دادیم

ها رو داخل فریم اصلی عوض کنیم (در واقع جاي  ) کافیه جاي مک آدرسARPپاسخ باشه (مثل همینجا در 
ینجا باید مثلا ا ؛گیرنده عوض میشه) و بقیه اطلاعات رو هم با توجه به پروتکل دریافتی تنظیم کنیمو فرستنده 

  رو بنویسیم. 0x02عدد  OPERدر قسمت 

  تراشه  يتذکر بدیم که در قسمت فیلترها دوبارهیه نکته اي هم اینجا بد نیستENC  ، حداقل باید دو
هاي  وش هست بعلاوه پیامهایی که مک آدرس گیرنده ما ت ت پکتباشه، دریافشده قابلیت فعال 
broadcast  0شده با مک آدرس تمامxFF  

  ل میکنیمو در انتها هم چنانچه جواب لازم باشه اون رو ارسا

    if (responseSize > 0) 
    { 
      ETH_Response(ethFrame, responseSize); 
    } 

  :همچین چیزي میشه ETH_Processدر نهایت تابع 

void  ETH_Process(ENC28J60_Frame*   encFrame) 
{ 
  uint16_t  responseSize = 0; 
  uint16_t  requestSize = ENC28J60_ReceiveFrame(encFrame); 
  if (requestSize > 0) 
  { 
    ETH_Frame*   ethFrame = (ETH_Frame*)encFrame->data; 
    uint16_t  etherType   = ntohs(ethFrame->etherType); 
    uint16_t  ethDataLen = requestSize – sizeof(ETH_Frame); 
 
    // ARP protocol 
    if (etherType == ETH_FRAME_TYPE_ARP)  //0x0806 
    { 
      responseSize = ARP_Process((ARP_Frame*)ethFrame->data, ethDataLen); 
    } 
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    if (responseSize > 0)  ////////////// Reply 
    { 
      ETH_Response(ethFrame, responseSize); 
    } 
  } 
} 

تنها جاي مک آدرس گیرنده و فرستنده  ؛ETH_Response تابع ما ناشناخته است.براي هنوز  ،دو تابعدر کد بالا 
  و فریم رو ارسال میکنه: رو تغییر میده

static  void  ETH_Response(ETH_Frame*  ethFrame, uint16_t  len) 
{ 
  memcpy(ethFrame->destMacAddr, ethFrame->srcMacAddr, MAC_ADDRESS_BYTES_NUM); 
  memcpy(ethFrame->srcMacAddr, macAddr, MAC_ADDRESS_BYTES_NUM); 
   
  ENC28J60_TransmitFrame((uint8_t*)ethFrame, len + sizeof(ETH_Frame)); 
} 

هست و محتویات یک قسمت از حافظه رو با اندازه معلوم  Cو اصلی زبان  KEILاز توابع داخلی  memcpyتابع 
 کپی میکنه. اي از حافظه دیگه به جاي

ما در بخش آدرس  IPابتدا بررسی میکنه که آدرس  .هم در ادامه اومده و کار ساده اي داره ARP_Processتابع 
IP  هاي پیغام تمامدرخواست اومده باشه (یادمون هست که این پیام یک پیام عمومی هست و لذا ARP  رو

هایی باید جواب بده که مقصدشون ما هستیم) و  اما تنها به اون ؛کرد میکروکنترلر ما دریافت و پردازش خواهد
آدرس رو داخل هدر  IPرو مینویسه و مک آدرس و  0x0002عدد  OPERدر قسمت بعد براي تنظیم پیام پاسخ؛ 

ARP !تنظیم میکنه   

uint16_t   ARP_Process(ARP_Frame*  arpFrame, uint16_t  frameLen) 
{ 
  uint16_t  newFrameLen = 0; 
  if (memcmp(arpFrame->destIpAddr, ipAddr, IP_ADDRESS_BYTES_NUM) == 0) 
  { 
    if ((arpFrame->opCode) == ( ntohs(ARP_OP_CODE_REQUEST) ) ) //==0x0001 
    { 
      memcpy(arpFrame->destMacAddr, arpFrame->srcMacAddr, 6); 
      memcpy(arpFrame->srcMacAddr, macAddr, 6); 
      memcpy(arpFrame->destIpAddr, arpFrame->srcIpAddr, 4); 
      memcpy(arpFrame->srcIpAddr, ipAddr, 4); 
      arpFrame->opCode = htons(ARP_OP_CODE_RESPONSE);//0x0002 
      newFrameLen = frameLen; 
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    } 
  } 
  return newFrameLen; 
} 

  هم این شکلی میشه: main.cحلقه اصلی برنامه داخل فایل 

  while (1) 
  { 
    /* USER CODE END WHILE */ 
 
    /* USER CODE BEGIN 3 */ 
 ETH_Process(&frame); 
  } 

 enc28j60.cدر ابتداي فایل هم یادمون نره که آدرس خودمون رو  IPیعنی مک آدرس و دو متغیر اصلی برنامه 
  تعریف کنیم:

uint8_t   macAddr[MAC_ADDRESS_BYTES_NUM] = {0x00, 0x17, 0x22, 0xED, 0xA5, 0x01}; 
uint8_t   ipAddr[IP_ADDRESS_BYTES_NUM] = {192, 168, 0, 22}; 
 

  حالا چجوري میشه برنامه رو تست کنیم؟  ، کامپایل و پروگرم شده؛فرض میکنیم که کد بدون خطا

 در یک زیر شبکه دو طوریکه اینب ؛) آیپی کامپیوتر و بردمون رو یکی کنیمrangeکه محدوده (اولین کار اینه 
قرار بگیرند، شما هر آیپی براي بردتون در نظر گرفتید، آیپی کامپیوتر رو هم در همون محدوده قرار بدید و فقط 

شما میتونید آیپی  ،هست 192.168.0.22مثلا اگر آیپی دستگاه  ؛) رو تغییر بدیدراست(از سمت  اولعدد 
  .باشهیا صفر  22بجز اینکه عدد آخرش بذارید یا هر آیپی دیگه اي به فرم بالا  192.168.0.1کامپیوترتون رو 

  جهت تغییرIP  کامپیوتر هم واردControl Panel\Network and Internet\Network and 

Sharing Center گزینه وکنید و بازش کنید)  (یا روي آیکنش در تسک بار ویندوز کلیک راست دیبش
Change Adapter setting  رو انتخاب کنید؛ روي کارت شبکه کلیک راست کنید و گزینه

Properties  رو انتخاب کنید، در پنجره باز شده، گزینهIpv4  رو انتخاب کنید و دکمهProperties 
خودتون  IPرو انتخاب کنید و  Use the following IP Addressشده گزینه رو بزنید؛ در پنجره باز 

رو بزنید و  OKبکنید و در نهایت کلید  subnet maskبعد هم فقط یه کلیک در قسمت  .رو وارد کنید
 تمام.
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  در ویندوز IPنحوه تنظیم آدرس  20شکل 

نید تایپ ک ،قسمت استارت ویندوز در. براي این کار رو باز کنیدیا همون کامند پرامپت ویندوز  cmd.exeپنجره 
cmd تایپ کنید : باز شده پنجره اخلد و  

Ping   192.168.0.22 
نید با استفاده از قابلیت دیباگ میکروکنترلرتون (اگه داشته باشه) و یا نرم افزار اهمزمان میتورو بزنید.  Enterو 

wireshark ها رو رصد کنید. پیام  

  دستور یا عملیاتping  رو به موقع توضیح میدیم. همینقدر بدونید که اگه کامپیوترتون مک آدرس برد
رو بدست  ENCاستفاده میکنه تا مک آدرس  ARPاز پروتکل  ؛pingقبل از عملیات  ؛شما رو نداشته باشه

ور با خطا مواجه میشه که هنوز پردازش دستور پینگ رو انجام نمیدیم؛ انجام این دست از اونجاییبیاره. 
 داریم تا بردمون رو تست کنیم که با این روش انجام دادیم. ARPولی ما فعلا فقط نیاز به ارسال فریم 
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  بعد ازARP  میریم سراغIP  بعدش میریم سمت ؛ICMP  و در اون نقطه ازping  بیشتر صحبت خواهیم
 کرد.

از قابلیت هاي تراشه  با چنتا Internet Protocolمون یا ه IPقبل از اینکه بریم سر وقت پروتکل بعدي یعنی 
ENC .اگه توجه کرده باشید روال کارمون تا اینجا اینطور  آشنا بشیم و همینطور چند اصطلاح جدید یاد بگیریم

  خیلی آشفته نشه در مقابل حجم اطلاعات وارده!ارایه میدیم تا خواننده کم کم بود که مفاهیم رو 

شخیص ت ن قابلیت،اولیکه شاید نیاز به توضیح داشته باشند.  نوشته شدهقابلیت  چند ENCتراشه در دیتاشیت 
هاي مثبت و  اگه جاي پین ،در یک ارتباط دیفرانسیلیهست. ) AutoPolarity detectionخودکار قطبیت (

داره که حتا در  این قابلیت رو AutoPolariotyطبیعیه که ارتباط برقرار نشه ولی  ؛منفی رو اشتباه متصل کنیم
 رو درست بخونه. در ابتداي برقراري بیت ها ،به گیرنده هم -TX+,TXهاي مثبت و منفی  صورت اتصال اشتباه پین

اشه تر ؛باشه قارنچنانچه سطح بیت ها در این روال مت .هست از بیت ها الگوي خاصیاشه منتظر تر ؛یک ارتباط
  .جاي پین ها تعویض میشه ،و در داخل تراشه ها اشتباه متصل شده ن شه که پینمیمتوجه 

هست، حالا چی هست؟ در  MDIبخش  مشخصه که مربوط بههم از اسم  هست. Auto MDI-X دومین قابلیت
در تراشه هاي اولیه، هر دو دستگاه داراي بخش  ه.تصل بشمگیرنده  RXفرستنده به  TXیک ارتباط بایست بخش 

MDI هاي معروف به کابل کراس ( للذا لازم بود که حتما از کاب ؛بودندcross یا متقاطع استفاده بشه که جاي (
داخل خود تراشه انجام  ،تراشه هایی بوجود اومد که این تقاطع . بعدها،روي کابل تغییر میکرد RXو  TXپینهاي 

بود که از کابل کراس استفاده بشه علامت تقاطع هست)  لذا نیاز ن ،آخر Xمیگفتن (اون  MDI-Xمیشد که بهش 
براي اتصال قطعات  میگفتن. پس straghitها، کابل مستقیم یا  و اتصالات روي کابل یک به یک بود، به این کابل

  :حالت براي کابل داشتیم 4 قدیمی و جدید در شبکه؛

MDI-X  MDI    
Straight  Cross  MDI 

Cross  Straight  MDI-X  
  

درست هست  Rxبه  TXبا اجراي یک فرآیند، متوجه میشن که آیا ارتباط  Auto MDI-Xبا قابلیت تراشه هاي 
ر نتیجه د باط رو به شکل درست برقرار میکنن.ارت درون تراشه، ؛ط به دستی برقرار نشده باشهیا نه! و اگر این ارتبا

در حالت  اتصالو تغییر فرآیند بررسی پیشنهاد میکنم  نوع کابل میتونید استفاده کنید.دو هر از  ،در این حالت
Auto MDI-X  جالبی براي انجام این کار داره!ساده اما ، روش و مطالعه کنیدرو در نت جستجو   
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هنگام روشن شدن یا هنگام  هست. مذاکره خودکار یا Auto Negotiation هم دیگهو یک نکته یک اصطلاح 
یا  ، نوع ارتباط (نیم دوطرفهقابلیت هاي همدیگه مثل سرعتبراي بررسی  ،؛ دو طرف کابلبه سوکت اتصال کابل

کنند تا حالت بهینه رو تنظیم کنند. به این فرآیند مذاکره خودکار  یک فرآیندي رو طی می تمام دوطرفه) و ...
  صورت دستی هم انجام داد اما پیشنهاد نمی شود.ه توان ب رو میتنظیمات این  گفته می شود.

رد کنید. اگر فریم هم برخو Jabber detectionیا  Jabber Conditionاز طرفی ممکنه با اصطلاحی به نام 
در  1982یا  Tag frameدر 1504در اترنت پایه؛  1500مقدار تعریف شده (بیش از  دریافتی، داده اي

Envelope frame داشته باشه؛ اصطلاحا شرایط (Jabber جزو وظایف قسمت  اتفاق افتاده و بررسی اونPHY 
ت (لذا باعث سرریز حافظه دریاف هست. از اونجاییکه این وضعیت ممکنه در حالت هنگ فرستنده اتفاق افتاده باشه

 رو طوري تنظیم کنیم که این فریم ها رو دریافت نکنه. PHY؛ میشه تراشه بشه)

صل برقراري ارتباط (مت ؛و به طور مرتبدر حین ارتباط  یک نکته کاربردي هم اینجا بگیم و بحث رو تموم کنیم.
یا  LTP(Link Test Pulse)که به نام  بودن کابل و روشن بودن سمت دیگر) با ارسال پالس هاي همزمانی

NLP(Normal Link Pulse)  10در سرعت  چک خواهد شد.شناخته می شوند؛Mb  این پالس ها در حالت
 نوع بررسی برقراري ارتباط؛ همچنین 100Mbدر سرعت  ارسال می شوند. 16ms) و تقریبا در هر Idleتوقف (

و از طریق انجام  PHYخوشبختانه این امور توسط سخت افزار  و داده ها متفاوت هست. preamble نوع کدینگ
لاع براي اط یاز ضروري به دانستن آنها نداریم ولیما ن ثبات هاي وضعیت داخلی به اطلاع کاربر رسانده می شود.

مراجعه یا اسناد شرکت هاي دیگه در این مورد از شرکت میکروچیپ  AN1120به سند کاربردي  میتونید بیشتر
  کنید.
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  :  IPپروتکل 

 . همچنینبار دیگه یادآوري کنیم یک ،اجازه بدید موقعیت اون رو در لایه بندي شبکه ؛IPقبل از معرفی پروتکل 
  هست. IPv4 ورژن چهار اون یعنی ؛IPاز  بگیم که منظورمون دوباره

  

(Network Layer)  3لایه  IP (packet) ARP (packet) 
(Data Link Layer)  2لایه  Ethernet ii (frame) 
(Physical Layer)  1لایه  ‘0’ , ‘1’ (Stream) 

  

یا  OSI) در مدل Networkدر لایه سوم موسوم به لایه شبکه ( IPپروتکل  ؛همونطور که در جدول دیده میشه
تفاده بایت اس 4 به اندازه قرار داره، این پروتکل از یک نوع آدرس دهی منطقی TCP/IPلایه اینترنت در مدل 

 پیشرفت و گسترش هر روزه اینترنتدر شبکه داشته باشیم.  hostمیلیارد  4.3میشه حدود  با چهار بایت .میکنه
 کلمه 8بایت از  4شد که به جاي  IPاومدن ورژن جدیدتري از  باعث بوجود ،نیاز به فضاي آدرس دهی بزرگتر و

 ایناز هم تشخیص داده میشن.  IPv6و  IPv4هاي  با نام این دوآدرس استفاده میکنه.  بیت) 128ی (بایتدو
 پروتکل ،در لایه هاي بالاتر در نتیجه ؛هاي دیگه اي هم با هم دارند تفاوت ،جدا از بحث آدرس دهیها، پروتکل 

مشکل در حال حاضر،  .دارند 4ورژن  ی درها نمونه مشابه تعریف شده ن که بسیاري از اون IPv6هایی مبتنی بر 
همچنان گسترده ترین  IPv4 رو در ضمایم ببینید) و NATبه طریقی حل کرده اند (رو  IPv4کمبود آدرس در 

  رو بررسی و راه اندازي کنیم. IPv4اینجا قصد داریم  یه سوم هست.پروتکل در لا

در نتیجه براحتی میتونیم کد مورد نیاز رو در  ؛کار میکنه ARP و در کناردر لایه سوم  IPاز اونجاییکه پروتکل 
از یک فریم استاندارد  Ether Typeدر بخش  IPv4اضافه کنیم. یادمون هست که گفتیم  کنترلربرنامه میکرو

Ethernet ii  0عددx0800 میکنه. پس یک رو حمل if هاي  دیگه براي پردازش پکتIP  به تابع
ETH_Process چنان که روالمون هست هم ؛تابع رواسم  .کنیم اضافه میIP_Process میذاریم.  

  اینجوري تغییر میکنه: ETH_Processپس تابع 

void ETH_Process(ENC28J60_Frame* encFrame) 
{ 
  uint16_t  responseSize = 0; 
  uint16_t  requestSize = ENC28J60_ReceiveFrame(encFrame); 
 
  if (requestSize > 0) 
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  { 
    ETH_Frame* ethFrame = (ETH_Frame*)encFrame->data; 
    uint16_t  etherType = ntohs(ethFrame->etherType); 
    uint16_t  ethDataLen = requestSize - sizeof(ETH_Frame); 
     
    // ARP protocol 
    if (etherType == ETH_FRAME_TYPE_ARP) // ==0x0806 
    { 
      responseSize = ARP_Process((ARP_Frame*)ethFrame->data, ethDataLen); 
    } 
     
    // IP protocol 
    if (etherType == ETH_FRAME_TYPE_IP) // ==0x0800 
    { 
      responseSize = IP_Process((IP_Frame*)ethFrame->data, ethDataLen); 
    } 
 
    if (responseSize > 0) 
    { 
      ETH_Response(ethFrame, responseSize); 
    } 
  } 
} 

  

 بالطبع .سته کلیچه ش IPرو پیاده سازي کنیم، قبلش باید بدونیم یک پکت  IP_Processالان کافیه که تابع 
فه میکنه و اونو ) مخصوص به خودش رو به داده هاي دریافتی از لایه چهارم اضاHeaderاین پروتکل هم هدر (

  رو بررسی کنیم. IPهدر پکت ابتدا  ،باید در ابتداي بخش داده ها ARPپس مثل  ؛به لایه دو میده

  توجه داشته باشید که پروتکلARP بلکه  خودش مبدا تولید  ؛گرفت بالاتر نمی چیزي رو از لایه چهارم یا
و اگه اضافه میکنه ( خودش رو بهش هدر ؛داده هایی رو از لایه بالاتر میگیره IP پروتکل پکت بود ولی

و میده به  )بهش کاري نداریم در حال حاضرکنه که داده ها رو خرد هم ب حجم داده ها زیاد باشه، ممکنه
 ارسال بشه. Ethernet iiلایه دوم تا با فرمت فریم 

  هست.هر بخش دهنده شماره بیت شروع  نشون ،بینید، اعداد رو در جدول زیر می IPفرمت هدر پروتکل 
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31    19  16          8  4  0  
Total Length  Type of Service  HLen  Version  

Fragment Offset  Flags  Identification  
Header Checksum  Protocol  TTL  

Source IP Address  
Destination IP Address  

Padding  

 
 

Options 
 
  

 

Version  بعنوان ورژن 4عدد  اشغال کرده؛ بیت 4: در این بخش که IPv4 .0100“بصورت بیتی   قرار میگیره”  

HLen   : یاHeader Length  که گاهی بهشIHLen=Internet Header Length  .این هم گفته میشه
هدر وجود  در Optionاز اونجاییکه ممکنه بخش  .رو نشون میده IPبیتی هست و طول هدر پروتکل  4بخش نیز 

ا ضرب کنیم ت 4رو باید در  HLenعدد واقع در  مشخص باشه. طریقی طول هدره نداشته باشه، لذا نیاز بوده که ب
بایتی هست.  4ات یا کلم DWORD طول هدر برحسب این عدد نشاندهندهزیرا  ؛طول واقعی هدر رو بدست بیاریم

)  ”1111“صورت بیتی ه (ب 15و حداکثر عدد  ) ”0101“صورت بیتی ه ( ب 5حداقل عدد  ،در این محلپس 
 40بایت ( 60) و حداکثر Optionبایت (بدون  20حداقل  IPپروتکل در هدر بخش قرار میگیره که نشون میده 

 حداکثر بین صفر تامتغیر و ،  Optionمتوجه شدیم که بخش همچنین ) میتونه باشه. Optionبخش  بایت براي
  تشکیل میدن.در هدر یک بایت رو  ،با هم HLenو  Verدو بخش  بایت خواهد بود. 40

TOS  یا :type of service  ،هاي  ها رو به کلاس پکتصورت بیتی تفسیر میشه و ه ب به اندازه یک بایت؛
 قرار میدیم یعنی از سرویس خاصی استفاده نمی 0x00. ما فعلا در این بخش نهدهی تقسیم میکمختلف سرویس 

 6 ودش از دو بخش تشکیل شده.این قسمت خ ،رو دارند پروتکل آیپی که آخرین تغییرات RFCدر اسناد  کنیم.
 ECNنام  بیت کم ارزش با 2و  DSCP (Differentiated Services Code Point)بیت پرارزش با نام 

(Explicit Congestion Notification).  

TLen  : یاTotal Length  طول کل پکتIP  داده میشه (و نه نشون رو بر حسب بایت  "داده +هدر "شامل
DWORD(. بایت رو میشه در  65535پس حداکثر  ؛که براي این بخش دو بایت در نظر گرفته شده از اونجایی
بایت رو داشته باشه  576باید قابلیت دریافت  ،حدقل، IPگیرنده پکت  ؛مطابق استاندارد ارسال کرد. IPیک پکت 
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بایت رو ارسال کنه که مطمین باشه گیرنده میتونه این  576هاي بزرگتر از  تنها در صورتی باید پکت ،و فرستنده
  پکت رو دریافت کنه.

 حداکثر تعداد بایت ارسالی براي فریم گفتیم که  یادتونهEthernet ii  این  اگر و هست 1500مقدار
 IPباید بگیم که استاندارد  ؛؟!چطور میشه بیش از این مقدار رو ارسال کردسوال براتون پیش اومده که 

 1500حداکثر  ارسالی،تعریف شده و ما همچنان در فریم هاي  ،پروتکل لایه دوم وفارغ از سخت افزار 
طوري تعریف شده که بتونه  2مستقل از پروتکل لایه  IPدر واقع پروتکل  .داشتبایت داده خواهیم 

بایت ارسال کنه و اگر ما در لایه دوم از پروتکلی استفاده کنیم که بتواند تعداد بایت  65535 حداکثر
  میتونه بهش تحویل بده. ،بایت داده 65535تا  IPبیشتري ارسال کند؛ پروتکل 

ID  یا :IDentification چنانچه داده دریافتی از لایه چهارم خیلی بزرگ باشه و پروتکل  پکت. سهشناIP  در
) و سپس ارسال Fragmentationسمت فرستنده تصمیم بگیره اون داده ها رو به قطعات کوچکتري تقسیم (

 هاي ارسالی براي شماره گذاري و شناسایی ترتیب پکت Fragment Offsetهمراه بخش ه کنه؛ از این شناسه ب
  در نتیجه درون اون میشه صفر یا هر عدد دیگه اي گذاشت. .کنیم یت استفاده نمیاستفاده میشه. ما از این قابل

Flags  : هست.  ’0‘همواره  (اولین بیت از سمت چپ) بیت هست، بیت پر ارزش 3این بخش تنها شامل یا پرچم ؛
  هست MFو  DFبیت دوم و سوم بترتیب اسمشون 

DF  مخففDon’t Fragment به اجزاي میانی شبکه  ،با یک کردن اون ،فرستنده این بیت .هست
) داده هاي ارسالی رو ندارند لذا اگر  Fragmentationیکنه که اجازه خرد کردن (اعلام م مثل روتر ها

روتري این بسته رو دریافت کنه و نتونه بدون خرد کردن اون رو به مقصد برسونه، پکت رو کنار میذاره 
)discard it!(  

MF  مخفف :More Fragmentمیشه تا  ’1‘که داده هاي اصلی خرد میشن، این بیت  هنگامی ؛
هنگام  ) بیشتري در راهند.Fragmentهاي ( به گیرنده بفهمونه که این بسته هنوز تموم نشده و قسمت

  میشه. ’0‘این بیت  ، ارسال آخرین قسمت

  کنیم. پر می 0ما به این پرچم ها نیاز نداریم و اونها رو با  IPاز طریق  عاديدر یک ارتباط 

Fragment Offset این قسمت نشوندهنده آفست بخش ارسالی از ابتداي داده  : چنانچه بسته اي خرد بشه؛
داده ي اصلی ، حداکثر بخش که  استفاده میشه. از اونجایی IDبا بخش  ،در صورت استفاده ،این بخش .اصلی است

عدد واقع در این بخش رو باید  ؛بیت رو شامل میشه 13بیت) و این بخش تنها  16داره ( 65535اي برابر با  اندازه
) ارسالی صفر خواهد بود. Fragmentضرب کنیم. همینطور بیاد داشته باشید که آفست اولین قسمت ( 8در 



72 
 

 بایتی تقسیم شده تا ارسال بشه. 576به قسمتهاي  بایتی 1200 اجازه بدید مثالی بزنیم، فرض کنید یک داده 
و  ID=1001، حالا اولین قسمت با  1001، مثلا هها در نظر گرفته میش ثابت و تصادفی براي این قسمت IDیک 

Offset=0  وMF=’1’ با  ، دومین قسمت، مجدد ارسال میشهID=1001  اما باoffset=72  ارسال خواهد
 offset=144و  ’MF=’0و  ID=1001م ارسال آخرین بخش در انتها و هنگا؛  ’MF=’1و  ) 72=576/8شد(

فقط جهت در اینجا ما از این قابلیت استفاده اي نخواهیم کرد و اطلاعات فوق که یادآوري کنیم  باز خواهد بود.
  اطلاع ثبت شده.

TTL  یا :Time To Live  ترجمه ش کرد. با اینکه بنظر میرسه جنس این قسمت "زمان زنده بودن"که میشه، 
 در بین مسیر )هاي واسط (روتر یا مسیریاب حداکثر تعداد مجاز دستگاه ،اما در واقع این بخش ؛از نوع زمان باشه

به لی به هر دلیی پکت اگر در نظر گرفته شده کهرو مشخص میکنه. این بخش براي این فرستنده تا گیرنده از 
 پر میکنه. 69یا  128رو با یک عدد مطلوب مثلا  TTL ،فرستنده .تا ابد درون شبکه باقی نمونه؛ مقصد نرسید

کنه و یکی کم می TTLاز عدد روتر  ؛هر وقت این پکت وارد روتري بشه ،هنگام ارسال و جابجایی بین زیرشبکه ها
به )  ICMP(با استفاده از پروتکل ولی یه پیغام خطا )! discardه (این پکت رو دور میندازاگر نتیجه صفر باشه، 
  فرستنده برمیگردونه.

  عملیاتtrace route  همراه با عملیات کهping  معرفی خواهند شد! از این آیتم استفاده میکنه تا
 رو ببینید! [4]ضمیمه  نشون بده یک پکت در راه رسیدن به مقصد از کدام روترها عبور کرده.

Protocol پروتکلی ( نشوندهنده پروتکلی از لایه چهارمه که داره از این پکت استفاده میکنه ،: این آیتم یک بایتی
هاي لایه چهارم که ما قصد داریم در این  سه تا از پروتکل .ها متعلق به اون پروتکل هستند) دادهکه  4در لایه 

  شماره هاي شناساییشون عبارتست از:  ؛نوشتار ازشون استفاده کنیم

ICMP = 0x01  
UDP = 0x11  
TCP = 0x06 

CheckSum بخشی  ،در انتهاي فریم ،ها براي بررسی صحت ارسال و دریافت داده ،: دیدیم که در فریم اترنت
طور ب TCPو  IP,ICMP,UDPهاي لایه هاي بالاتر مثل  اکثر پروتکل ،نه میشد. علاوه بر ایاضاف CRCبنام 

قرار میدن که معمولا محسباتشون بر  ،درون هدرشون چند بایت براي بررسی مجدد سلامت اطلاعات ،جداگانه
داده هایی که روشون عملیات  ت (فقطاساس فرآیند چک سام هست. از اونجاییکه این محاسبات مثل هم هس

، توضیح نسبتا کاملی از )Headerو بعد از معرفی بخش هدر (لذا در همین جا چک سام انجام میشه متفاوته) 
در حالیکه فقط روي هدر انجام میشه محاسبه چک سام  IPدر پروتکل محاسبه چک سام ارایه میدیم.  روش انجام
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در هنگام محاسبه چک سام  هاي دیگه اي؛ و یا بخش payload داده ها علاوه بر هدر؛در بعضی دیگه ممکنه 
  بشوند. استفاده

Source & Destination IP  در این دو بخش به ترتیب آدرس :IP .فرستنده و گیرنده قرار میگیره  

Options+Padding  : بطور معمول از بخشOption  براي ارسال گزینه هاي اختیاري یا تنظیمی استفاده
و بخش  بودبایت خواهد  20همواره براي ما  IPکنیم، در نتیجه اندازه هدر  استفاده اي نمی میشه. ما از این بخش

HLen  همونطور که گفتیم پر میشه ( 5با عددHlen  عدد داخل پس  ؛بایتی محاسبه شده 4بر اساس داده هاي
HLen  چنانچه از بخش هدر بر حسب بایت بدست بیاد). از طرفی،  ضرب بشه تا طول 4باید درOption  استفاده
عملیات  Optionدر انتهاي بخش  ند؛نباش 4از  مضربی ،گزینه هاي استفاده شدهمجموع بایت هاي بشه و 

padding هاي بخش  تا کل بایت یعنی با صفر پر میشه ؛انجام میشهOption  باشند 4مضربی از.  

  استانداردIP  درRFC 791 ) و بروزرسانیupdate.هاي اون اومده (  

  

  محاسبه چک سام : 

 تمام داده ها به ؛در بخشی که میخوان چک سام رو حساب کنن :انجام میشه بطور کلی فرآیند چک سام اینطوري
در محل چک سام نوشته  ،تعریف شدهنهایت نتیجه این جمع با یک روال  ترتیب خاصی با هم جمع میشن و در

  میشه.

  گفتیم که در پروتکلIP  .بخشاز اونجاییکه چک سام روي هدر انجام میشه )field( چک سام، 
 ه میشه؛عدد صفر نوشت ،این بخشداخل  قبل از انجام چک سام، ابتدا؛ خودش داخل هدر هست

  قسمت نوشته میشود.همین بعد محاسبات انجام میشه و در آخر، نتیجه در 

  : طور گفته شدهایناینترنتی، در اسناد تعریف چک سام براي 

The checksum field is the 16 bit one’s complement of the one’s complement sum of all 16 bit 
words. 

) جمع همه داده ها ( یی که قراره one’s complementبیتی و به فرم مکمل یک ( 16چک سام نتیجه "یعنی 
	"بیتی 16صورت ه وجود داشته باشند) بدر محاسبات چک سام  	

 یتی) جدا میبیتی (دو با 16صورت ه رو ب که باید چک سامشون محاسبه بشه هایی بایت :توضیح ساده ترش اینه
در فیلد  و مگیریمی  مکمل یک جمع رونتیجه  ه فرم مکمل یک جمع میکنیم؛رو ب این دو بایتی هاکنیم، 
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checksum به  د(اعدا مینویسم 11-؛ در بخش مربوطه  11+اگر نتیجه جمع شد  به عنوان مثالنویسیم.  می
  ل یک خواهند بود).مفرم مک

  : تا نکتهد حالا چن

  تمام بیت ها رو در اعداد منفی،  ؛خیلی ساده ست، مکمل یکفرمNOT 16صورت ه ب 7+مثلا عدد ! میکنیم 
  1111,1111,1111,1000میشه به فرم مکمل یک  7-عدد  و 0000,0000,0000,0111میشه  ؛بیتی

 
 این دو تا صفر  ،بیتی در نظر بگیریم 16صورت ه باگر یم ، عنوان صفر داره ما دو تا عدد ب ؛یک در فرم مکمل

 میگن. -0و به دومی  +0به اولی  ده میشن، براي تمایز این دو،نشون دا 0xFFFFو  0x0000با 

 

 رقم نقلی مکمل یک ، اگر ه فرمبجمع اعداد  در محاسبه ) carry  (باید  ،براي درست بودن جواب ،تولید بشه
 بیتی باشه: 4رو اگه محاسباتمون  5-7+بعنوان مثال  رو به عدد حاصل اضافه کنیم. رقم نقلیمقدار 

 
0111     (+7) 

 +  1010   (-5)  //+5==0101 => -5== 1010 

------------- 

1 0001 
  

هست جمع  "0001"که اصلی با نتیجه  لذا ؛رقم نقلی داریمرو به عنوان  1عدد همونطور که میبینیم اینجا 
  هست.درست محاسبه ي نتیجه  ،این که 2یا  0010ه میشه که میش

  با سه روشو  یکسري خصوصیات جالب هم داره که اونها رو در شکل زیر ،مکمل یکمحاسبات به فرم 
داده هایی که باید روشون چک سام انجام بشه از چپ به راست به فرمت شانزده  رض کنید. فدیمنشون دا

 ) عبارتند از :Hexadecimalشانزدهی (

00,01,f2,03,f4,f5,f6,f7 
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 دو بایتی با  بایت به بایت 
 ترتیب نرمال

 دو بایتی با
 ترتیب معکوس

Byte 0,1 00 01 0001 0100 
Byte 2,3 F2 03 F203 03F2 
Byte 4,5 F4 F5 F4F5 F5F4 
Byte 6,7 F6 F7 F6F7 F7F6 
 2DC 1F0 2DDF0 1F2DC جمع اول

 1 2 2 1 نقلی
 DD F2 DDF2 F2DD جمع دوم

 DDF2 DDF2 DDF2 جابجایی نهایی
 

ها به فرم  حالت دوم اینه که بایت .هاي زوج با هم جمع میشن حالت اول اینه که بایت هاي فرد با هم و بایت
Big Endian  بیتی 16درون داده بایت هاي با هم جمع شدن(حالت نرمال شبکه) و حالت سوم اینه که ابتدا، 

  ).Little Endian) شدن (swapجابجا (

سرعت انجام اون بسیار  ؛شه،ر) پیاده سازي بمیکروکنترل  در نرم افزارافزار (مثلادر نرم  محاسبات چک سام اگر
ک سام با توجه به خصوصیات بعضی الگوریتم هاي محاسبه چ و آپدیت هاي اون، RFC 1071در سند  .اهمیت داره

  .به فرم مکمل یک پرداخته و بررسی شده محاسبه

  هاي واقع در هدر انجام میشه. روي بایت تنها ،IPچک سام در پروتکل یادآوري کنیم که 

 میکروکنترلرها ، محاسبات به فرمت مکمل دو ( نویسیدر سیستم عامل ویندوز و همچنین در کدtwo’s 

complementهاي نرم افزاري ست. بسیاري از باگ عامل ،میشن، عدم توجه به این نکته ) انجام  

ده که دا از اونجایی. نیاز هست که یه تابع بنویسیم براي محاسبه چک سام ،IPبرگردیم سراغ پروتکل  قبل از اینکه
ذخیره شدن، تابعی که مینویسیم  uint8_tدرون یک آرایه به فرمت  ،هایی که توسط لایه دوم دریافت شده ن

که بیتی  16نتیجه  و یکرو میگیره  طول داده ها ،و دومی اشاره گر به ابتداي داده ها داره؛ اولی یک آرگوماندو 
  گردونه. بما برمیهمون چک سام هست، 

uint16_t   IP_CalcCheckSum( uint8_t*   data, uint16_t   len) 
{ 
  uint32_t res = 0; 
  uint16_t * ptr = ( uint16_t* ) data; 
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  while ( len > 1 )      
  {   
    res += *ptr; 
    ptr ++ ; 
    len -= 2 ; 
  }   
  if ( len > 0 )      
  {   
    res += * ( uint8_t* ) ptr; 
  }  
  while ( res > 0xffff )     
  {   
    res = ( res >> 16 ) + ( res & 0xFFFF ) ; 
  }   
  return ~ (( uint16_t ) res ) ;  // or XOR with 0xFFFF 
}   

بیتی در نظر  32یک متغیر  ،نتیجهذخیره براي  داشته باشه؛) carryچون در عملیات جمع، ممکنه رقم نقلی (
 یک تدر نهای ؛ها فرد باشه اگر تعداد بایتکنیم،  ها رو دوتا دوتا با هم جمع می بایت ي تابع،ابتدادر  .گرفته شده

جه نتی رقم نقلی داشته باشه و ممکنهعملیات جمع از اونجاییکه  .جمع میکنیماون رو هم  میماند،بایت اضافه 
صورت  هتر الگوریتم؛ کد ب براي فهم ساده ، مقدار نقلی رو با نتیجه اصلی، جمع میکنیم (شهببیت  16بیشتر از 

(تا مکمل یک جواب جمع بدست  شده ن NOTصورت بیتی ه ب جمع، نتیجه یتاب دو در نهایت بالا نوشته شده).
  .ان نتیجه نهایی چک سام برمیگردونیمعنوه اینو بو  بیاد)

 مکمل دو انجام میشن و اگر تفاوتی در کد  ه فرمب ،از هم یادآوري میکنیم که این کدها در میکروکنترلرب
و انجام محاسبات ر ،ستیصورت ده خودتون میتونید ب .و الگوریتم گفته شده میبینید به این علت هست

 بدید تا از صحت کد مطمین بشید.

 فیلد چک سام رو صفر کنیم. یادمون نره که قبل از فراخوانی تابع چک سام؛ 

در ) اون هست ل(فرستنده هم ملزم به ارسا سام بررسی بشهچک  یطبق الزام استاندارد، بایست در سمت گیرنده،
 سمت گیرنده) دو کار در اینجا (یعنیحالیکه در بسیاري از کدهاي داخل نت، چک سام محاسبه یا بررسی نشده! 

  نه که اینجا هم چک سام رو حساب کنیم و ببینیم که آیا یکی هستند یا نه!م بدیم، راه ساده تر ایمیتونیم انجا

م بدیم، رو انجا محاسبات چک سام رو صفر نکنیم واینه که در سمت گیرنده فیلد  ؛سریعتر هست دوم که بنظرراه 
مکمل  ؛ک سامچ از محاسبهمرحله آخرین مونه که ما در ؟ یاداشه. چراباید صفر ب ، هموارهب نهاییجوادر نتیجه 

در کردیم ، در نتیجه  خیره میرو ذ 6- مقدار ما ؛ 6+مثلا اگر چک سام میشد  ؛کردیم یک چک سام رو ثبت می
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، باید به نتیجه صفر انجام بدیمدر سمت گیرنده محاسبات رو  بدون صفر کردن چک سام،اگر سمت گیرنده، 
  .برسیم

  

  :  TLVفرمت و  Optionنکاتی در مورد بخش 

فعلا استفاده اي نمی کنیم اما بعضی موارد رو خوب هست که اینجا  IPدر پروتکل  optionهرچند از بخش 
توضیح بدیم قبل از اینکه از این بخش بگذریم؛ چون این بخش هم مثل چک سام در بسیاري از پروتکل ها وجود 

گزینه ها به دو صورت ارسال با طول نامشخص دارند، (گزینه)  Option بخش ،که در هدر هایی در پروتکلداره. 
  میشن:

 .ا این گزینه ه گزینه هایی که فقط بودن یا نبودنشان حایز اهمیت هست و مقدار تنظیم شونده ندارند
 .کنند رو اشغال میتنها یک بایت 

  ن اولی در این حالت، کنند. را اشغال می چند بایتمقدار تنظیم شونده هستند و  دارايکه گزینه هایی
گزینه رو مشخص میکنه و ) Length(رو مشخص میکنه؛ دومین بایت اندازه ) Type(بایت نوع گزینه 

   .قرار میگیرند بعده گزینه از بایت سوم ب )Value( مقادیر

  :یک بایتی هستندفقط بودن یا نبودنشون مهمه و دو گزینه داریم که  IPدر پروتکل 

بایتمقدار داخل  گزینه  
 End of Option List 0x00 = انتهاي لیست گزینه ها 

 No Operation 0x01 = بدون عملیات 
  

هست. چنانچه بخش  paddingهمون و  در آخر گزینه ها قرار میگیرهمعمولا  "انتهاي لیست گزینه ها "گزینه 
Option  نیازي به استفاده از این گزینه نیست. ،باشه 4دقیقا مضربی از  

براي اینکه شروع گزینه بعدي دقیقا روي آدرس با  ؛عموما در بین گزینه ها استفاده میشه "بدون عملیات"گزینه 
. توجه داشته باشید که هر دوي این گزینه ها اختیاریست و نوع استفاده از (براي راحتی پردازش) بیفته 4مضرب 

  اون به نظر برنامه نویس بستگی داره.

 Type or(به فرم زیر باشن. بایت اول نوع همونطور که گفتیم چند بایتی و اینه که  Optionحالت دیگه براي 

Kind (گزینه اشغال شده توسط هاي  گزینه، بایت دوم طول بایت)Length (بعد اطلاعات ه هاي سوم ب و بایت
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دو بایت نوع و طول  "هاي گزینه طول بایت". در بعضی پروتکل ها، در بایت دوم یعنی )Value(یا مقادیر گزینه
بدین معنی که گزینه فاقد  ؛خواهد بود 2عدد  ،گزینهاندازه کمترین مقدار  ،لذا در این حالت ؛حساب میانه هم ب

  !داده یا مقدار هست

لذا در فرم  ؛هست 0x0A,0x0B,0x0C، داراي سه بایت داده با ارقام  7بعنوان مثال فرض کنید گزینه ي نوع 
صورت ه و در حالت دوم ب 0x07,0x03,0X0A,0X0B,0X0Cاینطوري پیاده سازي میشه  ،اول این گزینه

0X07,0X05,0X0A,0X0B,0X0C به این فرمت اصطلاحا  .پیاده سازي خواهد شدTLV  که سرنام گفته میشه
 Length(یعنی در بخش  استفاده میکنهاون دوم  فرماز  IPپروتکل  هست و Type,Length,Valueکلمات 
  .هاي نوع و طول هم لحاظ میشه) بایتتعداد 

م شونده یممکنه گزینه هایی داشته باشیم  که مقدار تنظ(بسته به تعریف استاندارد پروتکل) همونطور که گفتیم 
و در حالت  0X02,0X00صورت ه در فرم اول ب 2مثلا گزینه شماره ؛ استفاده می کنند TLV تاما از فرم ندارند

   ثبت خواهد شد. 0X02,0X02دوم بصورت 

در انتهاي این گزینه، از  معمولانباشه،  4هاي یک گزینه مضرب  چنانچه تعداد کل بایت ؛یادآوري میکنیم مجدد
استفاده میشه تا هم بین گزینه ها فاصله بندازه و هم گزینه بعدي در  No operationیا همون  1گزینه شماره 

  شروع بشه. 4آدرسی با مضرب 

یا همون  0گزینه شماره )؛ HLenنه ها هم چنانچه جاي خالی باقی مونده باشه (بر اساس مقدار و در انتهاي گزی
End of Option List .میتونه استفاده بشه  

) با مقدار Valueفقط یک بایت مقدار ( داریم که هر کدام 9 و 8فرض کنید ما دو گزینه با شماره هاي  :مثال
0x0A .در پروتکل  دارندIP 0ترتیب بصورت ه این دو گزینه بx08,0x03,0x0A  0وx09,0x03,0x0A  خواهد

  میتونه همچین شکلی داشته باشه Optionدر نتیجه قسمت  ؛بود

0x08,0x03,0x0A,0x01,0x09,0x03,0x0A,0x00 
اینکه  براي ؛بایت داره 3 ،که این گزینه هستند، از اونجایی 8 ربوط به گزینه شمارهاز سمت چپ سه بایت اول م

رار در بایت چهارم ق No Operationیا همون  0x01قرار بگیره یه گزینه  4گزینه بعدي در آدرس مضرب 
همچنین یک بایت باید اضافه  ؛که گزینه دیگه اي نداریم هست و از اونجایی 9شماره بایت بعدي گزینه  3گرفته، 

 End ofکه همون  0x00ها یه بایت  در انتهاي بایت ؛باشه 4مضربی از  Optionهاي قسمت  کنیم تا کل بایت

Option List  یاpadding اینم فراموش نکنیم که در این وضعیت مقدار هاضافه شد ،هست .HLen  7عدد 
  بدست میاد). 4بایت گزینه ها به  8که از تقسیم  2بعلاوه براي بخش اصلی هدر  5خواهد بود (
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  یا اینکه اینطوري باشه: 

0x08,0x03,0x0A,0x09,0x03,0x0A,0x00,0x00 
مجبور شدیم در آخر ؛ در عوض استفاده نشده No Operationدیگه بین گزینه ها از  ؛بینید همونطور که می

  داشته باشیم. paddingبراي  0x00دو بایت  ها، بایت

  گزینه ها در بخش قرار گرفتن ترتیبOption .رو  9در مثال بالا میتونستیم اول گزینه  اهمیتی ندارد
  .رو 8قرار بدیم و بعد گزینه 

 )برنامه نویس در اجراي کدImplementation ارسال ) بایست کد رو طوري بنویسه که بتونه هر نوعی از
 ها رو بخونه و درك کنه. Optionبخش 

 ولا (معم عموما دور ریخته میشه و در عوض پیغام خطایی ؛چنانچه گزینه اي براي گیرنده ناشناخته باشه
 به فرستنده ارسال میشه. ) ICMPبا پروتکل 

 ا الزامیه ه دریافت و پردازش تعدادي از گزینه ؛در بعضی پروتکل ها، استاندارد میگه که در نرم افزار گیرنده
پردازش مابقی گزینه ها  مربوط به هر پروتکلی اومده. RFCاي استاندارد ه که این الزامات در فایل

 الزامیست. 0x01و  0x00، پردازش دو گزینه IPدر پروتکل  اختیاریست.

به صورت زیر تست کردیم ببینیم  ETH_Processتا اینجا پیش رفتیم که داخل تایع  سراغ کدنویسی.برگردیم 
  :هست یا نه IPآیا فریم دریافتی شامل پروتکل 

    // IP protocol 
    if (etherType == ETH_FRAME_TYPE_IP) // ==0x0800 
    { 
      responseSize = IP_Process((IP_Frame*)ethFrame->data, ethDataLen); 
    } 

 

هاي مختلف هدر و داده در  داشتیم در اینجا نیز براي تفکیک بخش ARPدر برخورد با پروتکل  مثل وضعیتی که
  کنیم: عریف می) به صورت زیر تstructیک ساختار ( IPپروتکل 

typedef   struct   IP_Frame     
{   
  uint8_t   verHeaderLen;     
  uint8_t   diffServices;     
  uint16_ t  len;     
  uint16_t   fragId;     
  uint16_t   fragOffset;     
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  uint8_t   timeToLive;     
  uint8_t   protocol;     
  uint16_t   checkSum;     
  uint8_t   srcIpAddr [ IP_ADDRESS_BYTES_NUM ] ;     
  uint8_t   destIpAddr [ IP_ADDRESS_BYTES_NUM ] ;     
  uint8_t   data [] ;     
} IP_Frame ; 

از اونجاییکه طول این بخش  رو هم در نظر بگیرید؛ Optionsبخش  IPپروتکل اگر خواسته باشید در اجراي 
با توجه به عدد واقع در  ،طبیعیه که در این حالت ببینید. dataلذا اون رو هم داخل آرایه  ؛نامعین هست

) در نتیجه HLen=5بایت باشه ( 20اندازه بخش هدر مشخص میشه،  اگر این عدد بزرگتر از  Hlenبخش 
  هست. Optionsه قسمت مربوط ب data یبخش ابتدای

  : IP_Processو اما پیاده سازي تابع 

صرفنظر کردیم و همینطور از قابلیت  Optionجهت سادگی در ارایه مفهوم از پردازش بخش ه که ب از اونجایی
Fragmentation تعریف تابع لذا  ؛کنیم در این پروتکل استفاده نمیIP_Process()  هم بصورت زیر انجام

  شده:

uint16_t  IP_Process ( IP_Frame*  ipFrame, uint16_t  frameLen )    
{   
  uint16_t newFrameLen = 0; 
 
  if (memcmp(ipFrame->destIpAddr, ipAddr, IP_ADDRESS_BYTES_NUM) == 0) 
  {              
    uint16_t  rxCheckSum = ipFrame->checkSum; 
    ipFrame->checkSum = 0; 
    uint16_t  calcCheckSum = IP_CalcCheckSum((uint8_t*)ipFrame, sizeof(IP_Frame)); 
     
    if (rxCheckSum == calcCheckSum) 
    { 
      uint16_t  dataLen = ntohs(ipFrame->len) - ((ipFrame->verHeaderLen & 0x0F)*4); 
      uint16_t  newDataLen = 0; 
         
      if (ipFrame->protocol == IP_FRAME_PROTOCOL_ICMP) //=0x01 
      { 
         //do something for ICMP 
      } 
      else if (ipFrame->protocol == IP_FRAME_PROTOCOL_UDP) //=0x11 
      { 
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 //do something for UDP    
      } 
     else if (ipFrame->protocol == IP_FRAME_PROTOCOL_TCP) //=0x06 
      { 
         //do something for TCP 
      }  
    
      if(newDataLen) 
 newFrameLen = newDataLen + sizeof(IP_Frame); 
     else 
 newFrameLen=0;    
      if(newFrameLen)  
      {   
        ipFrame->len = htons(newFrameLen); 
        ipFrame->fragId = 0; 
        ipFrame->fragOffset = 0; 
 
      //swap IP Addresses for reply 
       memcpy(ipFrame->destIpAddr, ipFrame->srcIpAddr, IP_ADDRESS_BYTES_NUM); 
       memcpy(ipFrame->srcIpAddr, ipAddr, IP_ADDRESS_BYTES_NUM); 
 
      //calculate new checksum 
       ipFrame->checkSum = IP_CalcCheckSum((uint8_t*)ipFrame, sizeof(IP_Frame)); 
      } 
    } 
  } 
  return newFrameLen;    
}   

  

 فعلی براي ما ارسال شده یا نه؟ قدم آیا پیام ؛ بررسی میکنیم کهدر گام اول با بررسی آدرس آیپی موجود در پیام
. اگر هر دو بخش رو محاسبه چک سام و بررسی تساوي چک سام دریافتی و چک سام محاسبه شده است بعدي،

و  ICMP,UDPسه پروتکل  کدام پروتکل در لایه چهارم این پیام رو فرستاده؛ حالا باید بررسی کنیم ؛رد کردیم
TCP ش پروتکل از هدر براي ما اهمیت دارند؛ پس بخIP  رو بررسی میکنیم و عملیات مناسب رو براي پردازش

ها رو هنوز معرفی نکردیم؛ تنها هسته مناسب براي  این پروتکل ها انجام خواهیم داد. از اونجاییکه این پروتکل
  هاي لایه چهارم رو نوشتیم: پیاده سازي اونها رو در کد میبینیم. اینجا دوباره شماره پروتکل

ICMP = 0x01 
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UDP  = 0x11 
TCP   = 0x06 

هاي  جاي آدرساسخ داشته باشه ( با بررسی اندازه پاسخ ) پ نیاز به ارسال اگر پکت دریافتی،در انتهاي تابع هم 
IP هاي متعلق به  فرستنده و گیرنده رو تغییر میدیم؛ بیتFragmentation و چک سام جدید  رو پاك میکنیم

اگر این  .در نهایت میزان داده هاي پاسخ رو برمیگردونیمانجام شده باشه و  IPچینش هدر  رو محاسبه میکنیم تا
 ،هم که از قبل کدهاش رو نوشتیملذا لایه دوم  ؛داراي پاسخ هست IPعدد صفر نباشه به این معنی هست که پیام 

  پیغام رو ارسال خواهد کرد.

  :نشون بدیم مثل جدول زیر باید باشه TCP/IP یا OSIها رو در مدل  اگه بخوایم وضعیت این پروتکل

  

(Transport Layer)  4لایه  TCP(segment) UDP(segment) ICMP  
(Network Layer)  3لایه  IP (packet) ARP 
(Data Link Layer)  2لایه  Ethernet ii (frame) 
(Physical Layer)  1لایه  ‘0’ , ‘1’ (Stream) 

  

 ن ها روتریما مهمترین و اصلی و در هر لایه بسیار بیشتر از این جدول هستهاي موجود  تعداد پروتکل 
   .یممعرفی کرد

 به جریان بیت هاي ارسالی لایه یک، stream داده هاي ارسالی در لایه دوم رو  میگفتیم؛frame 
لایه  میگن. segmentو داده ارسالی لایه چهارم رو هم   packetداده لایه سوم رو  نامگذاري کردیم؛
) شناخته میشه و به وقتش به Transmissionیا   Transportبنام لایه انتقال ( OSIچهارم در مدل 

 بررسی اونها خواهیم پرداخت.

مثلا فرض کنید بردي طراحی کردید که قراره  ارسال داده خام هست، لایه چهارمه.اولین لایه از بالا که قادر به 
از  در این حالت میتونید ه ن رو به یک کامپیوتر منتقل کنه.اطلاعات یک تعداد سنسور دما که شماره گذاري شد

 مثل رشته زیر استفاده کنید. ،براي ارسال اطلاعات متنی TCPیا  UDPدو پروتکل 

“T1=10.1,T2=12.3,T3=14.1” 
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جهت  ؛همونطور که از اسمش پیداست ICMP(Intenet Control Message Protocol)پروتکل 
در  trace routeو  ping. دو عملیات ) مثل موارد خطا (شبکه استفاده میشهکنترلی هاي  پیام ارسال/دریافت

  ICMPدر ادامه  پیاده سازي میشن که بهشون اشاره خواهیم کرد و ICMPل کهاي پروت شبکه با استفاده از قابلیت
 IPیک ارتباط  براي این بوجود اومده که اگر ICMPپروتکل  میریم سراغش. IPاولین پروتکلی هست که بعد از 

  دچار مشکل شد؛ بشه به فرستنده یا ادمین شبکه اطلاع داد.

 TCP(Transmissionیا  UDP(User Datagram Protocol)دو پروتکل از ل داده خام اما براي ارسا

Control Protocol) ارجحیت داشته  ،. هر گاه در تبادل اطلاعات زمان بر صحت و سلامت ارسالاستفاده میشه
داده  ،UDPدر  .استفاده میشه TCPحت و سلامت تبادل اطلاعات بر زمان ارجح باشه از و هرگاه ص UDPباشه از 

اما در  (اصلا رسیدن یا نه) ؟رسیدن یا نه بطور صحیح به مقصدبررسی بشه آیا  بدون اینکه ؛ارسال میشن فقط ،ها
TCP ،از قابلیت هایی مثل  مقصد بررسی میشه و چنانچه خطایی رخ بده با استفاده صحت رسیدن اطلاعات به

صورت کلاینت/سرور ه کنند. با اینکه هر دو پروتکل ب ارسال می ؛ داده ها رو مجددا)retransmission( بازارسال
ارسال یا از طرف مقابل  یمیتونن داده های ،اما هر دو سمت شبکه ؛ر نظر گرفته میشهي/خدمات دهنده) د(مشتر

  .ددریافت کنن

فرض کنید شما در حال استفاده از یک دوربین با رزولوشن بالا هستید و سرعت نمونه برداري و ارسال فریم هاي 
 ا دو فریم از تصویر اهمیتی نداره.یک یاستفاده بشه زیرا گم شدن  UDPدر این حالت بهتره از  .تصویر هم بالاست

میشه به ارسال اطلاعات دما یا حتا سیگنال دیجیتال یک میکروفون اشاره  ،بعنوان یک مثال دیگه از این پروتکل
ما که ش اما وقتی ؛؛ اهمیتی ندارهدو به مقصد نرسن ونداگر یک یا چند نمونه از بین بر ،کرد زیرا در هر دو حالت

یا پایگاه داده) هستید یا اینکه دارید اطلاعات یک صفحه وب  databaseاطلاعات یک دیتابیس (در حال ارسال 
 TCPدر این جا از پروتکل  ،درنتیجه و ارسال و دریافت بسیار مهم هستصحت  ،در این حالت ؛رو ارسال میکنید

  استفاده میشه.

  

 با هاي موجود روي خط  سی وضعیت پیغامبا بررwireshark  هاي  دید که در هر لحظه پیغامخواهیم
زیادي روي خط ردوبدل میشن که مقصد تعداد زیادي از اونها برد ما نیست؛ در یک شبکه واقعی، تعداد 

که  اما در وضعیت فعلی .فیلتر میشنمثل روترها و سوییچ ها ها توسط تجهیزات میانی  زیادي از این پیام
هاي نامرتبط رو کاهش بدیم؛  براي اینکه تعداد پیام ؛هستیممتصل  PCمستقیم به بطور ما با یک کابل 

اضافه در پردازش  وها  پیغام یرو فعال کنیم تا از دریافت تمام ENCپیشنهاد میشه که فیلترهاي 
  جلوگیري بشه.میکروکنترلر 
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  : ICMPپروتکل 

پروتکلی ست براي مدیریت، کنترل و همچنین گزارش خطاهایی که احتمالا در یک ارتباط بوجود  ICMPپروتکل 
خواهند آمد. در نتیجه این پروتکل، کاربردهاي زیادي داره. یکی از پرکاربردترین وظایف، بررسی برقراري ارتباط 

یشه. در عملیات پینگ، داده ) گفته مpingبا یک هاست دیگه در شبکه است. به این عملیات اصطلاحا پینگ (
هایی (عموما با طول و مقدار ثابت که وابسته به پیاده سازي است) براي هاست موردنظر ارسال میشه و انتظار میره 

در این فرآیند، اطلاعاتی مثل زمان تقریبی دسترسی به هاست  ) بشه.echo(همان داده ها، به ما برگردانده 
هم تنها در  اون ؛pingرو فقط جهت پردازش عملیات  ICMPما پروتکل د. شو محاسبه و گزارش می ،موردنظر

برد ما قادر به ارسال دستور پینگ نیست و فقط میتونه به  ،براي همین .پیاده سازي میکنیمحالت پاسخ دهی 
 ICMPیکی دیگر از دستوراتی که از  بیشتر از این هم در حال حاضر نیاز نیست. پینگ جواب بده.درخواست 

هست که در ضمیمه ها  Treace Routeستفاده میکنه تا اطلاعات روترهاي بین دو هاست رو بدست بیاره؛ ا
  معرفی خواهیم کرد. 

همچنین در صفحات قبلی این نوشتار گفتیم که بعضی مواقع در صورت رخداد خطا یا بوجود آمدن وضعیت خاصی 
مثلا هنگامی که یک روتر با () شبکه ارسال میشه؛ Adminدر شبکه، پیغامی براي فرستنده یا ادمین (مدیر ، 

TTL=0 ه ینگونبسته دور ریخته میشه؛ ولی به فرستنده اطلاع داده میشه. اعموما ؛ گفتیم که )مواجه میشه
انجام میشه. دو وضعیت دیگه وقتیه که هنگام مسیریابی توسط روترها، مسیري  ICMPتوسط پروتکل گزارشات، 

اون  د نظر دراما هاست مور ؛ه مقصد نیست یا اینکه پکت به زیرشبکه مقصد رسیدهبراي رسیدن به زیرشبک
در این دو وضعیت هم پیغام هایی از طرف روتر نهایی به فرستنده ارسال میشه با نام هاي  زیرشبکه وجود نداره.

Destination network unreachable  وDestination host unreachable ام که ارسال این دو پیغ
 Timeدور ریخته میشه؛ پیغامی با کد  TTL=0انجام میشه. وقتی هم که پیغام به دلیل  ICMPهم توسط 

exceeded  به فرستنده برمیگرده. جهت مشاهده مابقی پیغام ها به سندRFC 792  رجوع کنید. یادتون باشه
طه، باید در پردازنده پیاده سازي ولی کد مربو ،قابلیت پیاده سازي این پیام ها رو دراختیار میذاره ICMPکه 

)Implementatio شده باشه. به عنوان مثال اگر در میکروکنترلرتون عملیات (ping  رو ننوشته باشید، بالطبع
  درخواست یا پاسخ پینگ رو نمیتونید اجرا کنید و برد شما به پینگ جواب نخواهد داد.
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  :  سته کلیچه ش ICMP) در پروتکل Headerابتدا ببینیم هدر (

 

Octet Offset 0 1 2 3 
0 Type Code (sybtype) CheckSum 
4 Rest of Header 

 

Type & Code ) دو بایت براي نوع :type( ) و زیرنوعsubtype ( پیام کنترلیدر یا همان کد  

Checksum  : چک سام در پروتکلICMP .براي پروتکل چک سام  محاسبهIP  چک کمی قبل تر گفتیمرو ،
در  .با این تفاوت که در اینجا چک سام روي هدر و تمام داده ها انجام میشه ؛هست IPهم مثل  ICMPسام در 

اینجا هم استفاده کرد. وقتی یک  ؛ می تواناستفاده کردیم IPچک سام محاسبه از همون تابعی که براي  نتیجه
و دیگري در لایه  IPیکی در لایه سوم براي  ؛هستداراي دو چک سام در واقع  ؛ارسال میشه ICMPپیام به فرمت 
 .ICMPچهارم براي 

Rest of Header  : شوند. هاي نوع و زیرنوع تفسیر می که بر اساس بخشبایت  4شامل  

البته تعداد و مقدار این داده ها، وابسته به عملیاتی ست  گیرند. داده هاي این پروتکل قرار می ، بعد از بخش هدر
است؛ پس ممکنه این پروتکل داده اي نداشته باشه یا داراي داده هایی با مقادیر  ICMPکه در حال استفاده از 

  خاص باشه.

  

   : pingعملیات 

استفاده از عملیات (یا دستور)  ؛برقرار هستبه درستی یک روش ساده براي اطلاع از اینکه ارتباط بین دو هاست 
ping صورت درخواست/پاسخ (ه هست. این پیغام بRequest/Replyسازي میشه. فرستنده از گیرنده  ) پیاده

این عملیات با استفاده ). echoبرگردونه ( فرستنده به ارسال میشه رو عاتی که براي گیرندهاطلا ،درخواست میکنه
  اجرا میشه. ICMPپروتکل  از

در بعضی جاها منجمله دانشنامه ویکیپدیا گفته شده که این نام از عملیات  ؛از کجا اومده pingه نامگذاري اینک
 توصیف .دهنده این وضعیت هست) نشون echoنام  (گرفته شده یا اژدرها بازتاب امواج سونار در زیردریایی ها 

گفته بود این اسم از ورزش نظرم جهت آشنایی با مفهوم پینگ به ذهن آشناتر هست، ه و بي که دیدم دیگه ا
که  گرفته شده، همونطور پینگ پنگ (نام قدیمی ورزش تنیس روي میز که بنظر اصطلاحی به زبان چینی است)
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هار چ ،هم در عملیات پینگ در ویندوز توپ به دفعات بین دو بازیکن رفت و برگشت داره! ؛در این ورزش مشخصه
رآیند رده. البته این فگبر انتظار میره که همونا بایت با مقدار ثابت؛ به مقصد فرستاده میشه و 32تعداد بار؛ و هربار 

قابل تغییر هست و در سیستم عامل هاي دیگه مثل لینوکس هم ممکنه  ،پینگ دستور با استفاده از تنظیمات
 بطور دیگه اي پیاده سازي شده باشه.

 ID,Sequence Numberهاي  به دو بخش دو بایتی با نام rest of headerبایتی  4ات پینگ، بخش در عملی
  ه.تقسیم میش

 0x00و براي گیرنده (پاسخ دهنده) عدد  0x08(درخواست کننده) برابر با  براي فرستنده Typeاز طرفی بخش 
  صورت زیر در کد میاد :ه هست که ب

#define   ICMP_FRAME_TYPE_ECHO_REQUEST   0x08 
#define   ICMP_FRAME_TYPE_ECHO_REPLY         0x00 

  است.  0x00 ،در هر دو حالت Codeبخش 

  :تعریف میکنیم ICMPبراي هدر  ابتدا ساختار مناسبیبریم سر وقت کدنویسی؛ 

typedef   struct   ICMP_EchoFrame 
{   
  uint8_t   type; 
  uint8_t   code; 
  uint16_t   checkSum; 
  uint16_t   id; 
  uint16_t   seqNum; 
  uint8_t   data []; 
} ICMP_EchoFrame; 

  

 محتویات پکتآیا کنیم که  ابتدا بررسی می ) IP_Process( یعنی در تابع  IPدر تابع پردازشگر پکت هاي 
در نظر گرفتیم  ICMPتابعی که براي پروتکل  ؛هست؟ و اگر جواب مثبت بود ICMPمتعلق به پروتکل  دریافتی

 رو فراخوانی میکنیم: ) و فعلا فقط درخواستهاي پینگ رو جواب میده( 

 
 if (ipFrame->protocol == IP_FRAME_PROTOCOL_ICMP) //==0x01 
    { 
       newDataLen = ICMP_Process((ICMP_EchoFrame*)ipFrame->data, dataLen); 
    } 
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برگشت داده عینا ، گفتیم که در عملیات پینگ؛ داده هایی که از طرف درخواست کننده ارسال میشن
بخش داده هاي تغییر میکنه و از اونجاییکه  0x00به  0x08از  typeدار ) فقط در این بخش مقechoمیشن(

  و باید دوباره محاسبه بشه. کنهمی چک سام تغییر  ط به چک سام تغییر کرده ؛ بالطبع در پاسخ؛ مقدارمربو

 و مکمل گیري کردن ها تمامی پروسه جمع  براي پکت پاسخ؛ چک سامدر هنگام محاسبه  لزومی نداره
هم ا روترهجهت اطلاع،  ساده انجام بشه! اگه گفتید چرا؟ و تفریق بشه و فقط کافیه یه جمع دوباره انجام

 از این روش براي تغییر چک سام ) بطور معمول TTL کاهش  هستند (مثل IPکه ناچار به تغییر بسته 
 یه کم جلوتر علت رو میگیم. .کنند و دوباره چک سام رو از ابتدا حساب نمی کنند ها استفاده می

  چطور پیاده سازي شده : ICMP_Processبریم ببینیم تابع 

uint16_t  ICMP_Process ( ICMP_EchoFrame* icmpFrame, uint16_t frameLen )    
{   
  uint16_t  newFrameLen = 0;     
      
  uint16_t  rxCheckSum = icmpFrame-> checkSum;     
  icmpFrame->checkSum = 0;     
  uint16_t calcCheckSum = IP_CalcCheckSum (( uint8_t* ) icmpFrame, frameLen ) ;     
      
  if ( rxCheckSum == calcCheckSum )    
  {   
    if ( icmpFrame->type == ICMP_FRAME_TYPE_ECHO_REQUEST )   //=0x08 
    {   
      icmpFrame->type = ICMP_FRAME_TYPE_ECHO_REPLY;   //=0x00  
      icmpFrame->checkSum = IP_CalcCheckSum (( uint8_t * ) icmpFrame, frameLen ) ;     
      newFrameLen = frameLen;     
    }   
  }      
  return   newFrameLen;     
}   

درخواست  ،هدردر  typeک سام بررسی شده، و بعد بررسی کردیم که آیا در قسمت صحت چ طبق معمول
) اگر  اضافه کنیم ifباید زیر این  ؛ه رو بررسی کنیمهاي دیگ درخواستاگه بخوایم بالطبع  ( پینگ داریم؟

 ؛ چک سام جدید رو در جاي خودش می نویسیمبخش نوع فریم فعلی رو تغییر میدیم مثبت باشه ؛ فقطنتیجه 
فرستنده  IPو از تابع خارج میشیم؛ و همونطور که از قبل پیاده سازي شده، لایه سوم این نتیجه رو میگیره ، 

بوجود میاره و اونو به لایه دو میده؛ در این لایه هم جاي مک  گیرنده رو تغییر میده، چک سام خودش رو
  آدرس ها تغییر میکنه و فریم ارسال میشه.
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  سادگی با دستور ه بدر ویندوز، عملیات پینگping  در کامند پرامپت ویندوز اجرا میشه و فقط کافیهIP 
(براي باز کردن کامند پرامپت در منوي استارت ویندوز تایپ کنید هاست مورد نظرمون رو بهش بدیم 

cmd (هاي بیشتري رو میگیره که میتونید بطور کامل کنترلش کنید ولی در  آرگومان ،البته این دستور
ارسال میکنه و  کاراکتر اسکی به مقصد 32پیغام شامل  چهار ور پینگ در ویندوز؛دست ،حالت پیش فرض
اطلاعات آماري مثل زمان ارسال و  ،. بعد از اتمام پروسه پینگها رو در جواب ببینه انتظار داره همون

گویی و تعداد روترهاي در مسیر رو بما نشون میده (با اسخ و حداقل/حداکثر/میانگین پاسخ دریافت پ
 ).TTL در کاهشمحاسبه تعداد 

  بینیم:  رو می ؛برد ما که توسط ویندوز فرستاده شده پاسخ پینگو در دو شکل زیر نتیجه درخواست 

  

 
  : اجراي دستور پینگ در ویندوز 21شکل 
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 wiresharkبا نرم افزار  ICMP: شنود پروتکل  22شکل 

همونطور که در تصویر معلومه؛ با یکبار اجراي دستور پینگ، چهار مرتبه درخواست پینگ ارسال و پاسخ دریافت 
  بصورت در شکل زیر ثبت شده : (انتخاب شده با رنگ آبی) اطلاعات موجود در آخرین پاسخ شکل بالا شده است. 
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لذا چک سام هم بناچار  .تغییر کرده 0x00به  0x08از مقدار  typeتنها بخش  ؛همونطور که در شکل دیده میشه
یا از بایت  0x0800در واقع از چک سام اولیه ( تغییر داشته و این تغییر تنها در بایت پرارزش چک سام هست

 در typeبایت محل قرارگیري  ست که کمی قبل تر پرسیدیم. . این جواب سوالی)تا کم شده! 0x08پرارزش 
 0x55تغییر  شده ،نتیجه این کاهشکه هشت تا کم شده  typeاز  ؛بوده) word(بیتی  16بخش پرارزش کلمه 

به جاي محاسبه تمام چک  ،هنگام محاسبه چک سام ،پس ساده تر اینه که؛  0x47در بایت پرارزش چک سام به 
  کم کنیم. )تا 0x0800یا از کل چک سام، ؛ (تا 8رو فقط مقدار بایت پرارزش  ؛سام
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  : UDPپروتکل 

 UDPکه پیاده سازي پروتکل  شروع کنیم اما از اونجایی TCPشاید انتظار داشتید که در این مرحله با پروتکل 
کار رو  UDPتصمیم داریم با  ؛مفاهیم مشترك زیادي دارنداین دو پروتکل بعلاوه  ؛هست TCPبسیار ساده تر از 

  جلو ببریم.

ولی دو  بوداز لایه هاي بالاتر ناي دریافت کننده داده  ARPهم مثل پروتکل  ICMPپروتکل  ؛که دیدیمهمونطور 
سپس  ؛افت کرده، هدر خودشون رو اضافه میکنندبسته هایی از لایه هاي بالاتر دریعموما  TCPو  UDPپروتکل 

از  ،هم در هنگام دریافت ه میدن.) تحویل لایه سsegmentاین داده ها رو که دیگه اینجا بهش میگیم سگمنت (
   ..و. مه چهاربرمیدارن ؛ داده رو تفسیر میکنند و بعد میدن به لایرو میگیرند؛ هدر خودشون سگمنت رو لایه سه 

  

و بالاتر یا  5لایه هاي   
L5+ or L5~7 

 داده اصلی
Main data 

(Transport Layer)  4لایه  TCP or UDP 
segments 

(Network Layer)  3لایه  IP Packets 
(Data Link Layer)  2لایه  Ethernet ii frames 
(Physical Layer)  1لایه  ‘0’ , ‘1’ Stream 

 

ها رو داشتیم و بعد دلیل بوجود  MAC Addressهاي فیزیکی یا همون  یادمون هست که در لایه دو ما آدرس
گرفتند. خب  رو گفتیم که در لایه سه مورد استفاده قرار می IP Addressهاي منطقی یا همون  اومدن آدرس

ا یا سرویس ه ،هاستیک اما اگر در داخل  به هاست رو در شبکه داشته باشیم. تا اینجا ما تونستیم ارتباط هاست
چطور باید مشخص کنیم که هر بسته باید به کدام سرویس تحویل  ؛نرم افزارهاي مختلفی در حال کار باشند

پورت ها مثل شماره هاي شماره  رو داریم. port شماره اینجاست که یک نوع آدرس دهی جدید بنام بشود؟
توجه  بر روي یک شماره اصلی هستند و عملا آدرس دهی سرویس به سرویس رو پوشش میدن.تلفن داخلی 

   یرید.اشتباه نگ UARTیا  SPIداشته باشید که این شماره پورت رو با پورت هاي سخت افزاري مثل 

 .سرویس مجزا رو روي یک هاست داشته باشیم  65536درنتیجه میشه باهاش  ؛بیتی ست 16پورت یه عدد شماره 
 اختصاصیهاي لایه هاي بالاتر درنظر گرفته شده ن و  براي پروتکل IANAتوسط ها  البته تعدادي از این پورت

ها در اختیار کاربر هست. از اونجاییکه پورت هاي  اما قسمت عمده پورت ؛تعدادي دیگه هم رزرو شده ن هستند.
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 تون از پورتشنهاد ما اینه که براي سخت افزارپیقرار دارند؛  1023اختصاصی عموما در شماره هاي کوچکتر از 
ن فقط یک پیشنهاده و الزامی نیست. البته ای .استفاده کنید 49151و کوچکتر از  1023هاي با شماره بزرگتر از 

  هاي لایه هاي بالاتر رو مشاهده میکنید:  هاي اختصاصی براي پروتکل ر تعدادي از پورتدر جدول زی

 پروتکل پورت

7 Echo protocol 
11 Day Time protocol 
15 Netstat service 
20,21 FTP (File Transfer Protocol) 
22 SSH (Secure SHell) 
23 Telnet Protocol (Telecomunication network) 
25 SMTP (Simple Mail Transfer Protocol) 
37 TIME protocol 
53 DNS (Domain Name Service) 
67,68 DHCP (Dynamic Host Configuration Protocol) 

And BOOTP (Boostarp Protocol) 
69 TFTP (Trivial File Transfer Protocol) 
80 HTTP (HyperText Transfer Protocol) 
115 SFTP (Simple File Transfer Protocol) 
161 SNMP (Simple Network Management Protocol) 

 

 بر روي پورت یهاي مختلف فایل؛ پروتکلممکنه براي یک عملیات خاص مثل انتقال  ؛همونطور که دیده میشه
پورت شماره و یا یک هنگام بروزرسانی یک پروتکل قدیمی از همان  )FTP, TFTP( هاي مختلف داشته باشیم

که در ابتدا براي سرویس هاي درخواست/پاسخ  67,68هاي  مثل پورت ؛استفاده شده باشدبراي پروتکل جدیدتر 
BOOTP اما با ظهور پروتکل  ؛در نظر گرفته شده بودندDHCP یک هاست توسط یک  که براي اعمال تنظیمات

 DHCPپروتکل این سند، در ادامه تذکر بدیم که ها استفاده شده است.  تاز همین پور رود؛ مجددا ر میور بکاسر
  به هاست هاي کلاینت را خواهیم داشت. IP Addressو یکی از اصلیترین کارکردهاي آن یعنی تخصیص 

ده ده هایی استفابراي ارسال و دریافت دا UDP (Use Datagram Protocol)پروتکل  . UDPبرگردیم سراغ 
انتقال داده؛ براي زمان اهمیت بیشتري قایل هستند. این پروتکل  "سلامت" یا "زمان"میشوند که بین دو مقوله 

، بدین معنی که اولا فرستنده و گیرنده قبل از است یا بدون اتصال connectionlessلاحا یک پروتکل طاص
د که بررسی نمیکن ؛بعد از ارسال پیام ،! بعلاوه فرستندهندارند خاصی یهماهنگ هم مذاکره یا با داده، شروع انتقال
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ی این پروتکل است ولدر استاندارد رفتار تعریف شده  موضوع، آیا داده ها به سلامت رسیده اند یا خیر! البته این
  دید.ب رو انجام ونید این بررسیمیت اگر برنامه نویسی هر دو سمت فرستنده و گیرنده دست شما باشه ؛ خودتون

  بصورت زیر هست :  UDPیک سگمنت در هدر بخش 

Octet Offset 0 1 2 3 
0 Source Port Destination Port 
4 Length CheckSum 

 

Source & Destination Port ه ب بیتی که شماره پورت فرستنده و گیرنده رو مشخص میکنه. 16عدد  : دو
وسط ت ،تاینکه این شماره پورمشروط به  ؛میتونه استفاده بشه ،هر شماره پورتی ؛هاي استاندارد جز در پروتکل

در ارتباط هاي یک طرفه (یک سمت فقط ارسال  سرویس دیگه اي در حال استفاده نباشه و به اصطلاح آزاد باشه.
رت وداره؛ سمت دیگه فقط دریافت میکنه)؛ پورت مبدا کاربردي نداره؛ اما بهرحال باید شماره اي به عنوان شماره پ

  مبدا قرار داده بشه. 

Length  پس ؛دادهطول هدر بعلاوه طول عبارتی ه ب ؛رو مشخص میکنه سگمنتواقع در هاي  تمام بایت: طول 
  هست. 8عدد  Lengthکمترین مقدار 

Checksum  : چک سام روي هدر؛payload  از پکت خاص و یک بخش یا همان داده هاIP  که این سگمنت
ین پکت ب ؛ها براي اطمینان بیشتر از اینکه احیانا سگمنتو دلایل امنیتی ه این کار ب .انجام میشه ؛داخلش هست

اگر قرار بود چک سام تنها روي بخش هدر و داده  .؛ انجام میشههاي مختلف (عموما در روترها) جابجا نشده باشند
قابل تشخیص نخواهد بود.  د؛نجابجا بشو IPبین دو پکت مختلف از پروتکل  UDP هاي انجام بشه، اگر سگمنت ها

) شناخته میشه و ترکیبش psudo headerبنام شبه هدر (که در محاسبه چک سام اضافه شده، این بخش خاص 
  مثل شکل زیر هست : 
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(عدد  UDPفرستنده و گیرنده بعلاوه شماره پروتکل  IPشبه هدر شامل آدرس  ؛همونطور که در شکل میبینید
(براي اینکه اندازه بخش  هم صفر هست zeroقسمت هست.  UDP) و طول سگمنت 0x11یا همون  17

protocol بیتی باشه) 16؛.  

هاي فرستنده و  آدرس IPرو صفر میکنیم؛ سپس  UDPابتدا بخش چک سام در  ،پس قبل از انجام چک سام
 )Zeroو بخش  UDP(شماره پروتکل 0x0011با ابتدا عدد حاصل رو  کنیم. بیتی جمع می 16گیرنده رو بصورت 

که براي  یتابعاین نتیجه رو به عنوان مقدار اولیه در حالا   .جمع میکنیم UDPو بعد هم با اندازه طول سگمنت 
  .استفاده میکنیم ،نوشتیمچک سام 

  اولین استاندارد از پروتکلUDP  در سندRFC 768 .و آپدیتبراي اطلاعات بیشتر به این سند  اومده 
  مراجعه کنید.هاي آن 

  در پروتکلTCP است. ي با همین فرمتبخش شبه هدر شامل ؛چک سام محاسبه هم خواهیم دید که 
کدهاي بهینه اي در نت، شما میتونید  هست. 0x06تنها تفاوت در اینه که شماره پروتکل در اونجا عدد 

  پیدا کنید. ؛انجام میده TCPو  IP,ICMP,UDPکه چک سام رو براي هر چهار پروتکل 

  

رو هم دریافت کنه.  UDPهاي  رو طوري تغییر بدیم که بتونه سگمنت ()IP_Processحالا نوبت اینه که تابع 
هاي اصلی آشنا میشیم؛ اینجا کد رو طوري مینویسیم که بعد از  از اونجاییکه ما داریم با مفاهیم اولیه و پروتکل

دتا قاع فرستنده برگردونه. هو بیک عدد اضافه کنه  ،دریافتیهاي  ، به تک تک بایت UDPدریافت هر سگمنت 
براي ارسال هر نوع داده یا پردازشی استفاده بکنید. به عنوان مثال ارسال داده هاي تعدادي  UDPشما میتونید از 

به برد  وتراز کامپیارسال دستور  سپس ودر کامپیوتر داده ها پردازش  به کامپیوتر؛سنسور از یک برد الکترونیکی 
  الکترونیکی جهت راه اندازي تعداد عملگر مثل رله؛ شیر برقی و...

  همونطور که میدونید هسته اصلی برنامه ما طوري نوشته شده که ابتدا یک فریم رو دریافت میکنه و در
بدون انتظار براي دریافت یک (مثل عملیات پینگ). اما اگر میخواهید  بهش جواب میده ،صورت لزوم

  کد رو تغییر بدید.نحوه پیاده سازي باید  ؛و ارسال کنیدایجاد  UDPبتونید یک سگمنت  ؛UDPسگمنت 
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  :اینگونه تغییر خواهد کرد ()IP_Processتابع 

if (ipFrame->protocol == IP_FRAME_PROTOCOL_ICMP) //==0x01 
      { 
        newDataLen = ICMP_Process((ICMP_EchoFrame*)ipFrame->data, dataLen); 
      } 
       
else if (ipFrame->protocol == IP_FRAME_PROTOCOL_UDP) //==0x11 
      { 
        newDataLen = UDP_Process((UDP_Frame*)ipFrame->data, dataLen); 
      } 

طوري تعریف شده که بتونیم هدر و داده هاي سگمنت رو از هم  ،قبلی مثل ساختارهاي UDP_Frameساختار 
  معرفی میکنیم: UDPهمچنین یک پورت براي ارتباط  .جدا کنیم

#define   UDP_DEMO_PORT 2020                                                 
 
typedef  struct  UDP_Frame 
{ 
  uint16_t   srcPort; 
  uint16_t   destPort; 
  uint16_t   len; 
  uint16_t   checkSum; 
  uint8_t   data[]; 
} UDP_Frame; 

  : اینگونه تعریف میشه هم ()UDP_Processو تابع 

uint16_t     UDP_Process(UDP_Frame*  udpFrame, uint16_t  frameLen) 
{ 
   
  uint16_t   destPort = ntohs(udpFrame->destPort); 
  uint16_t   len = ntohs(udpFrame->len); 
  uint16_t   dataLen = len - sizeof(UDP_Frame); 
   
  if (destPort == UDP_DEMO_PORT) 
  { 
    for(uint16_t  i = 0 ; i < dataLen - 1; i++) 
    { 
      udpFrame->data[i]++; // به بایت هاي دریافتی یک عدد اضافه میکنیم 
    } 
  } 
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  uint16_t   swapPort = udpFrame->destPort; 
  udpFrame->destPort = udpFrame->srcPort; 
  udpFrame->srcPort = swapPort; 
   
  udpFrame->checkSum = UDP_checkSum();  // calculate new checksum for UDP 
  return   len; 
} 

ظارش تز دریافت یک سگمنت ابتدا بررسی میشه که آیا پورتی که ما در انبعد ا ؛همونطور که در کد دیده میشه
(مقدار چک سام رو بررسی نکردیم! اما بهتره که بررسی بشه؛ استاندارد هم تاکید دهی شده یا نه؟ هستیم آدرس 

پورت جاي ) بعد ++یک عدد اضافه کردیم (با عملگر  ي دریافتی،ها بایت سپس به مقدارمیکنه که انجام بشه) 
چک سام جدید رو حساب کردیم و سگمنت خودمون رو  ون سگمنت تغییر دادیم؛فرستنده/گیرنده رو در در

   تا ارسال کنه. IPبرگردوندیم به لایه 

میتونید خودتون برنامه ي ساده اي بنویسید یا از برنامه هاي آماده و رایگانی مثل  UDPبراي تست پروتکل 
echotool تونید از  ایل اجرایی این نرم افزار رو میاستفاده کنید. ف

https://github.com/PavelBansky/EchoTool/tree/master این نرم افزار در  دانلود کنید)
command prompt (همچنین بسیاري از شرکت هاي تولید کننده ماژول هاي اترنت مثل ویندوز اجرا میشه .

USR دهند. نرم افزار تست این شرکت رو از آدرس  ر کاربران قرار مینیز نرم افزارهایی براي ارتباط در اختیا
-Test-TCP232-USR-Software-Test-https://www.pusr.com/support/download/PC

3.html-V1 .دانلود کنید  

مون اینه که ترجیح ،رو توضیح بدیم TCPقبل از اینکه بخواهیم پروتکل در اینجا تموم میشه.  UDPکار ما با 
پروتکل پیچیده ایه  TCPعلت اینکار اینه که پروتکل  بگیم. DNSرو معرفی کنیم و کمی هم از  DHCPپروتکل 

  .کنند ر میکا UDPروي  DNSو  DHCP از طرفی)  !قورباغه رو الان قورت نمیدیم( 

  

  

  

  

  

  

https://github.com/PavelBansky/EchoTool/tree/master
https://www.pusr.com/support/download/PC
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DNS چیست؟  

 کار می UDPتعدادي بر اساس  که هاي بسیار زیادي تعریف شده اند پروتکل ؛در لایه هاي بالاتر از لایه چهارم
و کاربرد  خیلی معروف هستند شوندو تا ؛ها این پروتکلمیان از  .پیاده سازي شده ن) UDPروي یعنی ( کنند

 DHCP (Dynamicنام ه شناخته میشه و دومی ب DNS (Domain Name Service)نام ه اولی ب .زیادي دارند

Host Control Protocol)   
و فرض کردیم که این  مقصد ضروري هست IPدونستن آدرس  ،یک ارتباطبرقراري تا اینجا دیدیم که هنگام 

این وظیفه ادمین ها  ؛ودها در یک شبکه داخلی کم ب IPچون تعداد  ها؛ در ابتداي پیدایش شبکه آدرس رو داریم.
و در نتیجه گسترش فضاي آدرس دهی و با گسترش یک شبکه  صورت دستی تنظیم کنند.ه ها رو ب IPبود که 

ه بیک هاست رو  IPداشتن پروتکلی که بشه  ؛بکه ها توسط افراد غیرمتخصصعلاوه بر اون استفاده عمومی از ش
) معمولا IPکار با اعداد (در آدرس  ،نعلاوه بر ای .رسید نظر میه ضروري ب ؛بدست آوردیا  کرد طور خودکار تنظیم

 ؛دهی آدرس راياعداد باستفاده از که به جاي  کار بردن اسامی هست. هدف این بوده از بسخت تر و نامفهوم تر 
بسیار راحت  google.comآدرس یا اسمی مثل استفاده از . واضحه که براي کاربر، متن استفاده بشود از اسم یا

علاوه تعداد آدرس ه ب حفظ کردنش هم ساده تره ؛14.151.6.17تر و مفهوم تر هست نسبت به آدرسی به شکل
  .، بسیار مشکل میشهبراي کاربر روش آدرس دهی عددياستفاده از ها که زیاد بشه؛ 

چاپ  مثل ثابت، راهکارهایی سیستم تلفن مثلا در ،در موارد مشابه، و شبکه از اختراع کامپیوتردر دهه هاي قبل  
. اما در کار رو راه مینداخت در ایران) 118شماره استفاده از مرجع شماره تلفن ها (مثل شماره تلفن ها یا  چهکتاب

یوتر، پم(کا سیستمی پیوتر و پروتکل ها گذاشته شده. یکعهده خود کامه ، این وظیفه هم بدنیاي کامپیوترها
سیستم  ؛میدیدسایت رو اسم  بهششما سرور وجود داره که  DNSبه اسم  )!سیستم خلاصه سرور؛ دیتابیس،
) Browserعنوان مثال وقتی در جستجوگر اینترنت (ه باون اسم رو بهتون میده. متعلق به  IP آدرس موردنظر،

این سایت در  IPشبکه ارسال میشه، اگر آدرس در  DNSابتدا یک پیغام براي سرور  google.comمینویسید 
 .اون بهتون جواب بدهسرور دیگه میده تا  DNSبهتون میده وگرنه این پیغام رو به یه  ؛باشه ل این سرورجداو

رو توضیح  DNSما بیشتر از این . آوردخواهید با این سرویس به دست اون سایت رو  IPبهرحال در نهایت شما 
   هاي اون مراجعه کنید. و بروزرسانی RFC 882براي اطلاعات بیشتر میتونید به سند  شما نمیدیم و
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DHCP  یاDunamic Host Configuration Protocol :  

افت و اعمال دری ،هست که وظیفه ش DHCP ؛کار میکنه UDPپروتکل دیگه اي که بر روي  .DHCPو اما 
تا دریافت فایل  IPاز دریافت آدرس  ؛باشهموارد ست. این تنظیمات میتونه شامل خیلی تنظیمات یک کلاینت ه

  ...و  gateway، آدرس  subnet mask، مقدار  DNSآدرس سرور  ) کلاینت،bootبوت (

اما در  استفاده میشد BOOTP (BOOT Protocol )پروتکلی بنام از در ابتدا ؛ جهت برآورده کردن این منظور
این  DHCPو  BOOTP تعریف استانداردهاي دلایلزین شد. یکی از اصلیترین جایگ DHCPبا  BOOTPنهایت 

باشه تا احیانا  )با اعمال نظر ادمین شبکه اما(کاملا خودکار  ،ها به کلاینت IP آدرس موضوع بود که تخصیص
 IPدرس آما (برنامه نویس)  ،تا اینجاي کار ک آیپی) در شبکه نداشته باشیم.با ی تداخل آدرس (دو یا چند سیستم

نید فرض ک .درستی براي این کار نیست روش ،روش اما واضحه که این ؛صورت ثابت نوشته بودیمه رو داخل کد ب
ها رو آدرس دهی  تک تک اون ،یدست صورته یم بهآیا میخوا ؛سیستم وجود داشته باشه هاصد در یک شبکه

محدودیت ا بما  ده کنند واستفابخواهند  ،بسیار زیادي سیستم دممکنه تعدا ،یک شبکه امکانات از ،علاوهه کنیم؟ ب
 .دیده شدههم  به یک هاست IP آدرس تمهید لازم براي اختصاص موقت یک ،DHCPلذا در  .باشیم مواجه آدرس

ک وقتی ی شدیم. سرعت با کمبود آدرس مواجه میه اگر قرار بود هر سیستمی یک آیپی دایمی داشته باشه؛ ب
از اون آیپی براي دستگاه هاي دیگه استفاده  ،DHCPتموم میشه؛ سرور آدرس ارتباط قطع میشه یا مهلت اجاره 

ر د احتمالا متوجه این موضوع شده اید که گاهی ؛در یک ارتباط اینترنتی نیز اگر دقت کرده باشیدخواهد کرد. 
قبل . یا زمان اجاره گفته میشه  lease Timeاصطلاحا  . به این مفهومکنهمیشما تغییر  IP ، آدرسحین ارتباط

یا  ؛باید تقاضاي تمدید مهلت رو بکنه که ممکنه پذیرفته نشهمیهمان (کلاینت) از سرآمدن مهلت اجاره؛ هاست 
  بشه؛ یک آدرس جدید به هاست اختصاص داده بشه.پذیرفته اگر 

؛ این بنا شده  IPبر روي پروتکل  هم UDPخود  .استفاده میکنه UDPاز  DHCP ک سوال؛ الان میدونیم کهی
استفاده  IPاز پروتکل  ؛نداره IP(سیستمی که هنوز آدرس ؟! پس چطوري کار میکنه  ،نداره IPسیستم که هنوز 
   خودشو بدست بیاره!) IPمیکنه تا آدرس 

هاي  با بیت هاي اون آدرس خاص داریم که تمام قسمت؛ یک  Ethernet iiمثل استاندارد هم  IPدر پروتکل 
به این آدرس اصطلاحا آدرس عمومی در لایه  255.255.255.255هست خاص  IP این پس مقدار ؛پر شده ’1‘

 سخت افزار شما (میکروکنترلر)؛  DHCPو براي برقراري یک ارتباط  IPدر پیاده سازي پروتکل سوم گفته میشه. 
 IPدرس آ پروتکل، تا بتونه با استفاده از این دریافت و پردازش کنه با آدرس عمومی روی یبسته ها باید بتونه ؛

  .بگیره DHCP serverخودش رو از 
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  ه:در چهار مرحله اجرا میشو تنظیمات دیگه،  IP آدرس و اختصاص DHCP مبتنی بر فرآیند یک ارتباط

  اکتشافDiscovery (از طرف کلاینت) 

  پیشنهادOffer (از طرف سرور) 

  درخواستRequest (از طرف کلاینت) 

  پذیرشAcknowledge    یا عدم پذیرشNACK (از طرف سرور) 

 

  

یک سوال از  هار مرحله فوق هست. این فرآیند باگفته میشه که سرنام چ DORAبه این چهار مرحله اصطلاحا 
  طرف کلاینت شروع میشه:

دستگاه  مال وقتیه که ؛ترجیح یک آدرس خاص "!بده؟ ترجیح من آیپی فلان هست IPکسی هست بتونه بمن "
  تموم شده.) Lease Time(ش  از قبل در شبکه بوده و مدت زمان اجاره

البته قبلش ممکنه سرور با یک عملیات  "	فلان آیپی رو دارم، میخواي؟"میگه که  DHCP serverدر جواب 
نت هم کلای !ي وجود نداشته باشهپیشنهاد بررسی کنه که در شبکه دستگاهی با آیپی ARP یا pingخاص مثلا 

  همین کار رو بکنه.، خودشممکنه قبل از درخواست 

، داشته باشیم و حتا ممکنه این سرورها با هم DHCP serverکه در یک شبکه ممکنه چند اینهم مهم  یک نکته
مکنه مکلاینت  ،در نتیجه .یکسان باشه آنها یعنی بخشی از محدوده آدرس دهی ؛داشته باشند همپوشانی آدرس

  چندین پیشنهاد دریافت کنه!بعد از درخواست اولیه، 
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یکی رو انتخاب کنه و به اون سرور  ،هاي رسیده از سرورهاي احتمالی باید از بین جواب در مرحله سوم؛ کلاینت
  )د فراموش میکننداستان رو مابقی سرورها بدون جواب بمونن،  ( "من فلان آیپی رو برمیدارم"جواب بده که 

 ؛ هر جايینت میفرسته که بگه درخواست پذیرفته یا رد شدهحله آخر (چهارم) هم سرور یک پیغام به کلادر مر
آدرس اختصاص یافته رو  ،سرورمعمولا  ،همباید از ابتدا شروع بشه. در نهایت  ؛ت دچار خطا بشهعملیا این مراحل،

راي م میتونه بکلاینت هه. لوگیري کناون به یه سیستم دیگه ج در جدولی ذخیره میکنه تا از اختصاص مجدد
 درس سرور رو نگه داره.استفاده هاي بعدي آ

مک آدرس و آیپی  ، هیچ!آیپی ندارهآدرس خودش که  .کلاینت فقط مک آدرس خودش رو داره ي فرآیند؛در ابتدا
و هم مک آدرس آدرس در لایه سوم پیغام مرحله اول یک پیغام عمومی (هم آیپی  پسآدرس سرور رو هم نداره 

پیغام  دمیتوننآیپی و مک آدرس هاي هم رو دارند،  ؛) هست، اما در مراحل بعدي که کلاینت و سروردر لایه دوم
ستان دا ؛ه کرده باشهآدرسی رو اجار ینت از قبل،البته در حالت خاصی که کلا .کنندبصورت خصوصی ارسال ها رو 

  ) بفرستن.unicastپیغام خصوصی ( از ابتدا یتوننم ،دها همدیگه رو میشناسن اونچون فرق میکنه و 

   تا الان مقدار آدرسIP در کد تعریف کرده بودیم، به این وضعیت اصطلاحا  رو بطور مستقیمStatic IP 
. رو تعیین کنیمکلاینت  IPمقدار آدرس  یا روش، به سه گونه قادریم DHCPپروتکل با استفاده از میگن. 

 ،یک آدرس دایمی به کلاینت داده میشه. در حالت دوم Automatic Allocationاولین حالت بنام در 
کلاینت  . در این حالت،زمان مشخص) به کلاینت اختصاص میدهمدت موقتی (براي  IPسرور یک آدرس 

 ) کنه یا اینکه درخواست تمدید بکنه.Release؛ این آدرس رو رها (اجارهمیتونه قبل از سر اومدن زمان 
اختصاص  ؛Manual Allocationنام ه در حالت سوم ب میگن. Dynamic Allocationت رو این حال
 .میشه. این حالت رو با حالت استاتیک نباید اشتباه گرفت قیم توسط ادمین شبکه تعیینمستبطور آدرس 

بطور خودکار  ،آدرساما  ؛میشهانجام  DHCPهمچنان توسط پروتکل  IP آدرس درخواست ،در این حالت
 ،هم دیگهدو حالت و مشخص میکنه. در بلکه ادمین خودش آدرس ر ؛اختصاص داده نمیشه توسط سرور

 .مشخص میشهتوسط ادمین  اعموم ؛) که توسط سرور میتونه اختصاص پیدا کنهrangeبازه ي آدرسی (
انتخاب و  192,168,1,150تا  192,168,1,5از اختصاص یافته مثلا ادمین مشخص میکنه که آدرس 

 ،اینترنتجهانی در شبکه  آدرس گفته میشه. ) pool(  ، استخربشه. به این بازه در زبان شبکهپیشنهاد 
 استفاده میشه.یا اختصاص پویا  Dynamic Allocationاز نوع دوم یعنی 

  

 ،براي سرور 67براي کلاینت و  68 ،دو پورت ؛در لایه چهارم کار میکنه DHCPاز آنجاییکه پروتکل 
  .اختصاص یافته اندجهت استفاده در این پروتکل 
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 RFC 1541رو میتونید در سند  DHCPاطلاعات کاملتري از پیاده سازي ؛ روش ها ، مفاهیم و الزامات پروتکل 
  و ارجاعات اون پیدا کنید. 

  ی کنیم.رو بررس DHCPابتدا بریم هدر  و اما پیاده سازي در میکروکنترلر.

  

   : DHCP هدرفرمت 

هاي  پروتکلدر ، توجه داشته باشید که فرمت هدر رو مشاهده میکنید DHCPدر شکل زیر فرمت یک پیام 
BOOTP, DHCP هاي هر بخش رو مشخص کرده: . اعداد داخل پرانتز تعداد بایتیکسان هست  
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OP ) نوع عملیات :Operationاین بخش داراي مقدار  ،از کلاینت هاي ارسالی ) رو مشخص میکنه. در پیام
0x01  0 بازگشت داراي مقدارو در  "درخواست"به معنايx02  همچنین در بخش  .خواهد بود "پاسخ"به معناي

Options  وجود دارداي که گفته شد؛ مراحل چهارگانه گزینه اي براي مشخص کردن نیز.  

HType  :Hardware Type 10براي اترنت  ؛نوع سخت افزار یاMb  0عددx01 .است  

HLen  :Hardware Address Length 0که براي مک آدرس عدد  یا طول آدرس سخت افزاريx06 .است  

Hops  : تعدادhop  یادگار پروتکل روترهاي بین کلاینت و سرور را مشخص میکند و ها یا همانBOOTP  .است
 است. 0x00همواره  DHCPدر  این بخش

XID بایتی است که در مرحله  4شامل یک عدد تصادفی  ؛: یا شماره شناسایی کلاینتDiscovery   توسط
 .داز این عدد براي شناسایی همدیگه استفاده میکنن و خود کلاینت سرور . بعد از آنکلاینت انتخاب و ارسال میشود

  کلاینت در حال درخواست باشند.ممکنه چندین سرور پاسخ بدهند یا همزمان چندین  ،یادمون هست که گفتیم

SECs قرار  ،ثانیه هایی که از شروع بوت کلاینت گذشته است ،میشود سمت کلاینت نوشته : در این بخش که از
  را قرار میدهیم. 0x0000عدد  این بخش استفاده اي نمیکنیم واز میگیرد. 

Flags  ها  مابقی بیت تعریف و استفاده شده است. بیتی، 16از این بخش  ترین بیت )پر ارزشیک بیت ( : تنها
در  ،تنها توسط کلاینت Broadcastیا همان  Bنام بیت ه ب ،همواره صفر هستند. پرارزشترین بیترزرو شده و 

ت هاي کلاینبه سرور این پیغام را میدهد که پاسخ پیام  کهشود بست میتواند  Requestیا  discoveryدو پیام 
است بدین معنی و  ) ارسال کند ’1‘هاي  با بیتا همگانی (مک آدرس و آیپی آدرس ی Broadcastصورت ه را ب
) را پردازش کند. فلسفه وجود این بیت هم بنظر unicast( خصوصیهاي  در حال حاضر کلاینت نمیتواند پیام که

 Broadcastصورت ه ها رو ب یخواد که فعلا پاسخ پیامماز سرور  ،پسواضحه دیگه؛ کلاینت هنوز آدرس نداره
 از اون ؛دریافت کرده Offerدر مرحله  ،اما خود کلاینت از اونجاییکه مک آدرس و آیپی آدرس سرور رو .برگردونه

اینکه  نتیجه ارسال میکنه. unicast) رو بصورت Requestها استفاده میکنه و جواب خودش در مرحله سوم (
  ارسال میشود. 0x0000و از طرف سرور با مقدار  0x8000از طرف کلاینت با مقدار  Flagsبخش 

CIAddr  یا :Client Ip Address  بایت براي آدرس آیپی کلاینت. این آدرس در واقع آدرس  4شامل
خواهد  0x00000000فعلی(قبلی) کلاینت هست و نه آدرس آیپی جدید. در مرحله اول و دوم مقدار این بخش 

 در این بخش مقدار ،در مرحله سوم و چهارم .)است بکه بوده و آدرسی داشتهکلاینت از قبل در ش مگر اینکه(بود 
در مرحله یک توسط کلاینت  Flagsاز بخش  Bآیپی اختصاص یافته قرار میگیره. توجه داشته باشد چنانچه بیت 

غام رو خودش از این آدرس استفاده کنه و پی IPو در هدر پروتکل  مست نشده باشه؛ سرور میتونه در مرحله دو
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unicast .بهرحال ممکنه کلاینت از قبل تو شبکه بوده و آدرس داشته و مدت  .شاید گیج کننده باشه بفرسته
ها خودشون  زمان اجاره ش تموم شده و الان درخواست آیپی جدید یا تمدید آدرس فعلی رو داره؛ از طرفی پیام

ا م به آیپی فعلی بفرسته. میتونه پیغام رو مستقیم) ودست نش Bلذا سرور (اگر بیت  ؛سوار هستند IPروي پروتکل 
ا لذا این بخش رو ب ؛بردمون میخواد آیپی بگیره ،فرض میکنیم در ابتداي کار و حالت ساده رو در نظر میگیرم

0x00  پر میکنیم و بیتB !255.255.255.255عمومی آیپی به جاش باید آدرس  رو هم ست میکنیم، خلاص 
  پردازش کنیم.تو برنامه میکرومون رو هم 

YIAddr  :Your(client) Ip Address  پیشنهادي  آدرس آیپیدر مرحله دوم و چهارم، سرور در این قسمت
  پر میشه. 0x00رو مینویسه. در مرحله اول و سوم این قسمت توسط کلاینت با 

SIAddr  :Server Ip Address  0در مرحله اول این قسمت باx00 اما در مراحل دو تا چهار در این  ؛پر میشه
(در مرحله سوم کلاینت ممکنه چند پیشنهاد دریافت کنه و آدرس سرور  سرور نوشته میشه آدرس آیپی ،قسمت

  .انتخاب شده رو اینجا مینویسه؛ توجه داشته باشید که همزمان در لایه سوم هم آدرس آیپی گیرنده همین هست)

GIAddr  :aGent Ip Addr  یاGateway Ip Addr ) ؛ آدرس عاملagnet باقیمانده از پروتکل ، نماینده (
BOOTP  0و در تمام مراحل باx00  پر میشه. توجه داشته باشید که براي سازگاري با پروتکلBOOTPهدر  ؛

  .باشند ؛کار میکنند BOOTPهایی که هنوز با  قادر به راه اندازي دستگاه DHCPتغییر خاصی نکرده تا سرورهاي 

CHAddr  :Client Hardware Address  بایت ابتدایی این قسمت مک  6در تمامی مراحل چهارگانه، در
توجه داشته باشید که این یه پروتکل  پر میشن. 0x00) با Octetها ( مابقی بایت ؛آدرس کلاینت نوشته میشه

بایت  16عمومیه که ممکنه در شبکه هایی با آدرس هاي سخت افزاري با تعداد بایت متفاوت استفاده بشه لذا 
  براي این قسمت در نظر گرفته شده.

SName  یاServer Host Name  یک رشته خاتمه یافته باnull  زبان (رشته هاي متنی به فرمتC( ا در اینج
پر میشن  0x00با  بایت) 192قسمت بعدي (با هم این قسمت و اما عموما  ؛بشه ممکنه اسم هاست سرور نوشته

ر د ( استفاده میشه هاي اضافی باشه که از این فضا تنیاز به بایجا کم بیاد و  Optionsمگر اینکه در قسمت 
  ) جاي خودش میگیم

File ته ها هم رش نام فایل .کلاینت قرار میگیره (نام فایل و نه خود فایل!)ت آدرس و نام فایل بوت : در این قسم
درس آ هایی از این پروتکل استفاده بکنند که علاوه بر تقاضاي ممکنه کلاینت هستند. nullهاي خاتمه یافته با 

  پر میشه. 0x00 باهم معمولا داشته باشند. این قسمت هم نیاز به دانلود فایلی براي بوت  ،و تنطیمات دیگهآیپی 
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Options در این قسمت و به فرم  ؛: گزینه هاي اختیاري که ممکنه در این ارتباط مورد نیاز باشندTLV  نوع دوم
در  و بغیر از دو بایت نوع و طول؛ ي گزینهتعداد داده هابراي نوع گزینه، یک بایت براي یک بایت ثبت میشن (

کاربر میتونه از  ؛براي کل گزینه ها کافی نباشه بایت 312گر تعداد ). اگیرند قرار می ي گزینهداده ها ادامه
 .شروع میکنه به نوشتنبدین ترتیب که از ابتداي بخش گزینه ها  .هم استفاده بکنه fileو  snameقسمتهاي 

از اونجاییکه ما فقط نیاز به  سه میاد پایین.مابقی گزینه ها رو مینوی snameمت پر شد از ابتداي وقتی این قس
ی این باید تمام ،ولی یک پیاده سازي کامل از این پروتکل ؛از این قابلیت استفاده اي نمیکنیم ،داریم IPداشتن 

دامه و در ار که چنتاشداره  شده براي این پروتکل فهرست بلنديتعداد آپشن هاي تعریف  موارد رو رعایت بکنه.
در صورتیکه تعداد  مربوطه یا نت مراجعه کنید. RFCبه  کامل گزینه هاست ی فهرجهت بررس .کنیم بررسی می

 به عنوان انتهاي بخش گزینه ها پر می 0xFFباشه ، انتهاي اون رو با آپشن بایت  312از کمتر  ،بایت مورد نیاز
در پروتکل . توجه داشته باشید که رو انجام داد padعملیات  0x00نیم ؛ همچنین بین گزینه ها میتوان با آپشن ک

DHCP  0گزینهxFF  بعنوانend of option list 0و نه  تاسx00 .0 ه افزودنمعمول هم اینه کx00 وري ط
  ش آنها در سمت گیرنده راحت تر باشه.قرار بگیرند تا پرداز 4صورت میگیره که گزینه ها در مرزهایی با مضرب 

  

magic cookie چیست؟   

پس چگونه این دو از هم تشخیص داده  .یکسان هست DHCPو  BOOTPهاي  که فرمت هدر در پروتکل گفتیم
 magic cookie) با استفاده از مفهوم wiresharkهمینطور نرم افزارهاي شنود مثل و  DHCPسرور میشن؟ 

بایت ابتدایی در قسمت  4 اگر بدین صورت که. DHCPهست یا  BOOTPاز نوع  تشخیص میدن که پیام رسیده
Options  0یا   99,130,83,99با اعداد ثابتx63825363 بدین معنی است که پیام ارسالی  ؛پر شده باشن
بایت  4بعد از  مون همکنیم. گزینه هاي مورد نیازاستفاده می BOOTPاست وگرنه داریم از  DHCPمبتنی بر 

magic cookie میشن. نوشته  

  

  : DHCPمعرفی تعدادي از آپشن هاي پروتکل 

یا همان نوع پیام است. این گزینه  "Message Type"با نام  53مهمترین مورد در بخش گزینه ها؛ گزینه شما 
 --0xاستفاده میشه که  --0x35,0x01,0xو بصورت  بایت اشغال میکنه 3اره در نتیجه فقط یک بایت داده د

  امل موارد زیر هست: نوع پیام رو مشخص میکنه و ش

0x01 : DHCP Discover 
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0x02 : DHCP Offer 

0x03 : DHCP Request 

0x05 : DHCP ACK 

0x06 : DHCP NACK 

کلاینت این  Discoveryدر مرحله  .)RFC 2132(هست که اینجا اعلام نشدبراي نوع پیام موارد دیگه اي هم 
  و ... 0x035,0x01,0x02میفرسته؛ در مرحله دوم سرور  0x35,0x01,0x01صورت ه گزینه رو ب

 IPبایت داده براي  4هست. این گزینه  Requested IP Addressبا نام  50شماره گزینه  ،گزینه مهم دیگه
بایت  4و  0x32,0x04بایت رو اشغال میکنه که دو بایت ابتدایی اون  6هست و در نتیجه (ترجیحی) مورد تقاضا 

   موردتقاضا رو نشون میده. IPبعدي آدرس 

در یک ارتباط مبتنی  TTLجهت مشخص نمودن مقدار پیش فرض  23از گزینه هاي معروف دیگه میشه به گزینه 
براي  52جهت تعیین زمان اجاره و یا گزینه  51 ؛ گزینه شماره DNSبراي تعیین سرور  6؛ گزینه شماره  IPبر 

نده یرگ ،با این گزینه جهت قرار دادن گزینه هاي ارسالی کافی نباشه. ،هاي بخش آپشن که مقدار بایت وقتی
براي اطلاعات بیشتر در  .رگیرنده بخشی از گزینه ها هستندنیز درب Fileو  SNameهاي  متوجه میشه که بخش

  مراجعه کنید. RFC 2132به سند  DHCPمورد گزینه هاي پروتکل 

و همه  هکه کابل شبکه هم متصل فرض میکنیم ،براي سادگین میشه (و ابتدا کلاینت روش یه مرور کوچولو بکنیم.
ک (مدر لایه دو و سه شبکه یک پیغام عمومی  ؛آدرس خودش رو میدونه) کلاینت که فقط مک چی گل و بلبله

 ) 0.0.0.0؛ آدرس آیپی مبدا 255.255.255.255مقصد آیپی آدرس  ؛ FF:FF:FF:FF:FF:FF مقصد آدرس
مک الان  هم ست میشه. در جواب، سرور که Bبیت  .شبکه میفرسته روي 67 مقصدو پورت  68پورت مبدا  با

عمومی در لایه و یک پیغام خصوصی در لایه دوم (با مک آدرس گیرنده یعنی کلاینت)  ؛کلاینت رو دارهآدرس 
 کلاینت از بین پاسخ ،میفرسته. در مرحله سوم 68و مقصد  67) با پورت مبدا 255,255,255,255سوم (آیپی 

 ده)... ذکر شزمان انتظار براي دریافت پیشنهاد و مواردي مثل  ،هاي دریافتی یکی رو انتخاب میکنه (در استاندارد
در  ،میفرسته و در نهایتبه سرور ی صپیغام خصویک  ؛که هم مک آدرس و هم آیپی آدرس سرور رو داره ؛و حالا

کار رو  )در مرحله سوم Bبیت با توجه به صورت خصوصی یا عمومی (ه سرور با تایید این عملیات ب ،مرحله چهارم
  تموم میکنه.

 بصورت یک  صورت پیش فرض نمیتوننه ب ،هاویندوزبسیاري از نجاییکه از اوDHCP server ؛ عمل کنند
استفاده کردیم. این نرم افزار  بر روي ویندوز DHCP serverبراي ایجاد قابلیت جانبی ما از یک نرم افزار 
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 )؛2.5.2.3(ورژن رایگانش  دانلود کنید dhcpserver.de/cms/downloadاز رو  DHCPsrvنام ه ب
  این قابلیت رو فعال کنید. Readme.txtسپس با توجه به راهنمایی هاي عنوان شده در فایل 

 .فعال کنیم DHCP serverصورت یک ه تا بتونیم ویندوز رو ب؛ ما یه نرم افزار دانلود کردیم خب بریم سراغ کد
فرآیند دریافت آدرس باید ما  )و احتمالا در یک حلقه بی نهایت(  ENCدر ابتداي برنامه؛ بعد از پیکربندي تراشه 

IP بعد از دریافت آدرس  تا رو باید انجام بدیمIP کدي که در د عادي برد رو داشته باشیم. بتوانیم عملکر
؛ در صورت نیاز، بهش UDPمیکروکنترلر نوشته شده؛ اینطوري طراحی شده که پس از دریافت یک پیام روي 

میتونیم بفرستیم. پیام مرحله چهار هم که نیاز به جواب  2رو که در جواب پیام مرحله  3جواب میده. پیام مرحله 
ر پیغامی مبتنی بال نیست. پس ما باید یک فریم حامل نداره. میمونه پیام مرحله اول که با این روش قابل ارس

DHCP/UDP/IP/Ethernt ii و توسط تابع  ایجادENC28J60_TransmitFrame  ارسال کنیم تاDHCP 

server یک روتین مناسب براي این عملیات نوشته باید یان خواسته خودمون قرار بدیم. طبیعیه که ررو در ج
صورت بسیار ه رو باین قسمت از کد  ؛DHCP Dicoveryوم ارسال درخواست اما جهت درك ساده تر مفه .بشه

هاي  رو طوري چیدمان کردیم که پروتکل Ethernet iiبدین ترتیب که یک فریم  .پیاده سازي کردیم ساده اي
DHCP,UDP  وIP در فایل بصورت زیر  رو شامل باشه. این کدmain.c  و بعد از راه اندازي اولیهENC  توسط

  پیاده سازي شده: ENC28j60_initتابع 

ENC28J60_Init(); 
 //  ایجاد هدر لایه دوم //

  //هم بعنوان مبدا نوشتیم اعلام کردیم و مک آدرس خودمون رو در این قسمت مک آدرس مقصد رو عمومی//
//Destination MAC Address ff:ff:ff:ff:ff:ff 
frame.data[0]=0xff;frame.data[1]=0xff;frame.data[2]=0xff;frame.data[3]=0xff;frame.data[4]=0x
ff;frame.data[5]=0xff; 
//Source MAC Address, for example 00:17:22:ed:a5:01 
// or copy from enc28j60.c file 
frame.data[6]=0x00;frame.data[7]=0x17;frame.data[8]=0x22;frame.data[9]=0xED; 
frame.data[10]=0xA5;frame.data[11]=0x01; 

  //معرفی کردیمآیپی رو  3در لایه پروتکل مد نظرمون //
frame.data[12]=0x08; frame.data[13]=0x00;  //IP protocol=0x0800 

 //حالا هدر پروتکل آیپی رو ست کردیم//
// IP Header 
frame.data[14]=0x45; //VER=4, HLen=5 
frame.data[15]=0x00; //TOS=0x00 
frame.data[16]=0x01;  frame.data[17]=0x1A;  // total length of IP packet=UDP+20=282 bytes 
frame.data[18]=0x00; frame.data[19]=0x00;  // ID=0x0000 
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frame.data[20]=0x40; frame.data[21]=0x00;  // Flag=0b010,Offset=0x00; 
frame.data[22]=0x40; // TTL=64 
frame.data[23]=0x11; // UDP =0x11 پروتکل     

  //چطور حساب کردیمکه نوشتیم  کدرو قرار میدیم؛ پایین آیپی مقدار چک سام //
// CheckSum for IP packet 
frame.data[24]=0x39; 
frame.data[25]=0xd4; 

  //عمومی ارسال میکنیم درس آیپی مقصد رو هم نمیدونیم و، آو جاش صفر میذاریم نداریمرو هنوز خودمون  IPآدرس //
frame.data[26]=0x00;frame.data[27]=0x00;frame.data[28]=0x00;frame.data[29]=0x00; //SA 
frame.data[30]=255;frame.data[31]=255;frame.data[32]=255;frame.data[33]=255;        //DA 

 //نیمرو میچی UDPدر پروتکل حالا ه//
///// UDP Header 
frame.data[34]=0x00; frame.data[35]=0x44; //Source port=68 
frame.data[36]=0x00; frame.data[37]=0x43; //Destination port=67 

 //رو نوشتیم! مقدار طول سگمنتاینجا //
frame.data[38]=0x01; frame.data[39]=0x06;  // UDP data length+8=254+8=262=0x0106 

 //گفته شده. طریقه محاسبه چک سام در پایین کد رو هم اینجا مینویسم UDPمقدار چک سام //
// CheckSum for UDP segment 
frame.data[40]=0x48; frame.data[41]=0xD5; 

  // DHCPحالا هدر پروتکل //
// DHCP Header 
frame.data[42]=0x01; //operation Request=1 
frame.data[43]=0x01; //HType ethernet=1 
frame.data[44]=0x06; //MAC Address Length=6 
frame.data[45]=0x00; //hops=0 
//XID = 0xAABBCCDD 
frame.data[46]=0xAA;frame.data[47]=0xBB;frame.data[48]=0xCC;frame.data[49]=0xDD;  
frame.data[50]=0x00;frame.data[51]=0x00; //SECs=0 
frame.data[52]=0x80;frame.data[53]=0x00; //B bit=1 
frame.data[54]=0x00;frame.data[55]=0x00;frame.data[56]=0x00;frame.data[57]=0x00;//ciaddr=0 
frame.data[58]=0x00;frame.data[59]=0x00;frame.data[60]=0x00;frame.data[61]=0x00;//yiaddr=0 
frame.data[62]=0x00;frame.data[63]=0x00;frame.data[64]=0x00;frame.data[65]=0x00;//siaddr=0 
frame.data[66]=0x00;frame.data[67]=0x00;frame.data[68]=0x00;frame.data[69]=0x00;//giaddr=0 
///MAC Address 16bytes(octet) 
frame.data[70]=0x00;frame.data[71]=0x17;frame.data[72]=0x22;frame.data[73]=0xED;//chaddr 
frame.data[74]=0xA5;frame.data[75]=0x01;frame.data[76]=0x00;frame.data[77]=0x00;//chaddr 
frame.data[78]=0x00;frame.data[79]=0x00;frame.data[80]=0x00;frame.data[81]=0x00;//chaddr 
frame.data[82]=0x00;frame.data[83]=0x00;frame.data[84]=0x00;frame.data[85]=0x00;//chaddr 
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 //  sname,fileبراي بخش هاي  0x00بایت  192  //
//192 bytes(sname,file) =0x00 
for(int k=0;k<192;k++) 
  {frame.data[86+k]=0x00;} 

 //  magic cookie تنظیم مقدار  //
frame.data[278]=0x63; frame.data[279]=0x82; frame.data[280]=0x53; frame.data[281]=0x63 

 // دیسکاوريپیام اي نعبه م 0x01با مقدار  53گزینه شماره  ؛تنها گزینه ارسالی//
frame.data[282]=0x35;frame.data[283]=0x01;frame.data[284]=0x01; 

 // پدینگ و بستن انتهاي پیام  //
for(int k=285;k<295;k++) 
{frame.data[k]=0x00;} 
frame.data[295]=0xff; // end of option list 

 // و در نهایت ارسال پیام  //
ENC28J60_TransmitFrame(&frame.data[0],296); 

  0آپشنxFF بخش  به معناي انتهاي گزینه ها رو میتوان درست بعد از آخرین پیام قرار داد و نه انتهاي
ینه ها در میتوان براي قرار دادن گز ،ها یا در انتهاي بخش گزینه ها همچنین در بین پیام ؛گزینه ها

 استفاده کرد. 0x00پدینگ یعنی گزینه  از ،مرزهاي مضرب چهار

 هاي  براي محاسبه چک سام در پروتکلIP, UDP  قاعدتا باید تابع مناسبی بنویسیم. اما اینجا اونها رو
 wiresharkبراي محاسبه چک سام هم از یک حقه ساده استفاده کردیم. در نرم افزار  .مستقیم نوشتیم

یکبار پیام رو  .)Edit/Preferences/Advanceمحاسبه و بررسی مقدار چک سام رو فعال کردیم (
باره و دو دار مناسب رو در کد قرار دادیممق چی باید باشه. ،چک سامرست دارسال کردیم تا ببینیم مقدار 

چک  درستی ؛هاي این دو پروتکل ممکنه بعضی از پیاده سازي ؛! یادآوري کنیمکامپایل و پروگرم کردیم
 ، بررسی میکنه!دانلود کردیم  DHCP Server ي که بعنواناما نرم افزار .سام رو بررسی نکنند

 که مقدار آیپی رو در فایل  یادمون هم نرهenc28j60.c :به آدرس عمومی تنظیم کنیم 

uint8_t   ipAddr[IP_ADDRESS_BYTES_NUM] = {255, 255, 255, 255}; 
  

چون آیپی استفاده کردیم.  ؛کدي که تا الان داشتیم هم از Offer) در پاسخ Request(براي پیغام مرحله سوم 
هاي عمومی آیپی رو  پکت ؛در اختیار داریمالان که  پس کدي ؛هست 255,255,255,255 در حال حاضر مابرد 

تغییرات لازم رو اعمال  UDP_Processکافیه در تابع  ،ارسال میشه UDPدریافت میکنه و چون پیغام روي 
  چیزي اومده یا نه؟  68ت م اینه که بررسی کنیم آیا روي پورکنیم. اولین قد

else if(destPort == UDP_DHCP_PORT) //DHCP client=68 
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اول  ،ه هاابتداي بخش گزین هست. براي این کار در ACKیا  Offerگام بعدي اینه که ببینیم آیا پیغام فعلی پیغام 
خ باید پاس )Offerبود (یعنی پیغام  2عدد ،  53گزینه  موجود در کنیم و بعد اگر مقدار باید مجیک کوکی رو پیدا

بدست میاریم و  yiaddrاز بخش هم رو واقعی مقدار آیپی  فرستیم.هست رو ب Requestیغام پیام که همون پ
  انجام بشه. Ackالبته بهتر بود بعد از دریافت  خودمون ذخیره میکنیم. IPبه عنوان آدرس 

ipAddr[0]=udpFrame->data[16];  ipAddr[1]=udpFrame->data[17]; 
ipAddr[2]=udpFrame->data[18];  ipAddr[3]=udpFrame->data[19]; 

  پیغامACK .نیاز به جواب نداره 

  در پاسخ به پیغامOffer  میتونید بیتB  رو ریست کنید تا پیغامACK  بصورت خصوصی براي شما ارسال
 بشه.

قرار دادیم و محدوده مجاز براي پیشنهاد آدرس رو هم  192,168,30,1کامپیوتر رو  IPآدرس  ؛براي تست
  ها رو چطور ثبت کرده: این پیغام wiresharkبریم ببینیم ست کردیم.  192,168,30,255تا  192,168,30,2
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  : فرستاده شده توسط کلاینت (میکروکنترلر) Discoverپیغام 
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  :ارسال شده توسط سرور Offerپیغام 

  

  
  

  
  

 علاوه بر مقدار آدرس آیپی؛ تعدادي گزینه دیگه هم مثل  شود همانطور که دیده میsubnet mask  ؛
Lease Time ... توسط سرور فرستاده شده. و  
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  : به سرور برگردونده Offerکه میکروکنترلر در پاسخ به  Requestپیغام 

  
  

  
  

  

  



113 
 

  :توسط سرور Ackو در نهایت پیغام 
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یکن نرم افزار در تسک بار ي آرو رو باز کنید (کلیک راست DHCP severاگر پنجره برنامه  عملیات همبعد از 
  ) باید همچین چیزي ببینید : open status ویندوز و انتخاب

  

  
  

 کنید. چکرو  آیپی؛ با دستور پینگ؛ تنظیم شدن آدرس IPبعد از اتمام پروسه تخصیص آدرس 
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  :  TCPپروتکل 

 گفتیم که UDPدر بخش معرفی . TCPشبکه یعنی  پروتکل لا مهمترین و معروفترینابه، احتم اما رسیدیمو 
UDP ) یک ارتباط بدون اتصالConnectionLessقبل از ارسال  ،بدین معنی که دو طرف یک ارتباط ؛) هست

در مقابل این وضعیت قرار میگیره و به عبارتی اتصال گرا  TCP .با هم ندارند ، گفتگو یا مذاکره ايداده
)Connection Orientedاست. تعریف اتصال گرایی ( TCP و براي شروع این  قبل از ارسال داده ،اینه که

و در حین تبادل داده نیز، وضعیت ارتباط بطور مرتب  دو طرف مذاکره ي کوچک اما مهمی انجام میدن ارتباط؛
  . چک خواهد شد

ور در سرو  کلاینت اصطلاحاتتوجه داشته باشید که  .میشهیک ارتباط همواره با درخواست از طرف کلاینت آغاز 
توان بدون توجه به کلاینت یا سرور بودن، و هر دو طرف  ؛هم نیامده) UDP(در  نیامده TCPتعریف استاندارد 

 نیزا ماز مفهوم کلاینت/سرور استفاده شده؛  در متون مرتبط، اما براي تفهیم بهتر، .ارسال و دریافت داده رو دارند
  از این کلمات استفاده خواهیم کرد.

 ایجاد و ،یک ارتباط ،مرحله اي 4 پروسه يدر یک  ؛ارسال کننداي بتوانند داده  ،هر یک از دو طرفاینکه قبل از 
تنظیماتی که در این ارتباط نیازمند به همراه را درخواست برقراري ارتباط  ؛ابتدا کلاینت شود. ) میStableپایدار (

. در گام سوم ) میکندAcknowledgeسرور این درخواست را تایید (در مرحله دوم،  .به سرور میفرستد آن است؛
توسط  3مرحله رساند و در مرحله آخر (چهارم) پیغام تنظیمات مورد نیاز خود را به اطلاع کلاینت می ،سرور مجددا

هر  ،بعده از این نقطه ب .شده است) Stable(اصطلاحا ارتباط پایدار  ،شود. در این نقطه ) میAckید (کلاینت تای
 هر سگمنتی از داده که ارسال می شود؛ داراي شماره .دداده اي ارسال کنن ،به طرف مقابل توانند دو دستگاه می

با فرمت تعریف شده؛ اطلاع دهد.  ACKاست و طرف مقابل بایستی دریافت سگمنت را با ارسال پیام شناسایی 
با  ؛ گیرندهدلیل وجود روترها در میانه راه)ه برسد(بچنانچه داده ها به ترتیبی غیر از ترتیب ارسال به گیرنده 

استفاده کند (بعنوان  د داده ها رو به نحو صحیح در محل خود گذاشته واستفاده از شماره هاي شناسایی؛ می توان
  یک فایل بزرگ). هنگام ارسالمثال 

سمتی که دیگر داده اي براي  شود. نجام میا مرحله اي 4پروسه اي  ،نیزو براي بستن این ارتباط در انتهاي کار 
از طرف مقابل  ACKفرستد و منتظر دریافت  اتمام ارتباط را میدرخواست ؛ پیغام (کلاینت یا سرور)ارسال ندارد

این انتظار به این دلیل است قرار میگیرد.  close waitشود. در این زمان، این سمت اصطلاحا در وضعیت  می
سمت دیگر نیز بعد از اینکه تمام داده هاي خود را که سمت دیگر، شاید هنوز داده اي براي ارسال داشته باشد. 

از سمت مقابل بماند. به این حالت هم  ACKت ارسال کرد؛ پیغام اتمام خود را بایستی ارسال کرده و منتظر دریاف
  گویند. Fin waitاصطلاحا 
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در  ؛ چهار مرحلهگیرد میدر یک پیغام انجام معمولا  ،از سمت سرور 3و  2مراحل در آغاز ارتباط؛ که  از آنجایی
یا ) phase Handshake 3( "دست دهی سه مرحله اي"اصطلاحا  ،به این مراحل شود. پیغام خلاصه می 3
بطور معمول  اما؛ ارتباط، اتمام یک .است SYN یا فاز مرحله نام دیگر آن، شود. گفته می "فاز دست دهی سه گانه"

  پذیرد. مرحله انجام می 4 همان در

  
 TCPبرقراري ارتباط  23شکل 

 

 TCPاتمام یک ارتباط  24شکل 

  

بر روي پورت مورد نظر قرار  )Listen( در حالت عادي و قبل از شروع یک ارتباط؛ اصطلاحا سرور در حالت شنود
شود. براي شروع یک ارتباط، کلاینت اولین سگمنت با نام  نیز گفته می Passive Openبه این وضعیت  دارد.
SYN اصطلاحا  کند. به این عمل، را ارسال میActive Open شود. گفته می  
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 Sequenceشماره ترتیب (خواهند کرد؛  در یک ارتباط استفادهاحتمالا مهمترین اطلاعاتی که هر دو سمت 

Number) و شماره تایید (Acknoledge Number .است. اجازه بدید با یک مثال موضوع رو روشن کنیم (
قصد ارسال یک فایل  Aهاست  نامگذاري کردیم، Bو  A ؛ که ما آنها رادر یک ارتباط بین دو هاست فرض کنید

 1000هاي  به قسمترا این فایل فرستنده تصمیم میگیرد  ؛بزرگ استچون حجم فایل  .ددار اربایتی  5000
رو اول بایت  1000اعلام میکنه و  1خودش رو  "شماره ترتیب" Aسیستم در ابتدا  .کندبایتی تقسیم و ارسال 

هایی که در این سگمنت  که بایتاست به این معنی  شماره ترتیب در این مرحله .ارسال میکنه Bبه سیستم 
بایت هزارم هست. سیستم  ،بایت ارسال شده؛ بایت آخر 1000شروع میشوند، بالطبع چون  1بایت شماره  از ؛هست

B یک جواب تایید به  ،بعد از دریافت این سگمنتA خودش  "شماره تایید"د که درون آن اصطلاحا ارسال میکن
توسط به درستی  1001 بایت تا قبل ازداده هاي  ؛اعلام میکنه A به B به این معنی که اعلام میکنه، 1001رو، 

B و  دریافت شده اندB با  بایت دوم 1000؛ بعدي بعد است. در گامه هزار و یکم ب منتظر دریافت بایتseq 

num=1001 گیرنده با دریافت  از بایت هزار و یکم هست.در این سگمنت یعنی شروع داده ها  ؛شود ارسال می
به درستی دریافت   2000ها تا بایت  یعنی بایت Ack Num=2001این سگمنت به فرستنده پیغامی میفرستد با 

  به ببعد هست و الی آخر... 2001هاي  و منتظر دریافت بایت

 Seqداراي همزمان  ،لذا هر دو طرف ؛که هر دو سمت قادر به ارسال داده هستند از آنجایی ؛توجه داشته باشید

Num  وAck Num  هستندمتعلق به خود. Seq Num  براي داده هاي ارسالی وAck Num  براي داده هاي
  مورد استفاده قرار میگیرند. ،افتیدری

 اگر سگمنت ها با ترتیبی غیر از ترتیب ارسال؛"یا  "چی؟ ؛اگر سگمنتی گم بشه"احتمالا اگر سوالاتی دارید مثل 
شده که ما سعی میکنیم  تمهیداتی براي این موارد هم دیده TCPپروتکل باید بگیم در  "به گیرنده برسند؛ چی؟

هاي اون  و بروزرسانی RFC 793بعضی از اونها رو اینجا توضیح بدیم ولی براي اطلاع بیشتر میتونید به سند 
  کنید. مراجعه

) Seq Numبودن شماره ترتیب ها (ن پیش بینی پذیره دلیل رعایت موارد امنیتی و بنکته بسیار مهم هم اینکه؛ 
شود و جهت این کار از یک عدد تصادفی  از صفر شروع نمی Seq Numو جلوگیري از بعضی حملات هکري، 

 دراي آفست هست. Seq Numپس  .استفاده میشود

  پروتکلTCP قریب به اتفاق کدهاي پیاده سازي این پروتکل  وتکل پیچیده ایست، به همین دلیل اکثرپر
 وري این پروتکل رو پیاده سازي کردند.رهاي اصلی و ض تنها بخشبراي میکروکنترلرها ، 

  پروتکلTCP شماره پورت براي آدرس  لذا هر دو طرف ارتباط، از ؛شده در لایه چهارم مدل شبکه تعریف
یشه که شماره پورت یک عدد دو بایتی ست که بعضی از دهی در لایه چهارم استفاده میکنند. یادآوري م
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اند رزرو شده یا اینکه  )DHCPبراي  68و  67(مثل  به پروتکل هاي لایه هاي بالاتر اختصاص یافتهآنها 
 .شخصی از آنها استفاده کرد TCPو نبایست در یک ارتباط 

  : TCPریم سروقت هدر طبق معمول، ب

 

  

Source & Dstination Ports  مبدا و مقصد شماره پورت  که هر کدام دو بایت نیاز دارند؛: در این دو بخش
  گردد. اعلام می

Seq Num & Ack Num هر طرف  شماره ترتیب و تایید چهاربایتی،هاي در این بخش  ؛: همونطور که گفتیم
 آفستدر شروع یک ارتباط (هندشیک سه مرحله اي) مقدار اولیه (مقدار تصادفی که نشوندهنده  .اعلام میشه
 ،عنوان مثاله شود. ب یک میقرار دارد؛  Flagsکه در بخش  SYNقرار میگیره و بیت  Seq Numهست) در 

صفر از  یعنی اینکه عدد ؛اعلام میکنهرو  SEQ NUM=12345مقدار  SYN=1هندشیک با  آغاز در کلاینت
مقدار این خواهد بود.  12346برابر با  Seq Numاولین  ،تقال داده؛ پس در مراحل انهست12345 کلاینتسمت 
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سرور نیز در پاسخ (هنگام فاز دوم از هندشیک)  شود. لحاظ می Ack Num و در هنگام ارسال روراز طرف سآفست 
یعنی یک عدد تصادفی بعنوان مقدار آفست شماره ترتیب خودش اعلام میکنه و  ؛دهد ، همین کار را انجام می

قرار داره رو هم ست  Flagsکه در بخش  ACKرو یک میکنه. علاوه بر این سرور در پیغام خودش بیت  SYNبیت 
  اول رو اطلاع بده.مرحله میکنه که دریافت پیام 

Header Length بایتی چهارو چون اندازه هدر برحسب کلمات بیتی هست  4یک بخش  ؛: یا طول هدر
)DWORD،حداقل  دازه هدر بر حسب بایت بدست بیاید.ضرب بشه تا ان 4عدد داخل آن باید در  ) محاسبه شده

 15 هم عدد بایت هست. ماکزیمم 20=4*5خواهد بود که یعنی هدر  5معادل  ”0101“ها  مقدار در این بیت
بایتی هست اما یک  20شید که بخش اصلی هدر اب بایت خواهد بود. توجه داشته 60هست که یعنی هدر حداکثر 

 )Option(حداکثر بایت  40) تا Option(بدون  0در هدر قرار دارد که طول آن بین  Optionsبخش با نام 
  کند. تغییر می

Flags :12  بیت باقیمانده در کنارHeade Length بنام پرچم ( عموماFlagsشود و بصورت بیتی  ) شناخته می
هاي  ن استفاده شده و مابقی بیتکم ارزش آبیت  9نهایتا تا بیت  6از در استانداردهاي گوناگون  .شوند تفسیر می
مواردي پیدا کنید که این  ،شوند. بهمین دلیل ممکن است در نت و استفاده نمی بوده) Zeroصفر ( ،پر ارزش

بطور حتم کم ارزش، بیت  6اما در تمامی آنها  ؛داشته باشد قبلی هاي بیشتري نسبت به تصویر بخش پرچم، بیت
ببینیم چی  ،رو بطور جداگانه مورد بررسی قرار بدیمها  هست. این بیت TCPوجود دارند که الزام استاندارد اولیه 

  :هستند 

FIN ) یا پایان :Finalاین بیت رو یک میکنه.  ؛نداشته باشهي براي ارسال ؛ داده دیگر)؛ هر گاه یک سمت ارتباط
چون ممکن است طرف مقابل همچنان داده هایی براي  ؛توجه داشته باشید که در اینجا ارتباط پایان نمیگیرد

 4ر دو طرف؛ یک هندشیک ارسال داشته باشد. همونطور که گفتیم براي قطع ارتباط بعد از اتمام ارسال داده از ه
نشوندهنده آغاز پروسه  ،ست شدن این بیت ) خواهیم داشت.Closeمرحله اي هم براي پایان دادن به ارتباط (

  در یک ارتباط است.) close(اتمام 

SYN  : یاSynchron .یعنی مقدار موجود در بخش  ؛هر گاه این بیت یک باشدSequence Number  مقدار
 ولیها هندشیکاز تنها در مرحله یک و دو  ،! توجه داشته باشید که این بیتاولیه (صفر یا آفست) را نشون میده

  مقدار آفست خودش رو اعلام میکنه. هر طرف ،و در این دو مرحله استفاده میشه

RST  : یاReset . مرحله اي در پایان ارتباط ( 4از این بیت در هندشیکClosingهر گاه این  فاده میشه.) است
دیگه به  فرض میکنه و علام میکنه که ارتباط رو خاتمه یافتهاین بیت به طرف مقابل اي فرستنده  ؛بیت یک بشه

  جواب نمیده. هاي طرف مقابل پیغام
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PSH  مخفف :Push .مختلفهاي  گفتیم که در حالت عادي، هر سمت یک مقدار داده رو در سگمنت است 
گیرنده باید صبر کنه تا تمام داده ها رو بگیره و بعد  ،پس در حالت عادي .)رو ارسال میکنه (مثلا یک فایل بزرگ

به طرف گیرنده میفهمونه که دیگه منتظر سگمنت بعدي نمونه و  ،ست کردن این بیت .استفاده بکنهها  اوناز 
  .داده هایی که تا اینجا ارسال شده رو استفاده کنه

Ack  :بیت تایید )Acknowledge(.  در استاندارد گفته شده، ست بودن این بیت در یک سگمنت، یعنی اینکه
Ack Num  .گه میفهمونه اطلاعاتی به طرف دیست کردن این بیت، بطور کلی واقع در سگمنت معتبر هست
 این ،اي ارسالی بعديیی، در تمام سگمنت همرحله یک از هند شیک ابتدادر جز  ،در واقعهمین! و  دریافت شده؛

   !است به این معنی که پیام قبلی دریافت شده یک خواهد بود؛بیت 

URG  مخفف :Urgent  یا اضطراري؛ این بیت همراه با بخشUrgent Pointer هر گاه این  .استفاده میشه
 ؛یک ارتباط نرمال در حین. هر گاه هستاهمیت با  وي اطلاعاتحا Urgent Pointerیعنی بخش  ؛بیت یک بشه

 ؛رهمورد پردازش قرار بگی ؛ها براي دریافت مابقی بایتکردن بدون صبر و نیاز باشه که داده هایی بصورت ضروري 
شامل  تا یه برد کنترلی هسفرض کنید مدار الکترونیکی شم یشه. بذارید یه مثال بزنیم.استفاده ماز این بخش ها 

و برد در هر سگمنت،  دیگه ، لامپ)Valve، ولو رلهعملگر ( ر وچند سنسو بعلاوه یک سنسور دماي حساس
از سنسورها رو میفرسته و احتمالا از سمت مقابل دستوراتی میگیره که کدام خروجی ها رو  بخشیاطلاعات یک 

دار و ارسال مق URGیک دماي غیرعادي نشون میده، برد با یک کردن بیت  ي اصلی؛حالا سنسور دما .کنه الفع
ه در نتیج به طرف مقابل میفهمونه که یک حالت ضروري پیش اومده که نیاز به پردازش فوري داره. دماسنسور 
  این سگمنت رو بطور ویژه اي پردازش میکنه و منتظر دریافت اطلاعات مابقی سنسورها نمی مونه. گیرنده

Window Size  :حافظه براي دریافت داده دارهبه طرف مقابل میگه که چقدر هر طرف  ،با استفاده از این بخش. 
یم ال ارسال یک فایل بسیار حجبا یک مثال موضوع رو روشن تر کنیم. فرض کنید فرستنده در ح بهتره که باز هم

رو  Window Sizeاختصاص داده؛ ابتدا مقدار  RAMدر کیلوبایتی  10گیرنده براي دریافت؛ یک حافظه  هست.
رو کاهش میده و داده ها رو  window sizeدریافت مقداري داده؛ مقدار اعلام میکنه و هر بار با  10KBهمون 

کمی رو صفر اعلام میکنه تا فرستنده  window sizeدر رم خودش مینویسه؛ وقتی دیگه حافظه ش پر شد، 
منتقل میکنه و حالا دوباره به فرستنده مقدار  hard diskبعد داده ها رو از رم به درون فایلی در  صبر کنه.

window size  10روKB  اعلام میکنه تا فرستنده دوباره شروع به ارسال داده بکنه. توجه داشته باشید که تعداد
ها در واقع تمهیدات لازم براي یک ارتباط مطمین هستند و لزومی نداره کاربر از تمام اونها  زیادي از این بخش

 TCPهاي دیگه  هستیم از این بخش و بعضی قابلیت که همواره در حال پردازش استفاده بکنه. ما هم از اونجایی
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استفاده نخواهیم کرد مگر اینکه سرعت ارسال بالا باشه و میکروکنترلر عقب بمونه. در این حالت میتونید این 
  بخش رو صفر اعلام کنید تا طرف مقابل کمی صبر کنه.

Check Sum  : مثل پروتکل بخش چک سام. در اینجا همUDP ده ها و بخش شبه هدر شامل هدر، دا
)psudoHeaderهاي  ) هست. جهت یادآوري بخش شبه هدر از آدرسIP  ،فرستنده/گیرندهZero+TCP 

protocol=0x0006  و اندازه طول سگمنت ارسالی هست. توجه داشته باشید که بدلیل بزرگ بودن بخش
ورت شته بشه و یا در صنیاز هست که یه کد سریع براي این کار نو ؛محاسباتی و زمانبر بودن انجام این محاسبات

  امکان در سخت افزار انجام بشه.

Urgent Pointer  :.بصورت ضروري (با اولویت بالا و  باشه که داده هاچنانچه نیاز  یا اشاره گر به بخش ضروري
میشه؛ داده  تر معرفی کردیم، ستکه بالا URGبدون انتظار براي رسیدن مابقی اطلاعات) پردازش بشن، بیت 

 Urgnetآدرس آخرین بایت بخش  ،نوشته و ارسال میشن و در این قسمت هاهاي ضروري در ابتداي بخش داده 
ه هم ک بقیه داده ابتدا تا کجاي بخش داده ها هستند.قرار میگیره تا گیرنده متوجه بشه که داد هاي ضروري از 

براي مثال فرض کنید سگمنت فعلی؛ بخش  نوشته میشن. urgentبخش  داده عادي تلقی خواهند شد؛ بعد از
option  10بعد در یک سگمنت نوشته شده اند. حالا فرض کنید تعداد ه ب از بایت بیست و یکم نداره و داده ها 

نوشته میشه به  این معنی که از بایت  10ست میشه و در این قسمت عدد  URGبیت  .داده ضروري داریم ،بایت
  بعد نوشته شده اند.ي هست و داده هاي عادي از بایت سی و یکم به شامل داده هاي ضرور 30تا  21

Options .چون طول  ؛باشه 4باید اندازه آن مضربی از  ؛این بخش چنانچه وجود داشته باشد : یا بخش گزینه ها
 در صورتی اضافه میشه. Header Length) محاسبه و اندازه آن به بخش DWORDبایتی (4آن برحسب کلمات 

  .)paddingاضافه میشود ( 0x00هایی با مقدار  نباشد، در انتهاي آن بایت 4مضربی از  Optionکه اندازه بخش 

ینه سازي ) معرفی شده است؛ همچنین گزینه هایی در حال بهOptionتعداد زیادي گزینه ( TCPدر استاندارد 
داقل ح ، طبق الزام استاندارد،اما یک هاست .به استاندارد اضافه بشهکه ممکنه در آینده و استفاده خصوصی هستند 

  ) نماید.supportباید تعداد خاصی از آنها را پشتیبانی (

  :بطور کلی گزینه ها دو حالت دارند ؛گفتیم TLVو مبحث  UDPهمانطور که در بخش 

  یا یک بایتی هستند که تنها شامل دو گزینه نوعEnd of Option List=0x00  وNo 

Operation=0x01 .توجه داشته باشید که در پروتکل  هستTCP  0انتهاي گزینه ها باx00  و در
 مشخص میشد. 0xFFانتهاي گزینه ها با  DHCPپروتکل 
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  یا با فرمتTLV داراي یک بایت براي نوع گزینه؛یک بایت براي اندازه گزینه به ؛ یعنی هستند نوع دوم
 بایت نوع و طولدو  بایت، براي تنظیمات یا مقادیر گزینه هستند. در بخش اندازه،همراه تعداد مشخصی 

 گیرد. قرار می(براي حالت بدون مقدار)  2حداقل عدد  ،لذا در بخش اندازه ند؛وش در نظر گرفته میهم 

  کنیم. در ادامه تعدادي از مهمترین گزینه ها رو بررسی می

MSS= Maximum Segment Size.  

Type=0x02, Length=0x04, Value=2Bytes 

ه چ ؛ چهار بایتی هست، از این آپشن براي اینکه به طرف مقابل بفهمانیم در هر سگمنت حداکثر 2آپشن نوع 
ه (مراحل اولی این آپشن فقط در دو مرحله ابتدایی هندشیک. استفاده میشود ،تعداد بایت میتواند ارسال کند

SYN( که براي مقدار  از آنجایی .میتواند وجود داشته باشدMSS حداکثر سایز  ؛دو بایت در نظر گرفته شده
 بایت هست.  65535داده ارسالی 

  ،باید توسط هر اجراي ( 2و  1,0گزینه هاي طبق استانداردImplementation پروتکل (TCP  لحاظ
 این سه گزینه رو بتونه دریافت و پردازش کنه. یعنی کد میکروکنترلرتون هرچقدر ساده باشه، باید شود.

  این گزینه رو باwondow size  .اشتباه نگیریدWindow size  میزان کل حافظه در دسترس براي
حداکثر تعداد بایت هاي واقع  2هاي متوالی رو نشون میده. در حالی که گزینه شماره  گمنتس دریافت

 در یک سگمنت رو اعلام میکنه.

 

WS= Window Scale.  

Type=0x03, Length=0x03, Value=1Byte 

وجود داشت که هر طرف به طرف مقابل میفهماند که چقدر حافظه دیگر  Window Sizeدر هدر بخشی با نام 
چنانچه  میتواند باشد. 65535عدد داخل آن  لذا حداکثر ؛براي دریافت اطلاعات دارد. این بخش دوبایتی بود

میتونه  window sizeبراي بزرگتر کردن مقدار  WSاز گزینه  ؛مقدار بزرگتري حافظه باشد داراي ،هاستی
صورت آن باین گزینه یک بایتی ست و عدد داخل  ؛شود . همانطور که در تعریف این گزینه دیده میاستفاده کنه

 window sizeباشد، اندازه اصلی  window size= 1024و  ws=4فرض کنید  شود. تفسیر می 2توانی از 
1024  : خواهد بودبایت  16384برابر با  × 2ସ = 1024 × 16 = 16384 
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SACK Permit= Selective Acknowledge Permit. 

Type=0x04,Length=0x02 without value. 

 

SACK = Selective Acknowledge. 

Type=0x05,Length=10,18,26 or 34 
ارسال میشن.  Seq Numها همراه با  یادتون باشه گفتیم سگمنت شوند.  با هم استفاده می معمولا این دو گزینه

سگمنتهاي اول و دوم  .کیلوبایتی هستیم 1هاي  کیلو بایتی در سگمنت 10در حال ارسال یک فایل  ،فرض کنید
در  .دلایلی به مقصد نرسیده استه اما سگمنت سوم ب ؛بعد بدرستی در گیرنده دریافت شده انده و چهارم ب

تا دریافت داده ها  ستتنها میتوان Ack Numدر قسمت  ،گیرنده د اولیه که این گزینه وجود نداشت؛استاندار
فرستنده مجبور بود که سگمنتهاي سوم تا دهم رو مجدد ارسال کنه  کند و تایید انتهاي سگمنت دوم را

)retransmissionو در سند  1996سال  ) اما درRFC 2018  استفاده قرار گرفتاین گزینه معرفی و مورد. 
) SYNدر مرحله هندشیک اولیه (مرحله  ؛هست SACKطرفی که قادر به پذیرش . هدف، حل این ایراد بود

و طرف مقابل چنانچه بخواهد از این قابلیت  اعلام میکند SACK Permit=0x04آنرا با استفاده از گزینه 
 هاي اول و دوم و براي سگمنت SACKدر مثال بالا یک  داشته باشد. SACKحداکثر میتواند چهار  ؛استفاده کند

. در نتیجه فرستنده داده، متوجه )SACKهاي چهارم تا دهم استفاده خواهد شد (دو  براي سگمنت SACKیک 
(بخش اندازه شود همانطور که دیده می را بازارسال خواهد کرد. براي سگمنت سوم شده و تنها آن SACKفقدان 

چهار بایت براي شروع و چهار بایت براي اعلام  ، هشت بایت در نظر گرفته شده است.SACKر براي ه رو ببینید)
جداگانه ارسال  ACK یک دیگه نیاز نیست براي هر سگمنت ،یتدر واقع با استفاده از این قابل .SACKپایان هر 

  نت جستجو کنید. مراجعه و یا در RFCبراي اطلاع از مابقی گزینه ها به اسناد بشه. 

  

  :  TCPو اما اجراي کد 

 TCPالت ح (چون پیغام اول رو کلاینت میفرسته)فزار میکروکنترلر و به جهت سادگی با توجه به پیکربندي نرم ا

server  کلاینت کنیم. پیاده سازي می میکرورو در )PC(  رو ارتباط یک) در پورت مورد نظر رو باز میکنهopen ؛(
 ).closeبعد ارتباط رو میبنده (سعی میکنه به همون تعداد داده بخونه و ) و TCP sendارسال (تعدادي داده رو 

  قطعه کد زیر را استفاده کرده ایم: LabVIEWبراي اجراي این کد در محیط 
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خودش  هاي ارسالی از طرف کامپیوتر رو بهدر میکروکنترلر به درخواست ارتباط جواب مثبت میدیم و داده  

 ،لاینتکه عنوان اولین سگمنت از هندشیک شروع خواهد بود. کامپیوتر ب اولین پیام دریافتی؛ ).echoدونیم(برمیگر
 IP_Processاولین قدم اینه که در تابع  میکروکنترلر ارسال میکنه، بالطبع بهارتباط درخواستی براي شروع 

 IP_Processتابع  هست یا نه؟ کد TCP سگمنت یک پکت شامل )IP(در پروتکل  بررسی کنیم که آیا پکت فعلی
  بصورت زیر تغییر میکنه:

  if (ipFrame->protocol == IP_FRAME_PROTOCOL_ICMP) //==0x01 
      { 
        newDataLen = ICMP_Process((ICMP_EchoFrame*)ipFrame->data, dataLen); 
      }       
  else if (ipFrame->protocol == IP_FRAME_PROTOCOL_UDP) // ==0x11 
      { 
        newDataLen = UDP_Process((UDP_Frame*)ipFrame->data, dataLen); 
      } 
  else if (ipFrame->protocol == IP_FRAME_PROTOCOL_TCP) // ==0x06 
      { 
        newDataLen = TCP_Process((TCP_Frame*)ipFrame->data, dataLen,ipFrame); 
      } 

  

رو هم مقدار ثابت  Seq numآفست  است؛ flagsبیت هاي بخش  تعریف ثوابتی مثل شماره پورت و گام بعدي،
0x1A  درنظر گرفتیم؛ هرچند بهتره این مقدار تصادفی انتخاب بشه. در بعضی مراجع مقدار آفست روinit seq 

num  ساختاري براي پردازش هدر  گفته اند. همچنین همTCP یک  و تعریف میکنیمdefine  براي بدست
  در صورت وجود.  Optionsآوردن طول قسمت 

#define   TCP_DEMO_PORT 2020                                                 
#define   TCP_MYSEQ  0x1A 
#define  OPTION_LENGTH(x)   ( ( (x >> 12) & 0x000f) * 4 - 20 ) 
 
#define   TCP_FIN_FLAG   (1<<0) 
#define   TCP_SYN_FLAG   (1<<1) 
#define   TCP_RST_FLAG   (1<<2) 
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#define   TCP_PSH_FLAG   (1<<3) 
#define   TCP_ACK_FLAG   (1<<4) 
#define   TCP_URG_FLAG   (1<<5) 
 
//tcp header length 20~60 (option 0~40)bytes 
typedef struct TCP_Frame 
{ 
  uint16_t   srcPort; 
  uint16_t   destPort; 
  uint32_t   seqnum; 
  uint32_t   acknum; 
  uint16_t   flags; 
  uint16_t   winsize; 
  uint16_t   chksum; 
  uint16_t   urgptr; 
  uint8_t   data[]; // options+data 
} TCP_Frame; 

  

در این تابع؛  .که کدهاي این پروتکل رو اجرا کنهمینویسیم  TCP_Processتابعی بنام  روالمون تا اینجا، مطابق
  و آیا چک سام صحیح است؟ ؟روي پورت مدنظر ما ارسال شده است ،آیا پیغام .بررسی میکنیمدو مورد رو ابتدا 

if ( (ntohs(tcpFrame->destPort)) == TCP_DEMO_PORT) 
  { 
   uint16_t  calcCheckSum = TCP_CalcCheckSum (( uint8_t* ) tcpFrame, frameLen ) ;   
   if ( rxCheckSum == calcCheckSum )    
   {   
 

 } 
  } 

  کنیم :  رو در یک متغیر ذخیره می Flagsوارد قسمت اصلی پردازش میشویم. بخش  ،اگر این موارد صحیح باشد

flag = htons(tcpFrame->flags); 

   :د داشتنسه حالت خواههاي دریافتی  پکت

  یا پیغامSYN در پاسخ دریافت و seq num مقدار رسال میشها .window size  اعلام شده 8192هم 
فرستاده  1460 با مقدار MSSتنها گزینه  ،هم Option. در بخش که براي ما فعلا بی اهمیت هست
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لذا از  Ethernet iiبایت سربار در فریم  18و  IPبایت براي هدر  20؛ TCPبایت براي هدر  20( شده
  .)دنما باقی می 1460بایت  1518

if( flag & TCP_SYN_FLAG)//it is SYN packet => create SYNACK packet 
{ 
 temp=0x0000; 
 tcpFrame->flags = htons((temp | TCP_ACK_FLAG | TCP_SYN_FLAG | (((uint16_t)6)<<12))); 
myack=(ntohl(tcpFrame->seqnum)) +1;    
tcpFrame->acknum= htonl(myack);    
tcpFrame->seqnum = htonl(TCP_MYSEQ); 
myseq=TCP_MYSEQ+1; 
tcpFrame->winsize = htons(8192); 
tcpFrame->urgptr = 0; 
 
//only MSS Option(0x02) . for this example MSS=1460=0x05B4 
tcpFrame->data[0]=0x02; 
tcpFrame->data[1]=0x04; 
tcpFrame->data[2]=0x05; 
tcpFrame->data[3]=0xB4; 
newFrameLen = 24; 
} 

  
  شود دریافت شده؛ که عین آن به کامپیوتر برگشت داده میاصلی اي هیا داده)echo( مقدار .win Size 

سگمنت ها  wiresharkچون ما هر سگمنتی رو در لحظه پردازش میکنیم(اگر با  ؛همچنان ثابت هست
کد براي فهم  از طرف فرستنده همواره ست شده است).هم  pushرو رصد کنید متوجه میشید که بیت 

  آسانتر در ساده ترین حالت نوشته شده است: 

else if(flag & TCP_PSH_FLAG) 
{ 
 temp=0x0000; 
tcpFrame->flags = htons((temp | TCP_ACK_FLAG | TCP_PSH_FLAG | (((uint16_t)5)<<12))); 
myack=(ntohl(tcpFrame->seqnum)) +(frameLen-20); 
tcpFrame->acknum= htonl(myack);    
tcpFrame->seqnum = htonl(myseq); 
myseq+=(frameLen-20); 
tcpFrame->winsize = htons(8192); 
newFrameLen = frameLen; 
} 
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  با ارسال پرچم یا کامپیوترFIN  درخواست پایان (با اجراي تابعClose TCP  (در کد داخل کامپیوتر
. در این )Closeارتباط را میبندیم ( FIN, RSTهاي  لذا ما هم با ست کردن بیت ؛ارتباط را داده است

  :  شود تنها با یک پیام بسته می ،حالت ارتباط از سمت ما

else if(flag & TCP_FIN_FLAG) 
{ 
 temp=0x0000; 
 tcpFrame->flags = htons((temp | TCP_ACK_FLAG | TCP_FIN_FLAG | TCP_RST_FLAG |   
(((uint16_t)5)<<12))); 
 myack=(ntohl(tcpFrame->seqnum)) +(frameLen-20); 
 tcpFrame->acknum= htonl(myack);    
 tcpFrame->seqnum = htonl(myseq); 
 myseq+=(frameLen-20); 
 newFrameLen = frameLen;   
} 

  سگمنت دریافتی در مرحله سوم هندشیک؛ پاسخی با توجه به نوع پیاده سازي؛ توجه داشته باشید که
  ندارد!

 هاي ارسالی از سمت سرور (میکروکنترلر) بیت  در تمام سگمنتAck  یک خواهد بود، در سمت کلاینت
 شود. تنها در سگمنت اول این بیت صفر است و در مابقی سگمنت ها این بیت یک می ،نیز

  

  

  

هم به متن  HTTPاحتمالا پروتکل  ؛در اینجا به پایان این نوشتار رسیدیم؛ اگر وقتی باشه و حوصله اي
اي ه براحتی میتونید پروتکل ؛اما اگر شما تونستید تا اینجا خودتون رو برسونید .اضافه خواهد شد

دیگه رو هم خودتون اجرا کنید. در ادامه به ضمیمه ها خواهیم پرداخت و در بخش نهایی نیز تمامی 
  کدها قرار داده خواهند شد. موفق باشید.
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  معرفی اجزاي یک شبکه واقعی: :  1ضمیمه 

هم ه ل شبکه بقطعه موجود بود که بطور مستقیم توسط کاب تنها دو ؛کردیمسازي پیاده در ارتباط اترنتی که 
سعی  .راي تعداد بسیار زیادي دستگاه و تجهیزات ارتباطی در شبکه استااما یک شبکه واقعی د .متصل بودند

ترنت ، امبتنی بر میکنیم در ادامه این تجهیزات را معرفی و عملکرد آنها را تعریف کنیم. در شبکه هاي ابتدایی 
صورت یک  هارتباط ب .(کواکسیال ؛ مثل کابل آنتن تلویزیون) برقرار میشدهاي هم محور  ارتباط با استفاده از کابل

هم زمان میتوانستند از باس بخوانند یا هنگام آزاد بودن خط؛  ؛ها بوجود می آمد و تمام دستگاه )Bus( باس
دو  ارتباط ؛شد این بود که چنانچه کابل از جایی قطع می ؛این ارتباطدر یک مشکل  .کننداطلاعات خود را ارسال 

) بسیار پیش می Collisionدلیل استفاده از یک خط؛ وضعیت تصادم (ه از طرفی ب طرف بریدگی قطع میشد.
قصد ارسال داده هاي خود را داشته باشند،  ،بطور همزمان ،آمد. تصادم به حالتی میگویند که دو یا چند دستگاه

ها، در هر لحظه  فهم درست صحبتبراي  .تندمشغول صحبت هسدر جلسه اي، فرض کنید افرادي دور یک میز 
بت، باید منتظر بمانند تا فرد در حال صح ؛که قصد صحبت داشته باشند افرادي .تنها یک نفر میتواند صحبت کند

ر درنتیجه د ؛قصد صحبت داشته باشند ،دو یا چند فرد ممکنه ؛حرفاش تموم بشه ،وقتی گویندهساکت شود. 
ر احتمال تصادم بیشت ؛هر چه تعداد نفرات بیشتر باشد !خواهد بود و حرفها نامفهومگفتگو اختلال ایجاد میشه 

 CSMA/CD = Carrier Sense-Multipleی بنام مالگوریت ؛خواهد بود. لذا براي پرهیز از تصادم

Access/Collision Detection  .اینطور باید بگیم، این اسم گذاري رو تحلیل کنیم ماگه بخواهیبوجود آمد: 
مان و بی چند نفر همزبا قابلیت دستیا سکوت)براي برقراري (شنود خط و انتظار  س سیگنال حاملاحساقابلیت 

ت سعی در حل مشکل داشت. بدین صور "صبر و تلاش"فرآیند تصادفی این الگوریتم با توزیع  تشخیص تصادم!
اییکه اما از آنج .باید منتظر میماند تا خط ساکت شود و سپس شروع به صحبت نماید ،صحبتآغاز که هر فرد براي 

صورت ه براي مدت زمان محدودي که ب ؛چنانچه متوجه تصادم شود ؛همزمان خود نیز در حال شنیدن است
 ت زماندم ؛م تصادم پیش بیایداگر باز ه .اقدام میکنددوباره سپس  منتظر می ماند و ،تصادفی مشخص شده است

و یا بعد از مقدار تکرار مشخصی از  بصورت هندسی افزایش میابد تا بالاخره بتواند داده خود را ارسال کند انتظار،
یکی از افراد معمولا از آنجاییکه مقدار انتظار، تصادفی ست؛  .ارسال فریم خودداري کرده و گزارش خطا می دهد

ایط براي صحبت کردن دیگرانی که منتظر صحبت بودند؛ فراهم موفق به بیان جملات خود میشود و در نتیجه شر
سرعت نهایی  ،اما در نهایت ؛نماید سادگی میتوان فهمید که هرچند این روش مشکل را حل میه بخواهد شد. 

 ی بنام سوییچ اختراع شد.قطعات . لذا براي حل کامل این مشکل،خواهد بودبسیار پایین  ،انتقال داده در خط
  مورد استفاده قرار می گیرد. 10Mb, Half Douplexکه این الگوریتم تنها در سرعت  ذکر شویمهمچنین مت
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Switch  :  

هاي واقع در یک زیرشبکه (زیرشبکه بخش مشخصی از یک شبکه است که داراي  دستگاه ،در شبکه هاي فعلی
 ور مستقیم به شبکهطه ب ثابت است) ،آدرس در یک زیرشبکه IPآدرس مشخص است، طوریکه قسمت پر ارزش 

شبکه  درونارتباط در  .متصل خواهند بودهاي دیگر  ها به شبکه  روتربلکه به واسطه  ؛متصل نیستنددیگر  هاي
د و وییچ متصل میشونفقط به س هاي درون شبکه در واقع تمامی دستگاه گیرد. ورت مینیز توسط سوییچ ها ص

معمولا ( ست که تعدادي پورت ارتباط دارند. سوییچ دستگاهی ،خودهاي دیگر در زیرشبکه  دستگاه از طریق آن با
در اینجا منظور از پورت؛ پورت هاي اترنت روي سوییچ هستند، با پورت در  .دارد )96و48و24مثل  24با ضرایب 

 که ارتباط مک آدرسدارد  switch tableدرون خود جدولی بنام  ،هر سوییچ اشتباه نشود! 4پروتکل هاي لایه 
در ابتدا این  .)هر مک آدرس به کدام پورت سوییچ متصل است( ا و پورت هاي روي سوییچ را مشخص میکنده

شود و در اینجا مک  ابتدا این پیام وارد سوییچ می ؛هر دستگاهی که پیغامی ارسال میکند .جدول خالی است
که در  از آنجایی .ذخیره میشوددر جدول ؛ که که از طریق آن به سوییچ متصل است آدرس آن و شماره پورتی

را یغام پ پس ؛نمی داند که این پیام را به کدام مقصد ارسال کند سوییچ ز جدول کامل نیست؛وهن ،مراحل ابتدایی
به سوییچ هم مک آدرس خود را ؛ هر پورتی که جواب پیغام را بدهد .دکن ارسال می ي دیگرها به تمامی پورت

مک آدرس را  ،ها شود. متوجه شدیم که سوییچ جدول تکمیل می ،ت زمان کمیلذا بعد از مد .کرده استاعلام 
  کار میکنند. OSIکنند پس در لایه دوم از مدل  ذخیره می

  ست (در قیاس با حالت صورت ستاره اه اصطلاحا ب ؛وقتی که سوییچ ها حضور دارند در زیرشبکه؛ارتباط
 صورت باس بود)ه اصلی که ب

 لذا مشکل تصادم ؛هیچ دو هاستی با هم مرتبط نیستند ،زیرشبکه هاي داراي سوییچکه در  از اونجایی 
 Fullنیست و ارتباط میتواند  CSMA/CD بوجود نخواهد آمد و دیگر نیاز به استفاده از الگوریتم

Douplex .باشد  

  

HUB  :  

هاي روي  پیغامبراي ارتباط دهی چند هاست. برخلاف سوییچ ها، هاب ها ست  وسیله اي نیز مثل سوییچ؛ هاب
 بطور کلی میتوان گفت که .دند و هیچ پردازشی انجام نمیدهنهاي دیگر ارسال میکن یک پورت را عینا به پورت

 .ندارند ذخیره شده اي هیچ جدول ،لذا درون خود ؛کنند رفتار میغیرهوشمند  ،اما هاب هاهوشمند  ،ها سوییچ
تنها یک پورت  ،آشنا بوده اید. فرض کنید کامپیوتر شما USBیا درگاه)  portهاي پورت ( احتمالا قبلا با هاب
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USB ولی شما نیاز دارید که همزمان از کیبرد، ماوس و حافظه فلش که با پورت  .داردUSB استفاده  ؛کار میکنند
دارند و اطلاعات  uplinkها یک پورت خاص بنام  وما هابمع .کنید، در این حالت شما نیاز به یک هاب دارید

هاي دیگر منتقل  به تمام پورت گرفته و uplinkمنتقل کرده یا از  uplinkهاي دیگر را به  دریافتی از پورت
ر د تجهیزات قدیمی تري هستند و ؛ها یچهاب در شبکه نیز چنین فعالیتی دارد. هاب ها به نسبت سوی میکنند.

 ند.وهاب ها به دو نوع پسیو (غیرفعال) و اکتیو (فعال) هم تقسیم بندي میش دید استفاده نمی شوند.شبکه هاي ج
اي ه نوع پسیو تنها مثل یک کانکتور عمل میکنه یعنی یک سیگنال رو به شاخه هاي دیگه منتقل میکنه اما هاب

  .د یک ریپیتر چند کاناله کار میکنندفعال همانن

  

Repeater :   

راب سیگنال اصلی توسط نویز خمعمولا یک اصطلاح عمومی ست در تبادل سیگنال. در فواصل زیاد  ،تکرارکنندهیا 
ال ارس سیگنال اصلی تقویت و باز ،نیاز هست در میانه راه ؛لذا اگر فاصله زیادتر از حد استاندارد باشه .میشه

)retransmit.تقویت امواج  ؛زیاد استفاده میشن ،پیتر هاکه ری از جاهایی ) بشه. این وظیفه ریپیتر ها هست
امواج رو در موقعیت  ،موبایل و پخش دوباره اون در فضاهایی است که امواج موبایل ضعیفی دارند. یک گیرنده

ر ریپیترها د منتشر میکنه. ا(مثلا بالاي یک برج مسکونی) دریافت و اون رو در طبقات زیرزمین مجدد مناسب
  ها ندارند. شبکه نیز وظیفه اي جز تقویت و ارسال دوباره سیگنال

  

Router :   

ی با یارتباط ما با شبکه ها ،در واقع بدون روتر شوند. روتر یا مسیریاب براي ارتباط دو زیرشبکه با هم استفاده می
را به زیرشبکه ي  X.192.168.1فرض کنید نیاز دارید یک زیرشبکه با آدرس  وسعت جهانی برقرار نمیشد.

192.168.7.X در این حالت از روتر استفاده میشود. روترها دو یا چند شبکه رو بهم اتصال میدن  ؛متصل نمایید
 به سوییچ می فرستد؛ سوییچ بررسی یرند. وقتی که یک هاست اطلاعاتی رازیرشبکه ها قرار میگیا مرز و در لبه 

یا نه؟ اگر مقصد در همان زیر شبکه باشد، پیام تحویل مقصد  ه خودش قرار داردد پیام در زیرشبکمیکند که مقص
ل وص googleبه سایت میخواید میشود ولی چنانچه مقصد پیام در شبکه دیگري باشد (مثلا موقعی که شما 

به رو شما ست که زیرشبکه  نام دیگر روتري gatewayتحویل میده.  gatewayبشید) سوییچ این پیغام رو به 
ش) (در سمت دیگرهاست در زیرشبکه دوم کدوم باید به شبکه هاي دیگه وصل میکنه. روتر اگر بدونه پیغام رو 

این کار رو میکنه و گرنه پیغام رو به یک روتر دیگه که  (با استفاده از سوییچ واقع در زیرشبکه دوم) تحویل بده؛



131 
 

پورت هستند که هر کدام آدرسی از یک زیرشبکه را چند یا روترها داراي دو براش تعریف شده؛ تحویل میده. 
آدرس  ،و در دیگري 192.168.1.5آدرس  ،احتمالا در یک پورت ،روتر ما ؛ادامه مثال بالا . دردندار

 route tableبنام  یلذا روترها نیز جدول ؛کنند خواهد بود. روترها در لایه سوم کار میرا دارا  192.168.7.3
 ARPتجهیزات متصل به خود را نگه میدارد. همچنین روترها داراي جدولی بنام  IPدر خود دارند که آدرس 

table اگر در خاطر داشته باشید در پکت  که براي دخیره اطلاعات لایه دوم استفاده میشود. هستندIP  بخشی
 یک واحد کم میکند TTLاز مقدار  ،وجود داشت و گفتیم که هرگاه روتري یک پیغام را دریافت کند TTLبنام 

روتر پیغام را رها  ،صفر شود TTLمجبور میشه چک سام رو هم دوباره حساب کنه). اگر مقدار  ؛(جهت یادآوري
به فرستنده  ICMPو پیغام خطایی با استفاده از پروتکل ) !کرده (بدلیل اینکه پیغامی تا ابد در شبکه نچرخد

معادل  routerو  hopلذا دو اصطلاح  .کردن میگن hopاصطلاحا  ،تر انجام میدهبه عملیاتی که روبرمیگردونه. 
به جهت کاهش ترافیک یا بررسی سرعت  اولی نام عمل و دومی دستگاه اجرا کننده عمل هاپ هست. .هم هستند

ممکن است بسته هاي دریافتی رو از طرق مختلف به مقصد برسونند و لزوما مسیر  ،ارسال؛ روتر هاي چندپورت
  یک پکت از مبدا تا مقصد ثابت نیست.

 تولید و عرضه شده اند که عملا کار سوییچ و روتینگ رو با هم انجام  3هایی بنام سوییچ لایه  سوییچ
 میدن.

  

Bridge:   

قطعات در لایه دوم فعالیت دارند  این پس ؛یک زیرشبکهدر ه ایست براي ارتباط دو بخش جدا از هم لوسی ،یا پل
 ،(مثلا یک مودم که هم ارتباط اترنتی داره و هم واي فاي) دارند ارتباطعموما در شبکه هاییکه انواع گوناگون  و

تقسیم بندي یک شبکه به چند زیرشبکه که از نظر فیزیکی جدا از هم اما از نظر آدرس فیزیکی در یا  نیاز هست؛
پل ها اصولا براي ارتباط شاخه ها یا بخش هاي مختلف  .؛ مورد استفاده قرار میگیردددارندر یک زیرشبکه قرار 

. اده میشدنهم استفه بکه مختلف ببراي ارتباط دو زیر شکه روترها در قیاس با یک زیرشبکه به هم استفاده میشن 
چون هم ارتباط  ؛داراي پل هم هستند ؛در منازل استفاده میشن ADSLتجهیزاتی که بعنوان مودم  ،عنوان مثاله ب

 ISPزیرشبکه خانگی شما رو به یک روتر در  همچنین این مودم ها روتر نیز هستند و. دارندو هم واي فاي  ،اترنتی
ون هم اصلیشوظیفه هم هستند، چون شبکه داخلی منزل شما رو مدیریت میکنند.  سوییچ شما متصل میکنند.

هاي آنالوگی که روي خط تلفن ارسال  ) به سیگنال’0‘و  ’1‘هاي دیجیتال ( یعنی تبدیل سیگنال ؛که مودم بودنه
  بشن.
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  صورت شکل زیر پیاده سازي میشه: ه ب عموما ،شبکه واقعیزیر یک 

  
و براي ارتباط با شبکه هاي  هم ارتباط دارندا ب تنها از طریق سوییچ؛  زیرشبکه خودشون،، درون هاست هامه ه

ید توجه داشته باشارتباط داره.  ،یک روتر دیگهبا  حداقلبه طور معمول، که اون هم  ندکن دیگه از روتر استفاده می
هرچند اطلاعات لایه دو رو براي مصرف خودشون در داخل جدولی  ؛کنند فریم ها رو دستکاري نمی ،که سوییچ ها

تا مسیر  کنندها رو دستکاري اما روترها نیاز دارند که فریم ها و پکت  .کنند ذخیره می switch tableبه نام 
نام هاي ه رو در دو جدول ب 2و بعضی اطلاعات لایه  3همچنین اطلاعات لایه  .پکت رو به مقصد، مشخص کنند

route table,ARP table نگه داري می کنند .route table ؛جود در روتر رو نگه میدارهوآدرس شبکه هاي م 
هم  ARP tableها قرار داره و قراره این شبکه ها رو بهم متصل بکنه.  یعنی شبکه هایی که روتر در مرز اون

هایی که روتر با اونها تشکیل یک شبکه رو دادند و  هاي در دسترس رو نگه میداره؛ یعنی هاست اطلاعات هاست
تفاوت دیگه بین سوییچ و روتر در اینه که اصولا سوییچ عضوي از شبکه در یک زیرمجموعه از آدرس قرار دارند. 

که روتر عضوي از شبکه است و هم مک آدرس و  درحالی ؛یعنی داراي آدرس (نه مک و نه آیپی) نیست ،نیست
   ه.دارهم آدرس آیپی 
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 و  خودش هاي )مک و آیپی(علاوه بر آدرس  ؛یکی از مواردي که هر هاست باید بدونهsubnet mask  
 ARPیا همون روتر در زیرشبکه ست. مک آدرس روتر هم میتونه با  default gateway آیپی آدرس

 بدست بیاد.

ل زیر یک شبکه ساده اما اجازه بدید سفر پکت از یک هاست به هاست مقصد رو با یک مثال روشن کنیم. شک
توجه داشته باشید که یک  ند.شده ا سه زیرشبکه از طریق دو روتر به هم متصلدر اون، واقعی رو نشون میده که 

  روتر می تونه بیش از دو شبکه رو بهم وصل کنه.

  

 

  

 اونجاییکهاز  .میکنهارسال  شزیرشبکه خود در D به مقصد بسته اي Aهاست فرض کنید در ساده ترین حالت، 
، ARP استفاده از پروتکل داره؛ لذا قبل از ارسال پکت و احتمالا با Dنیاز به مک آدرس  A هاست در این حالت؛

 S1به سوییچ  Aپس از خروج از  این بسته. است رو بدست آورده) R1(همچنین مک آدرس روتر  Dمک آدرس 
 بسته رو تحویل مقصد میده و ؛مقصد در لایه دوم)(با بررسی مک آدرس  مقصد کجاست دناوییچ بدمیرسه؛ اگر س

 خواهد رسید. Dدر هر دو حالت فریم به  میفرسته. ي خودش (به جز پورت فرستنده)ها گرنه اون رو به تمام پورت
  روترها درگیر نمی شوند. این ارتباط، در

 هاست نیاز بهکه متعلق به زیرشبکه فعلی نیست؛  هایی در پیامدارد.  Bقصد ارسال پیامی به  Aحالا فرض کنید 
یا اصطلاحا از زیرشبکه خارج  ARPدونستن مک آدرس مقصد نداره (و به همین دلیل هست که پیام هاي 

باید  gateway (R1مک آدرس روتر ( ارسالی، مک آدرس مقصد در فریم). در این حالت، وندش نمیمسیریابی 
آدرس آیپی در سمت چپ خودش  R1توجه داشته باشید که روتر بفرسته.  R1 تررو به رو فریم S1باشه تا سوییچ 

رو داره. همچنین در هر کدوم از دو شبکه هم؛ مک  192.168.2.5 در سمت راست آدرس و 192.168.1.1
بررسی با ؛ فریماین دریافت بعد از  R1روتر تصویر نوشته نشده اند.  ، درکه براي شلوغ نشدن آدرس خودش رو داره

فریم  یککجاست؛  Bمتوجه میشه که این پکت براي زیرشبکه سمت راست خودش هست. اگر بدونه  ،آیپی مقصد
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در  IPو همینطور آدرس هاي  IPپکت ولی داده هاي  ،پر شده Bبا مک آدرس خودش و هاست جدید میسازه که 
و محاسبه مجدد چک سام رو هم انجام میده  TTLیکسري کارهاي دیگه مثل کاهش  فریم اولیه تغییر نکرده اند.

چه آدرسی در شبکه سمت  Bه. اما اگر ندونه کنارسال می Bبراي  S2از طریق رو  جدید این فریم و درنهایت،
رو بدست بیاره.  Bمک آدرس  ؛یک پیغام عمومی در زیرشبکه میفرسته یا سعی میکنه قبل از ارسال راست داره؛

یادگیري رو خواهند ها و همچنین سوییچ ها در ابتداي شروع به کار شبکه؛ فرایند توجه داشته باشید که روتر
طور مستقیم و ه در این فرآیند یادگیري که گاهی اوقات ب شامل تعداد زیادي روش یادگیري هست.داشت که 

ک م ، روتر،در مثال فعلی د.توسط ادمین شبکه مشخص میشه؛ اطلاعاتی که روتر به اون ها نیاز داره، بدست میا
  .و پیام به مقصد میرسه رو از قبل داره Bآدرس 

مثل وضعیت قبل  R1ارسال کنه. تا رسیدن پیام به  C هاست تصمیم داره پکتی براي Aدر حالت سوم هاست 
متوجه میشه که این پیام متعلق به زیرشبکه دیگریست. در این  ،با بررسی آیپی آدرس مقصد R1هست اما اینجا 

ارسال میکنه (مک آدرس  R2هست؛ پیام رو به  R2در سمت روتر  X.192.168.3وضعیت هم اگر بدونه شبکه 
با استفاده از اطلاعات ) و گرنه لایه دوم استفاده میشه در فریم X.192.168.2در شبکه  R2خودش و مک آدرس 

م (که توسط ادمین شبکه تنظی به روتر پیش فرض خودشاز فریم اصلی؛ فریم جدیدي درست میکنه و لایه سوم 
ر مسی ،و لذا در حالت عاديیند آمسیرها بطور بهینه اي بدست می  ،ارسال میکنه. طی فرآیند یادگیري شده)

مچنان روترها میتوانند اما ه؛ رو ببینید) trace route(دستور رسیدن به یک شبکه در هرجاي دنیا ثابت هست
 .انتخاب کنند و پکت رو از مسیر دیگه اي ارسال کنند ، یکی رااز میان مسیرهاي موجود ،براي ارسال یک پکت

) به همین دلیل گفته میشود که پکت ها از مسیرهاي گوناگون به مثلا براي جلوگیري از ترافیک در یک سمت(
  .مقصد می رسند

 

  :  tracertدستور 

اطلاعاتی  ICMPمهم هستند که با استفاده از پروتکل  یا دستور دو عملیات pingبه همراه  trace routeعملیات 
 traceعملیات  .از وضعیت شبکه به ما میدن. پینگ رو که قبلا معرفی و پاسخ پینگ رو پیاده سازي کردیم

route  هم اینطور عمل میکنه که ابتدا مقدارTTL  بالطبع .میفرستهبراي هاست مقصد،  قرار میده و بسته اي 1رو 
اولین  IPو پیغامی به فرستنده ارسال بشه به این ترتیب آدرس  صفر بشه TTLاولین روتر در مسیر باعث میشه 

بار آدرس دومین  این ؛قرار داده میشه 2برابر با  TTL ،هست درمیاد. در مرحله بعد gatewayروتر که همون 
.... شما با استفاده از این عملیات میتونید مسیرهایی که پیغام شما براي رسیدن به روتر در مسیر بدست میاد و 

  مثلا یک سایت خاص طی میکنه رو بدست بیارید.
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  IEEE 802.1Qو استاندارد   VLAN: معرفی  2ضمیمه 

VLAN  سرنامVirtual LAN   .ت هاسمتشکل از سه زیر شبکه ؛ با تعداد یک شبکه ساده یا شبکه مجازي است
  مثل شکل زیر رو در نظر بگیرید:  هاي کم،

 

اي ه هستند. در طرح بالا تعداد زیادي از پورتسخت افزاري ت د زیادي پورها عموما داراي تعدا گفتیم که سوییچ
اتصال  رو برايي سخت افزاري بلااستفاده در سوییچ ها ها پورتاگر بتوانیم  هر سه سوییچ بلا استفاده مانده اند.

راي رفع ب تا حد زیادي در هزینه هاي برپایی شبکه صرفه جویی کرده ایم. ؛شبکه هاي مختلف استفاده کنیمزیر 
براي کار با یک  ،هاي سوییچ پورتهرکدام از بدین طریق که  .اومده دبوجو VLANمفهومی بنام  ،این مشکل

  ید:. شکل زیر رو ببین) توسط تنظیم کننده سوییچ یا ادمین شبکه ( شوند زیرشبکه خاص پیکربندي می

 

تنظیم  .هاي مورد نیاز رو کاهش داد میتوان تعداد سوییچ VLANهمونطور که دیده میشه با استفاده از مفهوم 
 ها رو براي کار با یک زیرشبکه خاص(با آدرس خاص) تکننده سوییچ (ادمین یا نصاب شبکه)، تعدادي از پور

میکنند  که هاست ها رو به سوییچ وصل هایی به پورت. یت رو داشته باشه)(البته سوییچ باید این قابل تنظیم میکنه
 Trunkاصطلاحا  ؛هایی که به تجهیزات دیگه مثل روتر ها متصل هستند و به پورت Access Portاصطلاحا 

Port که به زیرشبکه خاصی اختصاص داده نشوند به  هایی گفته میشه. پورتVLAN  پیش فرض اختصاص
صورت سه سوییچ مجزا عمل میکنه و اگر در یک زیرشبکه پیغامی ه در نتیجه در اینجا یک سوییچ ب خواهند یافت.

اون زیرشبکه تحویل  gatewayت تعریف شده بعنوان سوییچ ، پیغام رو به پور ؛رسال بشهبراي زیرشبکه دیگري ا
رو داشته  30درزیرشبکه  Bم به قصد ارسال پیا 10زیرشبکه در  Aهاست به عنوان مثال،اگر در شکل بالا، میده. 

از اونجاییکه مقصد این پیام زیرشبکه دیگري ست؛ این پیام به روتر ابتدا پیغام به سوییچ تحویل میشه،  ؛باشه



136 
 

؛ از اونجاییکه  به رنگ نارنجی) 20به سوییچ برمیگردونه (اینبار به زیرشبکه  اه، روتر مجددسمت چپ تحویل میش
؛ ام رو به روتر سمت راست تحویل میدهپی 20لذا سوییچ در زیرشبکه  ؛، مقصد نهایی داده نیست نیز این زیرشبکه

شماره زیرشبکه با مفهومی بنام تگ  میشه. Bو در نهایت تحویل هاست پیام به سوییچ برمیگرده  ،مین باربراي دو
)tag.شناخته میشه (  

چیزي در خاطرتون مونده باشه؛ اونجا گفتیم  Ethernet iiاگر از بخش هاي اولیه این متن و معرفی ساختار فریم 
بایت هست و همونجا  1518و حداکثر داراي  64حداقل  IEEE802.3یا  Ethernet iiکه یک فریم به فرمت 

ها و قبل از دو بایت  مک آدرسشامل بایت  12ها؛ بعد از  اشاره کردیم استانداردهایی وجود دارند که در آن
Ether Typeبایت  1522بایت و حداکثر  68 در این حالت بایت اضافه خواهیم داشت لذا حداقل پیام چهار ؛

ها استفاده میشه.  VALNو در  نام دارد IEEE 802.1Q. استانداردي که این حالت براش تعریف شده خواهد بود
بوده و دو بایت بعدي  0x8100همواره داراي عدد  TPID (Tag Protocol ID)دو بایت ابتدایی در تگ ها بنام 

 تعلق داره. VLANتگ پیام هست که نشون میده پیام فعلی به کدام  TCI (Tag Control Information)بنام 
شماره تگ  VIDتشکیل شده. بخش  PCP(3bit),DEI(1bit),VID(12bit)خودش از سه زیربخش  TCIبخش 

  رو مشخص میکنه. براي اطلاعات بیشتر به نت مراجعه کنید.
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  NAT: معرفی مفهوم  3ضمیمه 

Network Addres Translation  روشی است براي ارتباط یک زیرشبکه با شبکه  "ترجمه آدرس شبکه"یا
احتمالا متوجه شده اید  .) یک آدرس به آدرس یک شبکه خارجیMappingیا تبدیل و تغییر (؛ جهانی اینترنت

خونه همسایه و  ؛ X.192.168.1هستند مثلا  Cتجهیزات داراي آیپی هاي کلاس  ؛که در شبکه خانگی شما
 !) باشندUniqeآیپی ها یکتا ( ،شبکهتمام اما مگه قرار نبود در  .وضع همینه نیزدوست و آشنا و در دفتر کار شما 

کلیه ن وظیفه پروتپس چطور تجهیزات به اینترنت دسترسی دارند. ای !داریمزیاد مشترك  ياینطوري که آیپی ها
مودم شما به یک روتر در  .که توسط سخت افزار انجام میشه (مودم) و کاربر عموما با اون درگیر نمیشه NATبنام 
ISP تلفن همراه که از طریق هاي که از طرف تجهیزات شما (کامپیوتر یا گوشی  هایی شما متصل هست و پیغام

تغییر آدرس داده میشن به محدوده  NAT. با استفاده از میشه ) به مودم ارسالندواي فاي به مودم متصل هست
تعدادي آدرس در شبکه داخلی به یک آدرس در شبکه عمومی  NAT(در  گذاشتهدر اختیار شما  ISPآدرسی که 

یغام پیک بدونه رو ذخیره میکنه که از پیام هاي ارسالی  یاطلاعات ،مودم در حافظه خودش ترجمه یا لینک میشه.
 اسخپ ؛در برگشت تابه شبکه اینترنت ارسال شده  آمده واز طرف کدام وسیله  (در شبکه خارجی) خاص IPبه یک 

  و شماره پورت (در لایه چهارم) IP headerده. مودم ها براي این کار از اطلاعات بها رو به همون دستگاه تحویل 
خیلی  .بایت براي آدرس دهی موجود هست 4تعداد  IPV4دونید در پروتکل  کنند. همونطور که می استفاده می

اینترنت اي به وسعت احتمالا براي شبکه  ،رسمیلادي) متوجه شده ن که این تعداد آد 90زود (در اواسط دهه 
از اما  .بوجود اومد NATمفهوم  ،عنوان یک راه حل کوتاه مدته و ب IPV6لذا قبل از تعریف پروتکل  .کم هست

بنظر میرسه در آینده نزدیک  همچنان در حال استفاده ست و ؛کارایی خودشو نشون داده ،شکه این رو اونجایی
  مراجعه کنید. RFC 2663به سند  NATبراي کسب اطلاعات بیشتر در مورد  .نیز کنار گذاشته نشود
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 آشنایی با دستورات پرکاربرد در مدیریت شبکه:  4ضمیمه 

روجستجو کنید یا از بخش  cmd.exeکامند پرامپت را باز کنید (در منوي استارت کلمه  : ipconfigدستور 
accessories  رويcommand prompt .(کلیک کنید  

هاي شبکه متصل به سیستم نمایش داده  کارت IPو اینتر را بزنید. اطلاعات  ipconfigدر خط فرمان تایپ کنید 
  ستفاده از این دستور تنظیماتی را نیز انجام دهید.خواهد شد. علاوه بر این میتوانید با ا

هاي این دستور  آرگوماناطلاعات  ipconfig /allبا استفاده از دستور  پذیرد؛ هم میهایی را  این دستور آرگومان
  بطور کامل در اختیار کاربر قرار خواهد گرفت.

دستور دسترس بودن یک هاست.  جهت بررسی در ICMPینگ عملیاتی ست مبتنی بر پروتکل پ : pingدستور 
ping google.com :رو ببینیم چه اطلاعاتی بما میده  

  

 

  

(مگر اینکه از قبل  گوگل بدست آمده IPآدرس  DNSابتدا با استفاده از سرویس  ؛توجه داشته باشید در این حالت
   .و سپس عملیات پینگ انجام میشود این اطلاعات در حافظه سیستم باشد)
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 مسیر دسترسی به اطلاعاتی از ICMPبا استفاده از پروتکل  tracerouteعملیات   : tracerouteعملیات 
 commandدر خط فرمان ( tracertدر ویندوز این عملیات با دستور  دهد. بدست میرا هاست مورد نظر 

prompt.انجام میشه (  

 

  

اجرا  tracert google.comبدون هیچ آرگومانی و در دستور پایینی  tracertدستور  تصویر، در قسمت بالایی
توجه  شود. روترهاي واسط بین دستگاه شما و سرور اصلی نمایش داده می ،این عملیات شده است. در گزارش

همواره تقریبن جز در موارد خاص؛ ها  default gatewayداشته باشید که این مسیر عملا بدلیل استفاده از 
  است.ثابت 
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   wiresharkنرم افزار معرفی :  5ضمیمه 

 ،دریافتی یاهاي ارسالی  ) و بررسی پکتsnifferیکی از بهترین نرم افزارهاي شنود ( ،در ارتباط با مبحث شبکه
م سعی میکنی ، مااما براي شروع ؛هاي بسیار زیادي داره هست. این نرم افزار طبیعتا قابلیت wiresharkنرم افزار 

تنی لیست تجهیزات و ارتباطات مب Captureیه توضیح ابتدایی و ساده بدیم. بعد از اجراي نرم افزار در قسمت 
  .و روش دابل کلیک کنید بینید؛ رابط مورد نظر رو انتخاب میرو بر شبکه 
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طبق معمول موارد زیادي از طریق منوها و ابزار  .نمایش داده میشه ،در پنجره اصلی برنامه؛ اطلاعات روي خط
  این نرم افزار در اختیار کاربر قرار داره که بعضی رو در ادامه معرفی کردیم:

  

 

 

 دکمه هایی براي استارت/استپ عملکرد شنود -1

 ،هاي مطلوب فقط پکت ؛فیلتري اعمال شده باشد 5هاي دریافتی؛ اگر در بخش  نمایش تمامی پکت -2
 ها را ذخیره کرد. ) میتوان تمامی پکتSaveاما هنگام ذخیره ( ؛شود مینمایش داده 

هاي  شود. پروتکل نمایش داده می در این قسمت مشخصات آن،  2با کلیک بر روي یک پکت در بخش  -3
سپس  frameابتدا کل  ؛همانطور که در تصویر مشخص است و شوند طبقه بندي می ،لایه هاي مختلف

 همراه داده ارسالی در اینجا نمایش داده شده است.ه ب TCPبعد  IPلایه 

 شود. در اینجا نمایش داده می ،هاي مختلف لایه انتخاب شده قسمت 3با انتخاب یک لایه در بخش  -4
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 سبکتوانایی ایجاد فیلترهاي دلخواه است. این فیلترها با  ؛ wireshark از مهمترین قابلیت هاي نرم افزار -5
 عنوان مثال فیلتر :ه ب ؛شوند هاي برنامه نویسی پیاده سازي می زبان) شبیه به syntaxنوشتاري(

ARP or TCP.Port==1010 
را نمایش  ،"است 1010که پورت آنها (مبدا یا مقصد)  TCPهاي  یا پکت ARPي پروتکل ها پکت"تنها 

را فشار  6ه دکم ،خواهد داد. بعد از نوشتن یا انتخاب یک فیلتر از پیش نوشته شده؛ براي اعمال فیلتر
  دهید.

  از این قسمت استفاده کنید.  ،جهت تعریف و ذخیره یک فیلتر-7
  فریم هاي دریافتی را میتوان با استفاده از گزینهFile/Save .ذخیره نمود  

 سفارشی سازي کنید. ،بندي نمایش رو هم میتوان رنگ ،براي تمایز بهتر اطلاعات  
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   RFCاسناد :  6ضمیمه 

 در شبکه جهانی اینترنتفعلی هاي  اصلاح مفاهیم و پروتکل یابراي بیان استانداردها ؛ الگوریتم ها  RFCاسناد 
هاي  ها و سازمان گروه ،اما این اسناد توسط اشخاص ؛هست IETFبا اینکه متولی این کار سازمان  .بوجود اومده

 وعنکه براي اولین بار یک پروتکل رو معرفی کردند). این اسناد در سه  مختلفی نوشته شده (مثلا توسط افرادي
STD(STanDard), FYI(For Your Information), BCP(Best Current Practice)  .معرفی میشن

براي  FYIاسناد ؛ TCPبراي معرفی اولین استاندارد  RFC 793مثل  استانداردها رو در خودشون دارند ،STDاسناد 
یج تست انواع الگوریتم ها و بهترین وضعیت اها دربرگیرنده نت BCPخاص و  مورد یک موضوعتر در اطلاع بیش
. این اسناد شماره گذاري میشن و هر بار که در یک موضوع هاي محاسبه چک سام) (بعنوان مثال الگوریتماونهاست

تبط واننده بتونه دنباله اسناد مرویرایش میشن تا خ ،به اون ؛ اسناد قبلی وابستهجدید ثبت میشه RFCیک  ،خاص
و  rfc-editor.orgسایت از دو میتوانید این اسناد  دانلود و مطالعهرو داشته باشه. براي 
datatracker.ietf.org .استفاده کنید  
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  TCP/IPو  OSI هاي مدل:  7ضمیمه 

 ها یا مفاهیم جدید روش ؛سپس براي رفع اون نیاز .مطرح شدهابتدا یک نیاز  ،در مسیر پیشرفت علوم مهندسی
. مبحث شبکه نیز از است صورت گرفته فرآیندهاسعی بر استاندارد سازي این احتمالا محقق شده ن و در ادامه 

هاي مختلفی براي ایجاد  در ادامه روش .ابتدا نیاز به شبکه سازي بوجود اومد در نتیجه. این قاعده پیروي میکنه
مهمترین  TCP/IPو  OSIهاي  ها استاندارد شده ن. مدل راحی و ساخته شد و در نهایت این روشیک شبکه ط

، وظیفه هر بخش مشخص باشه. با در یک ارتباطبا این هدف که  ؛مدلهاي طراحی و لایه بندي یک شبکه هستند
 ،ر میشه. دو مدلهم طراحی مفاهیم جدید مبتنی بر شبکه و هم تعمیر/نگهداري شبکه ساده ت این رویکرد؛

 TCP/IPشون اینه که در لایه هاي بالاتر از لایه چهارم ، در مدل اصلی تفاوت شبیه بهم طراحی شده ن وبسیار 
خودش از سه  ،این بخش ، OSIاما در مدل  ؛) تعریف شدهApplicationتنها یک لایه تحت عنوان لایه برنامه (

بینیم که گاها یک  هرچند می .مشخصی داشته باشهو وظایف هر لایه تعریف  ، تشکیل شده و سعی شدهیهلا
عملیات در دو یا چند لایه داره کار میکنه و لایه ها با هم همپوشانی دارند. ما قصد نداریم مطالبی که عموما در 

ه یبا همه لا اتکرار کنیم. در طول این نوشتار تقریب دل گفته میشه رو اینجاهاي درسی در مورد این دو م کتاب
در شکل زیر لایه بندي و تفاوت دو  ها آشنا شدیم. اینجا یکبار دیگه و بطور خلاصه هر لایه رو معرفی میکنیم.

  مدل رو می بینید.

 

 مدل در لایه اول  در بعضی مراجع؛TCP/IP  همانند مدل رو؛OSI دو لایه  درPhysical و Link  نشان
همچنین بگیم که گاهی به آن  لایه تصویر کرده اند. 5صورت ه رو ب TCP/IPدر نتیجه مدل  داده اند و

Internet Protocol Suite  یاTCP/ip Stack .هم گفته میشه  
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نالوگ) ها (دیجیتال یا آ شما باید بدونید که سیگنال فیزیکی در هر ارتباطی وجود داره. لایه یک با نام لایه :1لایه 
ها  لسیگنا بدون سیم هست؛ مدولاسیون از چه نوعی هست؛ اط با سیم یاارتب ؛به چه طریقی به مقصد میرسند

  آیا از فیبر نوري استفاده میشه ، شایدم از دود استفاده بشه! ؛هرباودریت چقد ؛تکی یا دیفرانسیلی هستند

رد  هایی بین خودشون که فقط دو سخت افزار پیام غیر از حالت شبکه ؛ مثل وقتیدر حتا  ،نکته: در یک ارتباط 
بخش سخت ر؛ کامپیوت ارتباط سریال بین میکروکنترلر و یایک سنسور و یک میکروکنترلر مثلا؛  میکنند،و بدل 

افزاري ارتباط در لایه یک گنجونده میشه و بخش نرم افزاري ارتباط هم تنها در یک لایه با عنوان لایه منطقی 
  غاز و پایان یک ارتباط و ....)ها، آ و مفاهیمی مثل تعداد بیت RS232ایجاد میشه (مثلا در ارتباط 

اولین  ،دوم لایهل رو به سمت مقابل فرستادیم. یک سیگنال دیجیتا ؛الان فرض بر اینه که در لایه قبل : 2لایه 
 (مجموعه اي از بیت ها) مثلا ابتدا و انتهاي یک استریم ؛وارد میشنو منطقی لایه ایه که مفاهیم نرم افزاري 

تفاده ها اس ها رو کدام گره فرستاده و کدام گره باید از اون میشه؟ در شبکه این بیتکجاست؟ چند بیت فرستاده 
لذا اینجا ما نیاز به یک فرمت آدرس دهی داریم! این آدرس رو عموما آدرس سخت افزاري میگن و واضحه  ؟کنه

از اصلیترین  IEEE802.3و  Ethernet iiاي ه پروتکل باید یکتا باشه!براي ارسال در این لایه؛ که هر آدرس 
  هاي این لایه هستند که در این نوشتار توضیح داده شده ن. پروتکل

بعضی الزامات همچون موارد امنیتی یا نیاز به جداسازي زیرشبکه ها از یکدیگر(مثلا براي مسیریابی)؛ وجود  : 3لایه 
از سوي ادمین رو هم داشته  تغییر شه که قابلیت اعمالنیاز باحساس  به یک فرمت آدرس دهی دیگه؛باعث شده 

 .شهگفته مییاس با آدرس سخت افزاري؛ آدرس نرم افزاري و یا در قاینترنتی  آدرس منطقی ؛ به این آدرس؛باشه. 
همچنین گزارشات مربوط به خطا عموما در این لایه اجرا این نحوه آدرس دهی در این لایه پیاده سازي میشه. 

ن مهمتری تکه تکه کردن داده هاي بزرگ براي ارسال هست. ،ر این لایه انجام میشهمیشه. عملیات دیگه اي که د
در بعضی رو توصیف کردیم.  دوتاي اول ؛هستند که در این نوشته ARP , IPv4, IPv6هاي این لایه  پروتکل
  رو جزو لایه دوم به حساب می آورند. ARPمراجع 

 ،براي ارتباط سرویس با سرویسبه هاست برقرار شده؛ اما  )host( ارتباط هاست لایه یک تا سه؛ در : 4لایه 
رت پوآدرس یا شماره این نوع آدرس رو اصطلاحا  .نیاز به یک آدرس دهی داخلی (درون یک هاست) داریم مجددا

 طبیعیه .نند همزمان چند برنامه از شبکه استفاده میک ،فرض کنید در یک کامپیوتر میگن و در این لایه قرار داره.
درون یک جهت تعیین مقصد هر بسته  ،ها لذا از شماره پورت .ها یکسانه که آدرس فیزیکی و منطقی همه این

) Congestionاستفاده میشه. از وظایف دیگه این طبقه مدیریت ترافیک و جلوگیري از موارد ازدحام (هاست 
 UDP, TCP, ICMPسه پروتکل  هست. همچنین درخواست ارسال دوباره داده ها در این لایه انجام میشه.

جهت  UDP,TCPپروتکل هاي   ند که یک به یک توضیح داده شده ن.هاي این لایه هست اصلیترین پروتکل
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 گزارش خطا و بررسی سلامت رفتار شبکه استفاده میشن.جهت عیب یابی، ICMPارسال/دریافت داده و پروتکل 
  نند!رو در لایه سوم بررسی میک ICMPدر بعضی مراجع 

که  هستنددر ارتباط مستقیم با داده هاي نهایی  ؛هم گفته میشه +5ها لایه  که گاهی به اون : 7تا  5لایه هاي 
که  ي از وظایفیقسمت زیاد ؛توسط کاربر یا نرم افزارها و سرویس ها استفاده میشن. حتا در تعاریف کتابی نیز

(مثل  ها براي مواردي چون ارسال ایمیل با هم همپوشانی دارند. انواع پروتکلتعریف شده ن،  براي این لایه ها
SMTP(، مثل ها  ارسال فایل)FTP ( مثل و یا نمایش صفحات وب)HTTP  یاHTTPS ( در این لایه ها انجام
  میگیرد.
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  Big Endian vs Little Endian:  8ضمیمه 

اعداد را از سمت چپ با نوشتن نوشتن بطور معمول  ؛حال نوشتن اعداد بر روي کاغذ هستیمکه ما در  هنگامی
شود.  نوشته می 1347و هفت بصورت  چهلبعنوان مثال عدد هزار و سیصد و  کنیم. شروع میپرارزشترین رقم 
عداد را بنویسیم که ما از سمت راست ا ؛ مثلاباشددیگري طور ست. براحتی میشد این قرار داد این یک قرارداد ا

تنها محدودیت ما عرض کاغذ  ،از طرفی هنگام نوشتن اعداد با ارقام زیاد .شد نوشته می 7431بصورت همان عدد 
اید ب اولا ؛ولی در محاسبات کامپیوتري. میتوانیم بنویسیم ،رام ، با هر تعداد رقزیر دست ماست و عملا هر عددي

انیم باید بد ثانیا مشخص باشد؛از قبل  (و در نتیجه گستره اعداد)، هاییکه یک عدد اشغال میکند تعداد بایت
ست ا آیا این یک عدد اعشاري .چگونه باید باشد ،ها (کامپایلر بداند) که تفسیر صفرها و یک هاي درون این بایت

  راکتر اسکی ست.یح؛ علامت دار است یا بدون علامت؛ یا اینکه تنها نمایشگر یک کایا صح

 8 و یا 4؛  2؛ 1معمول اینست که تعداد ؛چند بایت دارندیک یا نیاز به اشغال  در حافظه؛ براي ذخیره شدناعداد 
 مثلا موجودي حساب یک ؛که تعداد بایت بیشتري نیاز دارند می یابد (براي اعداديجهت این کار اختصاص  ،بایت

 ها در بسیاري از زبان تعداد و تفسیر بایت .شود) استفاده می ها مثل کلاس هاي دیگري از روش ؛نفر در بانک
(مابقی  شود مشخص می unsigned intیا  floatهایی مثل  توسط برنامه نویس با اعلان ؛هاي برنامه نویسی

  ولی نتیجه کار فرقی نمیکند) ؛خود تشخیص میدهند چه تعداد بایت اختصاص دهند basicکامپایلرها مثل 

هاي  خانهها در کدام  باید از قبل مشخص باشد که کدام بایت؛  RAMها در حافظه  ه سازي این بایتهنگام ذخیر
  .و چه آدرسی را برمی گرداند به کدام بایت اشاره دارد ،) به داده مربوطهPointerحافظه قرار میگیرند و اشاره گر (

شود که  جام میویندوز به این ترتیب انو سیستم عامل  8086این عملیات در کامپیوترهاي مبتنی بر معماري 
گویند.  می Little Endianگیرد. به این حالت  در خانه حافظه با آدرس کوچکتر قرار می ،بایت کم ارزش تر

 Littleرا در حالت  0x2344و  0xAA55بیتی با محتواي  16مثال زیر طریقه ثبت دو عدد بدون علامت 

Endian را  997هم مقدار و اشاره گر به داده دوم  1001دهد. اشاره گر به داده اول مقدار(آدرس)  را نمایش می
همچنان اشاره  ولی شود کتر ذخیره میچبایت پر ارزش در خانه با آدرس کو، Big Endianدر حالت برمیگرداند. 

و حالت، در جابجایی محل د در واقع تفاوت این گردانند) گرها اولین آدرس اشغال شده (آدرس کوچکتر را بر می
مثل اینکه  ؛بایتی نیز همین وضعیت برقرار است 8یا  4است. در داده هاي  پرارزش و کم ارزش هاي بایت ذخیره

ولین ، اتوسط اشاره گر قرار میگیرد و ها بصورت آینه اي قرینه شده اند و بایت پرارزش در آدرس کوچکتر بایت
در سیستم عامل ویندوز و البته عموم کامپایلرهاي  .گردد  می (کمترین آدرس اشغال شده) بر آدرس

لی بنا به دلای ،اما در تعریف پروتکل هاي اینترنتی ؛شود استفاده می Little Endianفرمت ذخیره  ؛میکروکنترلرها
هاي دریافتی یا ارسالی را در یک آرایه از  بدین معنی که اگر بایت ؛استفاده شده است Big Endianاز فرمت 
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این نحوه قرارگیري  گیرند. ها ذخیره کنیم، بایت هاي پرارزش تر در خانه هاي با آدرس کوچکتر آرایه قرار می بایت
  هنگام پردازش اطلاعات باید مورد توجه واقع شود وگرنه خطاهاي زیادي خواهیم داشت.

  

  آدرس  مقدار  
 1004  ؟  متغیرهاي دیگر
  1003  ؟  متغیرهاي دیگر

  متغیر از نوع
Uint16_t 

0xAA  1102  
0x55 1001  

  1000  ؟  متغیرهاي دیگر
  999  ؟  متغیرهاي دیگر

  متغیر از نوع
Uint16_t 

0x23  998  
0x44  997  

  996  ؟  متغیرهاي دیگر
  995  ؟  متغیرهاي دیگر
  994  ؟  متغیرهاي دیگر

          
 Little Endianجدول : فرمت ذخیره    
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  اترنت در ینگانواع کابل:  9ضمیمه 

است.  Registred Jackمخفف  RJشود.  استفاده می RJ45از کاکتورهاي  ،یک ارتباط اترنت الدر بخش فیزیک
بدین معنی که در این  ؛شود هم گفته می 8Position,8Connectionیا  8P8Cاین کانکتور اصطلاحا به 

هم تابیده ه هاي ب از زوج سیم ،سیم بندي . برايکرداستفاده می توان تاي آن  8پین وجود داره و از هر  8ور کانکت
)Twisted Pair.ها بصورت دیفرانسیلی ارسال میشن. از  سیگنال ؛همونطور که میدونیم ) استفاده شده

مشترك روي هر دو سیم هست. رنگ بندي سیم ها نیز در دو  نویز خنثا کردن ؛کشی تابیده خصوصیات سیم
  . در شکل زیر نشان داده شده است استاندارداین دو  ن. تعریف شده  TIA568A, TIA568Bاستاندارد 

 

  

تقیم کابل مس میتوان به دو دسته تقسیم کرد. سمت؛نوع سیم بندي در دو ؛ از  جهت کابل هاي اترنت راهمچنین 
)Straghit و کابل متقاطع یا ضربدري ( ) یا یک به یکCross،تفاوت این دو نوع در اینه که در کابل مستقیم ( 

، که در کابل کراس در حالی .به پین مشابه در کانکتور سمت دیگر رفته است ،یک سمتدر هر پین کانکتور 
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ه ک. قبلا گفته ایم و بالعکس سمت دیگر متصل شده انددر  RX سیگنال هاي به ،در یک سمت TXهاي  سیگنال
  سر است.انتخاب هر دو کابل می Auto MDIXو  Auto Polarityبا توجه به دو قابلیت 

و  ) تقسیم شدهCategoryبخش یا نوع ( 7به  ؛خود کابل ها نیز با توجه به نوع پوشش و سطح محافظت از آنها
 UTP(Unshielded Twistedنام ه ب ،که پوشش محافظتی ندارند هایی لکاب. معروف هستند CATهاي  به کابل

Pair) نام ه بدارند پوشش محافظتی  کههاي  کابل ؛STP(Shielded Twisted Pair) که داراي  هایی و کابل
علاوه بر اینکه  ،هاي بالاتر CATشوند. در  شناخته می FTP(Foil Twisted Pair)بنام  ؛فویل محافظتی هستند

نیز داراي ورقه فلزي محافظت از نویز باشد. نوع لایه محافظ  ، تمام کابلمخصوص داردهر زوج سیم، روکش محافظ 
لذا ممکن است در یک کابل از یک لایه ورقه آلومینیومی براي محافظت  ،ارتباط موثر خواهد بوددر کیفیت یک نیز 

ط در ارتباسرعت ارتباط بالاتر باشد یا  . هر چهیک توري فلزي پیچیده شدهاز استفاده شده باشد و در دیگري 
 ؛ 10Mbpsواهیم بود. در ارتباط بالاتر خ CAT هاي با ناچار به استفاده از کابل استفاده گردد؛فاصله بیشتري 

د نوع کابل بای ،که مثلا در ارتباط با یک دوربین صنعتی در حالی ؛انتخاب گردد CAT3نوع  بایستی حداقل کابل
هاي کمتر  سعی کنید از کابلهمچنین انتخاب گردد.  CAT6یا  )CAT5e ) CAT5 Enhancedحداقل از نوع 

اوت در شکل زیر تف تر استفاده کنید.هاي با کیفیت  از کابل هاي زیاد، در مسافت و متر استفاده نکنیدیک از 
  کنید. ها را مشاهده می بعضی از این کابل
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  IP آدرس هاي : کلاس 10ضمیمه 

به  2بایت هست. با این تعداد بایت میشه تعداد  4اندازه  یک آدرس منطقی به IPآدرس  ؛همونطور که میدونید
شبکه و ي بایت به دو بخش شماره  4. این میلیارد هاست 4.3یعنی تقریبا  ؛هاست رو آدرس دهی کرد 32توان 

هست. بسته به اینکه پرارزشترین بیت گانه اي  5هاي  هاست در شبکه تقسیم میشه و شامل کلاس ي شماره
ها از هم  د (و در نتیجه آدرس هر شبکه با چه عددي شروع بشه) کلاسنراي چه مقداري باشهر کلاس داهاي 

  متمایز میشن. جدول زیر رو ببینید:

 تا از بیت پرارزش اولین بایت کلاس
A 0 0.0.0.0 126.255.255.255 
B 10 128.0.0.0 191.255.255.255 
C 110 192.0.0.0 223.255.255.255 

D (Multicast) 1110 224.0.0.0 239.255.255.255 
E (Exprimental) 1111 240.0.0.0 255.255.255.255 

 

بعنوان  127.0.0.1ها در جدول نیستند و رزور شده ن. بعنوان مثال آدرس  همونطور که میبینید بعضی از آدرس
شناخته میشه و آدرس همون کامپیوتر یا هاستیه که در حال ارسال پکت هست. از این آدرس  local hostآدرس 

تباط مپیوتر با هم ارمثلا وقتی دو نرم افزار روي یک کا ؛براي ارتباط بین دو سرویس در یک هاست استفاده میشه
ها روي کارت  ینگونه پیاما .) هم گفته میشهloopbackلوپ بک ( ،لاحا به این آدرسط. اصگیرند تحت شبکه می

 wiresharkها رو در  فریم بندي این پیام .شبکه نمیرن و مستقیمن از بافر ارسال به بافر دریافت منتقل میشن
   ببینید!

براي شبکه رزرو میکنند و  خود رو به عنوان آدرس 0آدرس اولین آدرس در شبکه یعنی  کهمعمول اینه از طرفی؛ 
در جایی به عنوان آدرس هاست  رو 192.168.1.0شما مثلا آدرس  و استفاده نمیشهیک هاست آدرس دهی به 

در یک شبکه است. این آدرس هم به عنوان آدرس  ’1‘آدرس خاص دیگه در یک شبکه؛ آدرس تمام  .نمی بینید
ومی آدرس عم 192.168.1.255در شبکه بالا، آدرس گرفته میشه؛ به عنوان مثال؛ عمومی در اون شبکه درنظر 

در شبکه ست. تمام هاست هاي موجود در یک شبکه؛ پیام هاي آدرس عمومی رو دریافت خواهند کرد. پس براي 
  استفاده میشه.بین آدرس شبکه و ادرس عمومی آدرس دهی مستقیم به یک هاست؛ از اعداد 

آدرس  ،ها و مابقی بایت کنند هاي پرارزش) آدرس شبکه رو مشخص می گفتیم که قسمت سمت چپ (بایت
host در آدرس دهی کلاس  ؛ پسدر شبکه رو مشخص میکنندA  میلیون هاست رو در  16ما میتوانیم بیش از

کنه و در نهایت در کلاس  هاست کاهش پیدا می 65535این تعداد به  Bدر کلاس  .یک شبکه آدرس دهی بکنیم
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C  اید ب ؛داریمنیاز مون چه تعداد هاست هاست در شبکه خواهیم داشت. بسته به اینکه در شبکه  255ما حداکثر
حدوده رو در میشه اون م ؛استفاده باشن ها بدون ها استفاده کنیم و اگر تعدادي از آدرس از یکی از این کلاس

مفهوم زیرشبکه؛ یک شبکه به چند بخش تقسیم میشه که هر بخش تعداد از . با استفاده اختیار دیگران گذاشت
عنوان آدرس شبکه و کدام بخش ه ب ،اینکه کدام بخش از آدرسنیاز رو داشته باشه. که مورد ببراي شآدرس کافی 

هم  Subnet maskمشخص میشه.  subnet maskبا مفهومی بنام  ؛عنوان آدرس هاست استفاده میشهه ب
براي  subnet maskپس  ؛در اون استفاده میشه 0یا  255از اعداد  بیشترمعمول اینه که بایتی ست و  4عددي 

عدد  Cو براي کلاس  255.255.0.0عدد  Bخواهد بود؛ براي کلاس  255.0.0.0عدد  Aشبکه هاي کلاس 
255.255.255.0  

  بعضی مواقعsubnet mask هاست  عنوان مثال آدرسه ب ؛کنند رو همراه با آدرس آیپی مشخص می
هست  192.168.1.10ما هاست بدین معنی که آدرس  ؛نوشته میشه 192.168.1.10/24 صورته ب

  آدرس شبکه هست. آدرس؛ نبیت ابتدایی از ای 24و 

یجاد امنیت و ابراي بهبود سرعت مسیریابی؛ که بخواهیم یک شبکه رو به چند زیرشبکه تقسیم کنیم ( در صورتی
یا جداسازي دو زیربخش مثلا زیرشبکه بخش مالی و زیرشبکه بخش فنی در یک شرکت) میشه تعداد بیشتري 

هاست  250 تقریبی تعداد X.192.168.1بیت رو به زیرشبکه اختصاص بدیم. فرض کنید در شبکه اي با آدرس 
و هم از آدرس ر ین وضعیت بیت بیست و پنجم. در اتقسیم کنیممساوي در دو زیرشبکه  رو میخوایم به دو گروه

زیرشبکه اول رو  س. آدرx/25.192.168.1 میشه لذا فرم آدرسمون ؛یمهد اختصاص می subnet maskبه 
مجددا در هر زیرشبکه؛ آدرس اول؛  کنیم. معرفی می 192.168.1.128/25و دومی رو  192.168.1.0/25

آدرس  192.168.1.0آدرس شبکه است و آدرس آخر؛ آدرس عمومی در زیرشبکه. لذا در مثال بالا آدرس 
آدرس عمومی این زیرشبکه خواهد بود. در زیر شبکه دوم؛ آدرس شبکه  192.168.1.127زیرشبکه اول و آدرس 

. نوشتن بایت آخر در این آدرس ها بصورت بیتی؛ در 192.168.1.255و آدرس عمومی آن  192.168.1.128
 فهم بهتر موضوع کمک کننده ست.

0    =”00000000” 
127=”01111111” 

128=”10000000” 

255=”11111111” 
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 ENC28J60.hمحتویات فایل 

#ifndef ENC28J60_H 
#define ENC28J60_H 
#include "stm32f1xx_hal.h" 
#define ENC28J60_CS_PORT GPIOA 
#define ENC28J60_CS_PIN    GPIO_PIN_4 
#define ENC28J60_RESET_PORT       GPIOB 
#define ENC28J60_RESET_PIN GPIO_PIN_0 
#define ENC28J60_SPI_TIMEOUT      10 
#define ENC28J60_OP_CODE_OFFSET   5 
#define ENC28J60_REG_BANK_OFFSET  5 
#define ENC28J60_REG_TYPE_OFFSET  7 
#define ENC28J60_TX_BUF_START     0x0000 
#define ENC28J60_RX_BUF_START     0x0600 
#define ENC28J60_RX_BUF_END       0x1FFF 
#define ENC28J60_FRAME_RX_OK_MASK 0x80 
#define ENC28J60_REG_BANK_MASK    0x60 
#define ENC28J60_REG_TYPE_MASK    0x80 
#define ENC28J60_REG_ADDR_MASK    0x1F 
#define ENC28J60_BUF_COMMAND_ARG  0x1A 
#define ENC28J60_RESET_COMMAND_ARG         0x1F 
#define ENC28J60_FRAME_DATA_MAX   1024 
#define ENC28J60_BB_PACKET_GAP    0x15 
#define ENC28J60_NBB_PACKET_GAP   0x0C12 
#define ENC28J60_BANK_0_BITS      (BANK_0 << ENC28J60_REG_BANK_OFFSET) 
#define ENC28J60_BANK_1_BITS      (BANK_1 << ENC28J60_REG_BANK_OFFSET) 
#define ENC28J60_BANK_2_BITS      (BANK_2 << ENC28J60_REG_BANK_OFFSET) 
#define ENC28J60_BANK_3_BITS      (BANK_3 << ENC28J60_REG_BANK_OFFSET) 
#define ENC28J60_BANK_COMMON_BITS (BANK_0 << ENC28J60_REG_BANK_OFFSET) 
#define ENC28J60_COMMON_REGS_ADDR 0x1B 
#define ENC28J60_ETH_REG_BIT      (ETH_REG << ENC28J60_REG_TYPE_OFFSET) 
#define ENC28J60_MAC_MII_REG_BIT  (MAC_MII_REG << ENC28J60_REG_TYPE_OFFSET) 
// Common bank registers 
#define EIE         (0x1B | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_COMMON_BITS) 
#define EIR         (0x1C | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_COMMON_BITS) 
#define ESTAT       (0x1D | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_COMMON_BITS) 
#define ECON2       (0x1E | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_COMMON_BITS) 
#define ECON1       (0x1F | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_COMMON_BITS) 
#define EIR_PKTIF_BIT      (1 << 6) 
#define EIR_DMAIF_BIT      (1 << 5) 
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#define EIR_LINKIF_BIT     (1 << 4) 
#define EIR_TXIF_BIT       (1 << 3) 
#define EIR_TXERIF_BIT     (1 << 1) 
#define EIR_RXERIF_BIT     (1 << 0) 
#define ECON2_AUTOINC_BIT  (1 << 7) 
#define ECON2_PKTDEC_BIT   (1 << 6) 
#define ECON2_PWRSV_BIT    (1 << 5) 
#define ECON2_VRPS_BIT     (1 << 3) 
#define ECON1_TXRST_BIT    (1 << 7) 
#define ECON1_RXRST_BIT    (1 << 6) 
#define ECON1_DMAST_BIT    (1 << 5) 
#define ECON1_CSUMEN_BIT   (1 << 4) 
#define ECON1_TXRTS_BIT    (1 << 3) 
#define ECON1_RXEN_BIT     (1 << 2) 
#define ECON1_BSEL1_BIT    (1 << 1) 
#define ECON1_BSEL0_BIT    (1 << 0) 
// Bank 0 registers 
#define ERDPTL      (0x00 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define ERDPTH      (0x01 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define EWRPTL      (0x02 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define EWRPTH      (0x03 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define ETXSTL      (0x04 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define ETXSTH      (0x05 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define ETXNDL      (0x06 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define ETXNDH      (0x07 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define ERXSTL      (0x08 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define ERXSTH      (0x09 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define ERXNDL      (0x0A | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define ERXNDH      (0x0B | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define ERXRDPTL    (0x0C | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define ERXRDPTH    (0x0D | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define ERXWRPTL    (0x0E | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define ERXWRPTH    (0x0F | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define EDMASTL     (0x10 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define EDMASTH     (0x11 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define EDMANDL     (0x12 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define EDMANDH     (0x13 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define EDMADSTL    (0x14 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define EDMADSTH    (0x15 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define EDMACSL     (0x16 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
#define EDMACSH     (0x17 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_0_BITS) 
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// Bank 1 registers 
#define EHT0        (0x00 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EHT1        (0x01 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EHT2        (0x02 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EHT3        (0x03 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EHT4        (0x04 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EHT5        (0x05 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EHT6        (0x06 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EHT7        (0x07 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EPMM0       (0x08 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EPMM1       (0x09 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EPMM2       (0x0A | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EPMM3       (0x0B | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EPMM4       (0x0C | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EPMM5       (0x0D | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EPMM6       (0x0E | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EPMM7       (0x0F | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EPMCSL      (0x10 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EPMCSH      (0x11 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EPMOL       (0x14 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define EPMOH       (0x15 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define ERXFCON     (0x18 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
#define ERXFCON_UCEN_BIT   (1 << 7) 
#define ERXFCON_ANDOR_BIT  (1 << 6) 
#define ERXFCON_CRCEN_BIT  (1 << 5) 
#define ERXFCON_PMEN_BIT   (1 << 4) 
#define ERXFCON_MPEN_BIT   (1 << 3) 
#define ERXFCON_HTEN_BIT   (1 << 2) 
#define ERXFCON_MCEN_BIT   (1 << 1) 
#define ERXFCON_BCEN_BIT   (1 << 0) 
#define EPKTCNT     (0x19 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_1_BITS) 
// Bank 2 registers 
#define MACON1      (0x00 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_2_BITS) 
#define MACON1_TXPAUS_BIT  (1 << 3) 
#define MACON1_RXPAUS_BIT  (1 << 2) 
#define MACON1_PASSALL_BIT (1 << 1) 
#define MACON1_MARXEN_BIT  (1 << 0) 
#define MACON3      (0x02 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_2_BITS) 
#define MACON3_PADCFG2_BIT (1 << 7) 
#define MACON3_PADCFG1_BIT (1 << 6) 
#define MACON3_PADCFG0_BIT (1 << 5) 
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#define MACON3_TXCRCEN_BIT (1 << 4) 
#define MACON3_PHDRLEN_BIT (1 << 3) 
#define MACON3_HFRMEN_BIT  (1 << 2) 
#define MACON3_FRMLNEN_BIT (1 << 1) 
#define MACON3_FULDPX_BIT  (1 << 0) 
#define MACON4      (0x03 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_2_BITS) 
#define MABBIPG     (0x04 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_2_BITS) 
#define MAIPGL      (0x06 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_2_BITS) 
#define MAIPGH      (0x07 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_2_BITS) 
#define MACLCON1    (0x08 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_2_BITS) 
#define MACLCON2    (0x09 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_2_BITS) 
#define MAMXFLL     (0x0A | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_2_BITS) 
#define MAMXFLH     (0x0B | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_2_BITS) 
#define MICMD       (0x12 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_2_BITS) 
#define MICMD_MIIRD_BIT    (1 << 0) 
#define MIREGADR    (0x14 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_2_BITS) 
#define MIWRL       (0x16 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_2_BITS) 
#define MIWRH       (0x17 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_2_BITS) 
#define MIRDL       (0x18 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_2_BITS) 
#define MIRDH       (0x19 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_2_BITS) 
// Bank 3 registers 
#define MAADR5      (0x00 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_3_BITS) 
#define MAADR6      (0x01 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_3_BITS) 
#define MAADR3      (0x02 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_3_BITS) 
#define MAADR4      (0x03 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_3_BITS) 
#define MAADR1      (0x04 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_3_BITS) 
#define MAADR2      (0x05 | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_3_BITS) 
#define EBSTSD      (0x06 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_3_BITS) 
#define EBSTCON     (0x07 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_3_BITS) 
#define EBSTCSL     (0x08 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_3_BITS) 
#define EBSTCSH     (0x09 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_3_BITS) 
#define MISTAT      (0x0A | ENC28J60_MAC_MII_REG_BIT | ENC28J60_BANK_3_BITS) 
#define MISTAT_BUSY_BIT    (1 << 0) 
#define EREVID      (0x12 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_3_BITS) 
#define ECOCON      (0x15 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_3_BITS) 
#define EFLOCON     (0x17 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_3_BITS) 
#define EPAUSL      (0x18 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_3_BITS) 
#define EPAUSH      (0x19 | ENC28J60_ETH_REG_BIT | ENC28J60_BANK_3_BITS) 
// PHY registers 
#define PHCON1      (0x00) 
#define PHSTAT1     (0x01) 
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#define PHID1       (0x02) 
#define PHID2       (0x03) 
#define PHCON2      (0x10) 
#define PHCON2_FRCLNK_BIT  (1 << 14) 
#define PHCON2_TXIS_BIT    (1 << 13) 
#define PHCON2_JABBER_BIT  (1 << 10) 
#define PHCON2_HDLDIS_BIT  (1 << 8) 
#define PHSTAT2 (0x11) 
#define PHIE    (0x12) 
#define PHIR    (0x13) 
#define PHLCON  (0x14) 
#define PHLCON_LACFG3_BIT  (1 << 11) 
#define PHLCON_LACFG2_BIT  (1 << 10) 
#define PHLCON_LACFG1_BIT  (1 << 9) 
#define PHLCON_LACFG0_BIT  (1 << 8) 
#define PHLCON_LBCFG3_BIT  (1 << 7) 
#define PHLCON_LBCFG2_BIT  (1 << 6) 
#define PHLCON_LBCFG1_BIT  (1 << 5) 
#define PHLCON_LBCFG0_BIT  (1 << 4) 
#define PHLCON_LFRQ1_BIT   (1 << 3) 
#define PHLCON_LFRQ0_BIT   (1 << 2) 
#define PHLCON_STRCH_BIT   (1 << 1) 
#define MISTAT_BUSY_BIT    (1 << 0) 
#define ENC28J60_HEADER_SIZE      6 
#define ENC28J60_CRC_SIZE  4  
 
typedef enum 
{ 
  READ_CONTROL_REG, 
  READ_BUFFER_MEM, 
  WRITE_CONTROL_REG, 
  WRITE_BUFFER_MEM, 
  BIT_FIELD_SET, 
  BIT_FIELD_CLEAR, 
  SYSTEM_RESET, 
  COMMANDS_NUM, 
} ENC28J60_Command; 
 
typedef enum 
{ 
  CS_LOW = 0, 
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  CS_HIGH = 1, 
} ENC28J60_CS_State; 
 
typedef enum 
{ 
  BANK_0, 
  BANK_1, 
  BANK_2, 
  BANK_3, 
} ENC28J60_RegBank; 
 
typedef enum 
{ 
  ETH_REG, 
  MAC_MII_REG, 
} ENC28J60_RegType; 
 
typedef struct ENC28J60_Frame 
{ 
  uint16_t nextPtr; 
  uint16_t length; 
  uint16_t status; 
  uint8_t data[ENC28J60_FRAME_DATA_MAX]; 
  uint32_t checkSum; 
} ENC28J60_Frame; 
 
extern void ENC28J60_Init(void); 
extern uint16_t ENC28J60_ReceiveFrame(ENC28J60_Frame* frame); 
extern void ENC28J60_TransmitFrame(uint8_t *data, uint16_t size); 
 
#endif // #ifndef ENC28J60_H 
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 ENC28J60.Cمحتویات فایل 
#include "enc28j60.h" 
#include "common.h" 
uint8_t macAddr[MAC_ADDRESS_BYTES_NUM] = {0x00, 0x17, 0x22, 0xED, 0xA5, 0x01}; 
uint8_t ipAddr[IP_ADDRESS_BYTES_NUM] = {255, 255, 255, 255}; 
static uint8_t commandOpCodes[COMMANDS_NUM] = {0x00, 0x01, 0x02, 0x03, 0x04, 0x05, 
0x07}; 
static ENC28J60_RegBank curBank = BANK_0; 
static uint16_t curPtr = ENC28J60_RX_BUF_START; 
extern SPI_HandleTypeDef hspi1; 
 
static void SetCS(ENC28J60_CS_State state) 
{ 
 HAL_Delay(1); 
  HAL_GPIO_WritePin(ENC28J60_CS_PORT, ENC28J60_CS_PIN, (GPIO_PinState)state); 
 HAL_Delay(1); 
} 
 
/*----------------------------------------------------------------------------*/ 
static void WriteBytes(uint8_t* data, uint16_t size) 
{ 
  HAL_StatusTypeDef res = HAL_SPI_Transmit(&hspi1, data, size, ENC28J60_SPI_TIMEOUT);  
} 
/*----------------------------------------------------------------------------*/ 
static void WriteByte(uint8_t data) 
{ 
  HAL_StatusTypeDef res = HAL_SPI_Transmit(&hspi1, &data, 1, ENC28J60_SPI_TIMEOUT); 
} 
/*----------------------------------------------------------------------------*/ 
static uint8_t ReadByte() 
{ 
  uint8_t txData = 0x00; 
  uint8_t rxData = 0x00; 
  HAL_StatusTypeDef res = HAL_SPI_TransmitReceive(&hspi1, &txData, &rxData, 1, 
ENC28J60_SPI_TIMEOUT); 
  return rxData; 
} 
/*----------------------------------------------------------------------------*/ 
static ENC28J60_RegType getRegType(uint8_t reg) 
{ 
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  ENC28J60_RegType type = (ENC28J60_RegType)((reg & ENC28J60_REG_TYPE_MASK) >> 
ENC28J60_REG_TYPE_OFFSET); 
  return type; 
} 
/*----------------------------------------------------------------------------*/ 
static ENC28J60_RegBank getRegBank(uint8_t reg) 
{ 
  ENC28J60_RegBank bank = (ENC28J60_RegBank)((reg & ENC28J60_REG_BANK_MASK) >> 
ENC28J60_REG_BANK_OFFSET); 
  return bank; 
} 
/*----------------------------------------------------------------------------*/ 
static uint8_t getRegAddr(uint8_t reg) 
{ 
  uint8_t addr = (reg & ENC28J60_REG_ADDR_MASK); 
  return addr; 
} 
/*----------------------------------------------------------------------------*/ 
static void WriteCommand(ENC28J60_Command command, uint8_t argData) 
{ 
  uint8_t data = 0; 
  data = (commandOpCodes[command] << ENC28J60_OP_CODE_OFFSET) | argData; 
  WriteByte(data); 
} 
/*----------------------------------------------------------------------------*/ 
static void CheckBank(uint8_t reg) 
{ 
  uint8_t regAddr = getRegAddr(reg);   
  if (regAddr < ENC28J60_COMMON_REGS_ADDR) 
  { 
    ENC28J60_RegBank regBank = getRegBank(reg);     
    if (curBank != regBank) 
    { 
      uint8_t econ1Addr = getRegAddr(ECON1); 
       
      // Clear bank bits 
      SetCS(CS_LOW);  
      WriteCommand(BIT_FIELD_CLEAR, econ1Addr); 
      WriteByte(ECON1_BSEL1_BIT | ECON1_BSEL0_BIT); 
      SetCS(CS_HIGH); 
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      // Set bank bits 
      SetCS(CS_LOW);  
      WriteCommand(BIT_FIELD_SET, econ1Addr); 
      WriteByte(regBank); 
      SetCS(CS_HIGH); 
      curBank = regBank; 
    } 
  } 
} 
/*----------------------------------------------------------------------------*/ 
static void BitFieldSet(uint8_t reg, uint8_t regData) 
{ 
  uint8_t regAddr = getRegAddr(reg); 
  CheckBank(reg); 
   
  SetCS(CS_LOW);  
  WriteCommand(BIT_FIELD_SET, regAddr); 
  WriteByte(regData); 
  SetCS(CS_HIGH); 
} 
/*----------------------------------------------------------------------------*/ 
static void BitFieldClear(uint8_t reg, uint8_t regData) 
{ 
  uint8_t regAddr = getRegAddr(reg); 
  CheckBank(reg); 
   
  SetCS(CS_LOW);  
  WriteCommand(BIT_FIELD_CLEAR, regAddr); 
  WriteByte(regData); 
  SetCS(CS_HIGH); 
} 
/*----------------------------------------------------------------------------*/ 
static uint8_t ReadControlReg(uint8_t reg) 
{ 
  uint8_t data = 0; 
  ENC28J60_RegType regType = getRegType(reg); 
  uint8_t regAddr = getRegAddr(reg); 
  CheckBank(reg); 
   
  SetCS(CS_LOW); 
  WriteCommand(READ_CONTROL_REG, regAddr); 
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  if (regType == MAC_MII_REG) 
  { 
    ReadByte(); 
  } 
  data = ReadByte(); 
   
  SetCS(CS_HIGH); 
  return data; 
} 
/*----------------------------------------------------------------------------*/ 
static void WriteControlReg(uint8_t reg, uint8_t regData) 
{ 
  uint8_t regAddr = getRegAddr(reg); 
  CheckBank(reg); 
  SetCS(CS_LOW);  
  WriteCommand(WRITE_CONTROL_REG, regAddr); 
  WriteByte(regData); 
  SetCS(CS_HIGH); 
} 
/*----------------------------------------------------------------------------*/ 
static void WriteControlRegPair(uint8_t reg, uint16_t regData) 
{ 
  WriteControlReg(reg, (uint8_t)regData); 
  WriteControlReg(reg + 1, (uint8_t)(regData >> 8)); 
} 
/*----------------------------------------------------------------------------*/ 
//static uint16_t ReadControlRegPair(uint8_t reg) 
//{ 
//  uint16_t data = 0; 
//  data = (uint16_t)ReadControlReg(reg) | ((uint16_t)ReadControlReg(reg + 1) << 8); 
//  return data; 
//} 
/*----------------------------------------------------------------------------*/ 
static void WriteBufferMem(uint8_t *data, uint16_t size) 
{ 
  SetCS(CS_LOW);  
  WriteCommand(WRITE_BUFFER_MEM, ENC28J60_BUF_COMMAND_ARG); 
  WriteBytes(data, size); 
  SetCS(CS_HIGH); 
} 
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/*----------------------------------------------------------------------------*/ 
static void ReadBufferMem(uint8_t *data, uint16_t size) 
{ 
  SetCS(CS_LOW);  
  WriteCommand(READ_BUFFER_MEM, ENC28J60_BUF_COMMAND_ARG); 
   
  for (uint16_t i = 0; i < size; i++) 
  { 
    *data = ReadByte(); 
    data++; 
  } 
   
  SetCS(CS_HIGH); 
} 
/*----------------------------------------------------------------------------*/ 
static void SystemReset() 
{ 
  SetCS(CS_LOW); 
  WriteCommand(SYSTEM_RESET, ENC28J60_RESET_COMMAND_ARG); 
  SetCS(CS_HIGH); 
   
  curBank = BANK_0; 
  HAL_Delay(100); 
} 
/*----------------------------------------------------------------------------*/ 
//static uint16_t ReadPhyReg(uint8_t reg) 
//{ 
//  uint16_t data = 0; 
//  uint8_t regAddr = getRegAddr(reg); 
//   
//  WriteControlReg(MIREGADR, regAddr); 
//  BitFieldSet(MICMD, MICMD_MIIRD_BIT); 
//   
//  while((ReadControlReg(MISTAT) & MISTAT_BUSY_BIT) != 0); 
//   
//  BitFieldClear(MICMD, MICMD_MIIRD_BIT); 
//  data = ReadControlRegPair(MIRDL); 
//   
//  return data; 
//} 
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/*----------------------------------------------------------------------------*/ 
void ENC28J60_StartReceiving() 
{ 
  BitFieldSet(ECON1, ECON1_RXEN_BIT); 
} 
/*----------------------------------------------------------------------------*/ 
static void WritePhyReg(uint8_t reg, uint16_t regData) 
{ 
  uint8_t regAddr = getRegAddr(reg); 
   
  WriteControlReg(MIREGADR, regAddr); 
  WriteControlRegPair(MIWRL, regData); 
   
  while((ReadControlReg(MISTAT) & MISTAT_BUSY_BIT) != 0); 
} 
/*----------------------------------------------------------------------------*/ 
void ENC28J60_Init(void) 
{ 
 HAL_Delay(500); 
  HAL_GPIO_WritePin(ENC28J60_RESET_PORT, ENC28J60_RESET_PIN, GPIO_PIN_RESET); 
  HAL_Delay(50); 
  HAL_GPIO_WritePin(ENC28J60_RESET_PORT, ENC28J60_RESET_PIN, GPIO_PIN_SET); 
  HAL_Delay(500); 
  SystemReset();//software reset 
  HAL_Delay(500); 
  // Rx/Tx buffers 
  WriteControlRegPair(ERXSTL, ENC28J60_RX_BUF_START); 
  WriteControlRegPair(ERXNDL, ENC28J60_RX_BUF_END); 
  WriteControlRegPair(ERDPTL, ENC28J60_RX_BUF_START); 
  // MAC address 
  WriteControlReg(MAADR1, macAddr[0]); 
  WriteControlReg(MAADR2, macAddr[1]); 
  WriteControlReg(MAADR3, macAddr[2]); 
  WriteControlReg(MAADR4, macAddr[3]); 
  WriteControlReg(MAADR5, macAddr[4]); 
  WriteControlReg(MAADR6, macAddr[5]); 
  WriteControlReg(MACON1, MACON1_TXPAUS_BIT | MACON1_RXPAUS_BIT | 
MACON1_MARXEN_BIT); 
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  WriteControlReg(MACON3, MACON3_PADCFG0_BIT | MACON3_TXCRCEN_BIT | 
MACON3_FRMLNEN_BIT); 
  WriteControlRegPair(MAIPGL, ENC28J60_NBB_PACKET_GAP); 
  WriteControlReg(MABBIPG, ENC28J60_BB_PACKET_GAP); 
  WriteControlRegPair(MAMXFLL, ENC28J60_FRAME_DATA_MAX); 
    // PHY resisters 
  WritePhyReg(PHCON2, PHCON2_HDLDIS_BIT); 
  ENC28J60_StartReceiving(); 
} 
/*----------------------------------------------------------------------------*/ 
uint16_t ENC28J60_ReceiveFrame(ENC28J60_Frame* frame) 
{   
  uint16_t dataSize = 0; 
  uint8_t packetsNum = ReadControlReg(EPKTCNT); 
  if (packetsNum > 0) 
  { 
    WriteControlRegPair(ERDPTL, curPtr); 
   ReadBufferMem((uint8_t*)frame, ENC28J60_HEADER_SIZE); 
    curPtr = frame->nextPtr; 
    if ((frame->status & ENC28J60_FRAME_RX_OK_MASK) != 0) 
    { 
      dataSize = frame->length - ENC28J60_CRC_SIZE; 
      if (dataSize > ENC28J60_FRAME_DATA_MAX) 
      { 
        dataSize = ENC28J60_FRAME_DATA_MAX; 
      } 
     ReadBufferMem((uint8_t*)&(frame->data[0]), dataSize); 
      ReadBufferMem((uint8_t*)&(frame->checkSum), ENC28J60_CRC_SIZE); 
    } 
    uint16_t nextPtr = frame->nextPtr - 1; 
    if (nextPtr > ENC28J60_RX_BUF_END) 
    { 
      nextPtr = ENC28J60_RX_BUF_END; 
    } 
    WriteControlRegPair(ERXRDPTL, nextPtr); 
    BitFieldSet(ECON2, ECON2_PKTDEC_BIT); 
  } 
  return dataSize; 
} 
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/*----------------------------------------------------------------------------*/ 
void ENC28J60_TransmitFrame(uint8_t *data, uint16_t size) 
{ 
  while((ReadControlReg(ECON1) & ECON1_TXRTS_BIT) != 0) 
  { 
    if((ReadControlReg(EIR) & EIR_TXERIF_BIT) != 0) 
    { 
      BitFieldSet(ECON1, ECON1_TXRST_BIT); 
      BitFieldClear(ECON1, ECON1_TXRST_BIT); 
    } 
  } 
 WriteControlRegPair(EWRPTL, ENC28J60_TX_BUF_START); 
  uint8_t controlByte = 0x00; 
  WriteBufferMem(&controlByte, 1); 
  WriteBufferMem(data, size); 
 WriteControlRegPair(ETXSTL, ENC28J60_TX_BUF_START); 
  WriteControlRegPair(ETXNDL, ENC28J60_TX_BUF_START + size); 
  BitFieldSet(ECON1, ECON1_TXRTS_BIT); 
} 
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  common.hمحتویات فایل 
#ifndef COMMON_H 
#define COMMON_H 
 
#define MAC_ADDRESS_BYTES_NUM                                   6 
#define IP_ADDRESS_BYTES_NUM                                    4 
#define htons(val)       ((val << 8) & 0xFF00) | ((val >> 8) & 0xFF) 
#define htonl(val)     ((val << 8) & 0xFF0000) | ((val >> 8) & 0xFF00) | ((val << 24) & 0xFF000000) 
| ((val >> 24) & 0xFF) 
 
#define ntohs(val)           htons(val) 
#define ntohl(val)            htonl(val) 
 
extern uint8_t ipAddr[IP_ADDRESS_BYTES_NUM]; 
extern  uint8_t macAddr[MAC_ADDRESS_BYTES_NUM]; 
 
#endif // #ifndef COMMON_H 
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  ETHERNET.hمحتویات فایل 
#ifndef ETHERNET_H 
#define ETHERNET_H 
 
#include "stm32f1xx_hal.h" 
#include "..\\ENC28J60\\enc28j60.h" 
#include "..\\ENC28J60\\common.h" 
 
 
#define ETH_FRAME_TYPE_ARP 0x0806 
#define ETH_FRAME_TYPE_IP  0x0800 
 
typedef struct ETH_Frame  
{ 
  uint8_t destMacAddr[MAC_ADDRESS_BYTES_NUM]; 
  uint8_t srcMacAddr[MAC_ADDRESS_BYTES_NUM]; 
  uint16_t etherType; 
  uint8_t data[]; 
} ETH_Frame; 
 
void ETH_Process(ENC28J60_Frame* encFrame); 
 
#endif // #ifndef ETHERNET_H 
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  ETHERNET.Cمحتویات فایل 
#include <string.h> 
#include "ethernet.h" 
#include "..\\ARP\\arp.h" 
#include "..\\IP\\ip.h" 
static void ETH_Response(ETH_Frame* ethFrame, uint16_t len) 
{ 
  memcpy(ethFrame->destMacAddr, ethFrame->srcMacAddr, MAC_ADDRESS_BYTES_NUM); 
  memcpy(ethFrame->srcMacAddr, macAddr, MAC_ADDRESS_BYTES_NUM); 
   
  ENC28J60_TransmitFrame((uint8_t*)ethFrame, len + sizeof(ETH_Frame)); 
} 
/*----------------------------------------------------------------------------*/ 
void ETH_Process(ENC28J60_Frame* encFrame) 
{ 
  uint16_t responseSize = 0; 
  uint16_t requestSize = ENC28J60_ReceiveFrame(encFrame); 
  if (requestSize > 0) 
  { 
    ETH_Frame* ethFrame = (ETH_Frame*)encFrame->data; 
    uint16_t etherType = ntohs(ethFrame->etherType); 
    uint16_t ethDataLen = requestSize - sizeof(ETH_Frame); 
     // ARP protocol 
    if (etherType == ETH_FRAME_TYPE_ARP) 
    { 
      responseSize = ARP_Process((ARP_Frame*)ethFrame->data, ethDataLen); 
    } 
     // IP protocol 
    if (etherType == ETH_FRAME_TYPE_IP) 
    { 
      responseSize = IP_Process((IP_Frame*)ethFrame->data, ethDataLen); 
    } 
   if (responseSize > 0) 
    { 
      ETH_Response(ethFrame, responseSize); 
    } 
  } 
} 
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  ARP.hمحتویات فایل 
#ifndef ARP_H 
#define ARP_H 
 
#include "stm32f1xx_hal.h" 
#include "..\\ENC28J60\\common.h" 
 
#define ARP_OP_CODE_REQUEST 0x0001 
#define ARP_OP_CODE_RESPONSE 0x0002 
 
typedef struct ARP_Frame 
{ 
  uint16_t hType; 
  uint16_t pType; 
  uint8_t hLen; 
  uint8_t pLen; 
  uint16_t opCode; 
  uint8_t srcMacAddr[MAC_ADDRESS_BYTES_NUM]; 
  uint8_t srcIpAddr[IP_ADDRESS_BYTES_NUM]; 
  uint8_t destMacAddr[MAC_ADDRESS_BYTES_NUM]; 
  uint8_t destIpAddr[IP_ADDRESS_BYTES_NUM]; 
} ARP_Frame; 
 
extern uint16_t ARP_Process(ARP_Frame* arpFrame, uint16_t frameLen); 
 
#endif // #ifndef ARP_H 
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  ARP.Cمحتویات فایل 
#include "arp.h" 
#include <string.h> 
 
uint16_t ARP_Process(ARP_Frame* arpFrame, uint16_t frameLen) 
{ 
  uint16_t newFrameLen = 0; 
   
  if (memcmp(arpFrame->destIpAddr, ipAddr, IP_ADDRESS_BYTES_NUM) == 0) 
  { 
    if ((arpFrame->opCode) == ( ntohs(ARP_OP_CODE_REQUEST) ) ) 
    { 
      memcpy(arpFrame->destMacAddr,arpFrame->srcMacAddr, AC_ADDRESS_BYTES_NUM); 
      memcpy(arpFrame->srcMacAddr, macAddr, MAC_ADDRESS_BYTES_NUM); 
       
      memcpy(arpFrame->destIpAddr, arpFrame->srcIpAddr, IP_ADDRESS_BYTES_NUM); 
      memcpy(arpFrame->srcIpAddr, ipAddr, IP_ADDRESS_BYTES_NUM); 
       
      arpFrame->opCode = htons(ARP_OP_CODE_RESPONSE); 
      newFrameLen = frameLen; 
    } 
  } 
   
  return newFrameLen; 
} 
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  IP.hمحتویات فایل 
#ifndef IP_H 
#define IP_H 
 
#include "stm32f1xx_hal.h" 
#include "..\\Modules\\Ethernet\\ethernet.h" 
#include "..\\ENC28J60\\common.h" 
 
///icmp=0x01, udp=17, tcp=6    
#define IP_FRAME_PROTOCOL_ICMP  0x01 
#define IP_FRAME_PROTOCOL_UDP 0x11 
#define IP_FRAME_PROTOCOL_TCP 0x06  
 
extern ENC28J60_Frame frame; 
extern uint8_t ipAddrglobal[IP_ADDRESS_BYTES_NUM]; 
typedef struct IP_Frame     
{   
  uint8_t verHeaderLen;     
  uint8_t diffServices;     
  uint16_t len;     
  uint16_t fragId;     
  uint16_t fragOffset;     
  uint8_t timeToLive;     
  uint8_t protocol;     
  uint16_t checkSum;     
  uint8_t srcIpAddr [ IP_ADDRESS_BYTES_NUM ] ;     
  uint8_t destIpAddr [ IP_ADDRESS_BYTES_NUM ] ;     
  uint8_t data [] ;     
} IP_Frame ;     
 
uint16_t IP_CalcCheckSum ( uint8_t* data, uint16_t len); 
uint16_t IP_Process ( IP_Frame* ipFrame, uint16_t frameLen ) ;       
  
#endif // #ifndef IP_H 
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  IP.cمحتویات فایل 
#include "ip.h" 
#include "..\\ICMP\\icmp.h" 
#include "..\\TCP\\tcp.h" 
#include "..\\UDP\\udp.h" 
#include "..\\ETHERNET\\ethernet.h" 
#include <string.h> 
 
uint16_t IP_CalcCheckSum( uint8_t* data, uint16_t len) 
{ 
  uint32_t res = 0; 
  uint16_t * ptr = ( uint16_t* ) data; 
  
  while ( len > 1 )      
  {   
    res += *ptr; 
    ptr ++ ; 
    len -= 2 ; 
  }   
 
  if ( len > 0 )      
  {   
    res += * ( uint8_t* ) ptr; 
  }  
  while ( res > 0xffff )     
  {   
    res = ( res >> 16 ) + ( res & 0xFFFF ) ; 
  }   
  
  return ~ (( uint16_t ) res ) ; 
}   
/*----------------------------------------------------------------------------*/    
uint16_t IP_Process ( IP_Frame * ipFrame, uint16_t frameLen )    
{   
  uint16_t newFrameLen = 0; 
 
  if (memcmp(ipFrame->destIpAddr, ipAddr, IP_ADDRESS_BYTES_NUM) == 0) 
  {              
    uint16_t rxCheckSum = ipFrame->checkSum; 
    ipFrame->checkSum = 0; 
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    uint16_t calcCheckSum = IP_CalcCheckSum((uint8_t*)ipFrame, sizeof(IP_Frame)); 
     
    if (rxCheckSum == calcCheckSum) 
    { 
      //uint16_t dataLen = frameLen - sizeof(IP_Frame); 
 uint16_t dataLen = ntohs(ipFrame->len) - ((ipFrame->verHeaderLen & 0x0F)*4); 
      uint16_t newDataLen = 0; 
         
      if (ipFrame->protocol == IP_FRAME_PROTOCOL_ICMP) 
      { 
        newDataLen = ICMP_Process((ICMP_EchoFrame*)ipFrame->data, dataLen); 
      } 
      else if (ipFrame->protocol == IP_FRAME_PROTOCOL_UDP) 
      { 
  newDataLen = UDP_Process((UDP_Frame*)ipFrame->data, dataLen); 
      } 
     else if (ipFrame->protocol == IP_FRAME_PROTOCOL_TCP) 
      { 
        newDataLen = TCP_Process((TCP_Frame*)ipFrame->data, dataLen,ipFrame); 
      }  
      //newFrameLen = newDataLen + sizeof(IP_Frame); 
 if(newDataLen) 
  newFrameLen = newDataLen + sizeof(IP_Frame); 
 else 
  newFrameLen=0;    
    
      ipFrame->len = htons(newFrameLen); 
       
      ipFrame->fragId = 0; 
      ipFrame->fragOffset = 0; 
       
      memcpy(ipFrame->destIpAddr, ipFrame->srcIpAddr, IP_ADDRESS_BYTES_NUM); 
      memcpy(ipFrame->srcIpAddr, ipAddr, IP_ADDRESS_BYTES_NUM); 
       
      ipFrame->checkSum = IP_CalcCheckSum((uint8_t*)ipFrame, sizeof(IP_Frame)); 
    } 
  } 
 
  return newFrameLen;    
}   
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  ICMP.hمحتویات فایل 
#ifndef ICMP_H   
#define ICMP_H 
 
#include "stm32f1xx_hal.h"   
#include "..\\ENC28J60\\common.h" 
 
#define ICMP_FRAME_TYPE_ECHO_REQUEST 0x08 
#define ICMP_FRAME_TYPE_ECHO_REPLY 0x00 
 
typedef struct ICMP_EchoFrame 
{   
  uint8_t type; 
  uint8_t code; 
  uint16_t checkSum; 
  uint16_t id; 
  uint16_t seqNum; 
  uint8_t data []; 
} ICMP_EchoFrame; 
 
uint16_t ICMP_Process ( ICMP_EchoFrame* icmpFrame, uint16_t frameLen ) ; 
 
#endif // #ifndef ICMP_H 
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  ICMP.cمحتویات فایل 
#include "icmp.h" 
#include "..\\IP\\ip.h" 
 
uint16_t ICMP_Process ( ICMP_EchoFrame* icmpFrame, uint16_t frameLen )    
{   
  uint16_t newFrameLen = 0;     
      
  uint16_t rxCheckSum = icmpFrame-> checkSum;     
  icmpFrame->checkSum = 0;     
  uint16_t calcCheckSum = IP_CalcCheckSum (( uint8_t* ) icmpFrame, frameLen ) ;     
      
  if ( rxCheckSum == calcCheckSum )    
  {   
    if ( icmpFrame->type == ICMP_FRAME_TYPE_ECHO_REQUEST )    
    {   
      icmpFrame->type = ICMP_FRAME_TYPE_ECHO_REPLY;     
      icmpFrame->checkSum = IP_CalcCheckSum (( uint8_t * ) icmpFrame, frameLen ) ;     
      newFrameLen = frameLen;     
    }   
  }   
      
  return newFrameLen;     
}   
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  UDP.hمحتویات فایل 
#ifndef UDP_H 
#define UDP_H 
 
 
#include "stm32f1xx_hal.h" 
#include "..\\ENC28J60\\common.h" 
 
#define UDP_DEMO_PORT 33333                                                 
#define UDP_DHCP_PORT 68 
 
typedef struct UDP_Frame 
{ 
  uint16_t srcPort; 
  uint16_t destPort; 
  uint16_t len; 
  uint16_t checkSum; 
  uint8_t data[]; 
} UDP_Frame; 
 
uint16_t UDP_Process(UDP_Frame* udpFrame, uint16_t frameLen); 
 
#endif // #ifndef UDP_H 
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   UDP.cمحتویات فایل 
#include "..\\UDP\\udp.h" 
#include "..\\IP\\ip.h" 
 
uint16_t UDP_Process(UDP_Frame* udpFrame, uint16_t frameLen) 
{ 
  uint16_t newFrameLen = 0; 
     
  uint16_t destPort = ntohs(udpFrame->destPort); 
  uint16_t len = ntohs(udpFrame->len); 
  uint16_t dataLen = len - sizeof(UDP_Frame); 
   
  if (destPort == UDP_DEMO_PORT) 
  { 
    for(uint16_t i = 0 ; i < dataLen - 1; i++) 
    { 
      udpFrame->data[i]++; 
    } 
  } 
   
  uint16_t swapPort = udpFrame->destPort; 
  udpFrame->destPort = udpFrame->srcPort; 
  udpFrame->srcPort = swapPort; 
   
  udpFrame->checkSum = 0; 
  newFrameLen = len; 
   
  return newFrameLen; 
} 
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  TCP.hمحتویات فایل 
#ifndef TCP_H 
#define TCP_H 
 
#include "stm32f1xx_hal.h" 
#include "..\\ENC28J60\\common.h" 
#include "..\\IP\\ip.h" 
 
#define TCP_DEMO_PORT 2020                                                 
#define TCP_MYSEQ  0x1a 
#define MSS 1460 
#define OPTION_LENGTH(x) ( ( (x >> 12) & 0x000f) * 4 - 20 ) 
#define TCP_FIN_FLAG (1<<0) 
#define TCP_SYN_FLAG (1<<1) 
#define TCP_RST_FLAG (1<<2) 
#define TCP_PSH_FLAG (1<<3) 
#define TCP_ACK_FLAG (1<<4) 
#define TCP_URG_FLAG (1<<5) 
#define TCP_ECE_FLAG (1<<6) 
#define TCP_CWR_FLAG (1<<7) 
 
//tcp header length 20~60 (option 0~40)byte 
typedef struct TCP_Frame 
{ 
  uint16_t srcPort; 
  uint16_t destPort; 
  uint32_t seqnum; 
  uint32_t acknum; 
  uint16_t flags; 
  uint16_t winsize; 
  uint16_t chksum; 
  uint16_t urgptr; 
  uint8_t data[];//options+data 
} TCP_Frame; 
  
uint16_t  TCP_CalcCheckSum(uint8_t* data, uint16_t len, IP_Frame* ipframe); 
uint16_t TCP_Process(TCP_Frame* tcpFrame, uint16_t frameLen, IP_Frame* ipframe); 
 
#endif // #ifndef TCP_H 
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  TCP.hمحتویات فایل 
#include "..\\TCP\\tcp.h" 
#include "..\\IP\\ip.h" 
#include <string.h> 
#include <stdlib.h> 
 
uint16_t  TCP_CalcCheckSum(uint8_t* data, uint16_t len, IP_Frame* ipframe) 
{ 
 uint32_t checksum = 0; 
 checksum += ipframe->protocol; 
 checksum += ((ipframe->destIpAddr[0]<<8) + ipframe->destIpAddr[1]); 
 checksum += ((ipframe->destIpAddr[2]<<8) + ipframe->destIpAddr[3]); 
 checksum += ((ipframe->srcIpAddr[0]<<8) + ipframe->srcIpAddr[1]); 
 checksum += ((ipframe->srcIpAddr[2]<<8) + ipframe->srcIpAddr[3]); 
 checksum += len; 
 // build the sum of 16bit words 
 while(len >1) 
 { 
   checksum += 0xFFFF & (*data<<8 | *(data+1)); 
   data += 2; 
   len-=2; 
 } 
 // if there is a byte left then add it (padded with zero on right of it) 
 if (len) 
 { 
   checksum += (0xFF & *data)<<8; 
 } 
 // now calculate the sum over the bytes in the sum 
 // until the result is only 16bit long 
 while (checksum>>16) 
 { 
   checksum = (checksum & 0xFFFF)+(checksum >> 16); 
 } 
 // build 1's complement: 
 checksum = (~checksum) & 0xFFFF; 
 //or  return( (unsigned  int) checksum ^ 0xFFFF); 
  
 return( htons((unsigned  int)(checksum)) ); 
} 
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uint32_t myseq=0; 
uint32_t myack=0; 
 
uint16_t TCP_Process(TCP_Frame* tcpFrame, uint16_t frameLen, IP_Frame* ipframe) 
{ 
  uint16_t newFrameLen = 0; 
  uint16_t flag=0; 
  uint16_t temp = 0; 
  if ( (ntohs(tcpFrame->destPort)) == TCP_DEMO_PORT) 
  { 
      flag = htons(tcpFrame->flags); 

if( flag & TCP_SYN_FLAG)//it is SYN packet => create SYNACK packet 
{ 
 temp=0x0000; 
tcpFrame->flags = htons((temp | TCP_ACK_FLAG | TCP_SYN_FLAG | (((uint16_t)6)<<12))); 
myack=(ntohl(tcpFrame->seqnum)) +1;    
tcpFrame->acknum= htonl(myack);    
tcpFrame->seqnum = htonl(TCP_MYSEQ); 
myseq=TCP_MYSEQ+1; 
tcpFrame->winsize = htons(8192); 
tcpFrame->urgptr = 0; 
//only MSS=1460 
tcpFrame->data[0]=0x02;tcpFrame->data[1]=0x04; 
tcpFrame->data[2]=0x05;tcpFrame->data[3]=0xb4; 
newFrameLen = 24; 
} 
else if(flag & TCP_PSH_FLAG) 
{ 
  temp=0x0000; 
  tcpFrame->flags = htons((temp | TCP_ACK_FLAG | TCP_PSH_FLAG | (((uint16_t)5)<<12))); 
  myack=(ntohl(tcpFrame->seqnum)) +(frameLen-20); 
  tcpFrame->acknum= htonl(myack);    
  tcpFrame->seqnum = htonl(myseq); 
  myseq+=(frameLen-20); 
  tcpFrame->winsize = htons(8192); 
  newFrameLen = frameLen; 
} 
else if(flag & TCP_FIN_FLAG) 
{ 
  temp=0x0000; 
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 tcpFrame->flags = htons((temp | TCP_ACK_FLAG | TCP_FIN_FLAG | TCP_RST_FLAG | 
(((uint16_t)5)<<12))); 
 myack=(ntohl(tcpFrame->seqnum)) +(frameLen-20); 
 tcpFrame->acknum= htonl(myack);    
 tcpFrame->seqnum = htonl(myseq); 
 myseq+=(frameLen-20); 
 newFrameLen = frameLen;   
} 
else 
{ 
 newFrameLen = 0; 
}  
   
 }//if == TCP_DEMO_PORT 
   

  uint16_t swapPort = tcpFrame->destPort; 
  tcpFrame->destPort = tcpFrame->srcPort; 
  tcpFrame->srcPort = swapPort; 
  tcpFrame->chksum = 0x0000; 
  if(newFrameLen) 
     tcpFrame->chksum = TCP_CalcCheckSum((uint8_t*)tcpFrame, newFrameLen, ipframe); 

  
  return newFrameLen; 
} 
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   mainتابع و  frameتعریف متغیر شامل  main.cو بخش اصلی فایل 
ENC28J60_Frame frame; 
int main(void) 
{ 
  /* USER CODE BEGIN 1 */ 
 
  /* USER CODE END 1 */ 
 
  /* MCU Configuration--------------------------------------------------------*/ 
 
  /* Reset of all peripherals, Initializes the Flash interface and the Systick. */ 
  HAL_Init(); 
 
  /* USER CODE BEGIN Init */ 
 
  /* USER CODE END Init */ 
 
  /* Configure the system clock */ 
  SystemClock_Config(); 
 
  /* USER CODE BEGIN SysInit */ 
 
  /* USER CODE END SysInit */ 
 
  /* Initialize all configured peripherals */ 
  MX_GPIO_Init(); 
  MX_SPI1_Init(); 
  /* USER CODE BEGIN 2 */ 
 
ENC28J60_Init(); 
 
// DHCP Discovery 
 
//0x00, 0x17, 0x22, 0xED, 0xA5, 0x01 
frame.data[0]=0xff;frame.data[1]=0xff;frame.data[2]=0xff;frame.data[3]=0xff; 
frame.data[4]=0xff;frame.data[5]=0xff; 
frame.data[6]=0x00;frame.data[7]=0x17;frame.data[8]=0x22;frame.data[9]=0xED; 
frame.data[10]=0xA5;frame.data[11]=0x01; 
frame.data[12]=0x08;frame.data[13]=0x00;//IP protocol 
/////////IP  
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frame.data[14]=0x45;//VER=4, HLen=5 
frame.data[15]=0x00;//TOS=0x00 
frame.data[16]=0x01;frame.data[17]=0x1A; // total length of IP packet=267byte 
frame.data[18]=0x00;frame.data[19]=0x00; // ID=0x0000 
frame.data[20]=0x40;frame.data[21]=0x00; // FLAG=0b010,Offset=0x00; 
frame.data[22]=0x40; // TTL=64 
frame.data[23]=0x11; // UDP/IP 
frame.data[24]=0x00;frame.data[25]=0x00; //Header Checksum? 
frame.data[26]=0x00;frame.data[27]=0x00;frame.data[28]=0x00;frame.data[29]=0x00;//SA IP 
frame.data[30]=255;frame.data[31]=255;frame.data[32]=255;frame.data[33]=255;//DA IP 
  
//calc checksum after set Total length 
frame.data[24]=0x39;//IP_CalcCheckSum(&frame.data[14],20)>>8; 
frame.data[25]=0xd4;//IP_CalcCheckSum(&frame.data[14],20); 
  
///// UDP Header 
frame.data[34]=0x00;frame.data[35]=0x44;//Source port=68 
frame.data[36]=0x00;frame.data[37]=0x43;//Source port=67 
frame.data[38]=0x01;frame.data[39]=0x06;// UDP datalength+8=239+8=244=0x00F7 
frame.data[40]=0x48; frame.data[41]=0xD5; 
  
////////////DHCP Header 
frame.data[42]=0x01; //operation Request=1 
frame.data[43]=0x01; //HType ethernet=1 
frame.data[44]=0x06; //MAC Address Length=6 
frame.data[45]=0x00; //hops=0 
frame.data[46]=0xAA;frame.data[47]=0xBB;frame.data[48]=0xCC;frame.data[49]=0xDD;//XID 
frame.data[50]=0x00;frame.data[51]=0x00;//SECs=0 
frame.data[52]=0x80;frame.data[53]=0x00;//B bit=1 
frame.data[54]=0x00;frame.data[55]=0x00;frame.data[56]=0x00;frame.data[57]=0x00;//ciaddr 
frame.data[58]=0x00;frame.data[59]=0x00;frame.data[60]=0x00;frame.data[61]=0x00;//yiaddr 
frame.data[62]=0x00;frame.data[63]=0x00;frame.data[64]=0x00;frame.data[65]=0x00;//siaddr 
frame.data[66]=0x00;frame.data[67]=0x00;frame.data[68]=0x00;frame.data[69]=0x00;//giaddr 
///MAC Address 16byte(octet) chaddr 
frame.data[70]=0x00;frame.data[71]=0x17;frame.data[72]=0x22;frame.data[73]=0xED; 
frame.data[74]=0xA5;frame.data[75]=0x01;frame.data[76]=0x00;frame.data[77]=0x00; 
frame.data[78]=0x00;frame.data[79]=0x00;frame.data[80]=0x00;frame.data[81]=0x00; 
frame.data[82]=0x00;frame.data[83]=0x00;frame.data[84]=0x00;frame.data[85]=0x00; 
//192 byte(sname,files)=0 
for(int k=0;k<202;k++) 

{frame.data[86+k]=0x00;} 
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//magic coockie 
frame.data[278]=0x63;frame.data[279]=0x82;frame.data[280]=0x53;frame.data[281]=0x63; 
frame.data[282]=0x35;frame.data[283]=0x01;frame.data[284]=0x01; 
for(int k=285;k<295;k++) 

{frame.data[k]=0x00;} 
frame.data[295]=0xff;// end of option list 

  
ENC28J60_TransmitFrame(&frame.data[0],296); 
HAL_Delay(500); 
  /* USER CODE END 2 */ 

  
  /* Infinite loop */ 
  /* USER CODE BEGIN WHILE */ 
  while (1) 
  { 
   /* USER CODE END WHILE */ 
 
    /* USER CODE BEGIN 3 */ 
 ETH_Process(&frame); 

 
  } 
  /* USER CODE END 3 */ 
} 
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